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Bun venit la documentația OpenBioMaps!

OpenBioMaps este o platformă pentru colectarea, gestionarea, partajarea și publicarea
datelor privind biodiversitatea.

Utilizatorii noi ar trebui să înceapă cu introducerea și ghidul pentru primii pași.
Colaboratorii și managerii de date pot continua cu documentația despre colectarea
datelor, gestionarea datelor și accesul la date. Administratorii de proiect și de
server ar trebui să consulte secțiunile de administrare. Dezvoltatorii și autorii
clienților externi pot găsi informații tehnice în secțiunile despre integrare și
dezvoltare.
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Introducere


De ce OpenBioMaps?

Una dintre provocările majore în cercetarea biodiversității și conservarea naturii nu este colectarea observațiilor pe teren, ci documentarea, gestionarea și utilizarea fiabilă a datelor colectate. Observațiile de teren trebuie înregistrate într-un mod structurat, stocate în siguranță, verificate pentru identificarea erorilor și făcute accesibile pentru analize și utilizări ulterioare. Atunci când aceste sarcini sunt realizate cu ajutorul unor instrumente neconectate și al unor procese manuale, gestionarea datelor poate deveni inutil de complicată și consumatoare de timp.

OpenBioMaps a fost dezvoltat pentru a soluționa această problemă. Acesta conectează colectarea datelor pe teren cu stocarea, gestionarea, validarea, vizualizarea, analizarea și accesarea datelor într-un cadru unic și flexibil de gestionare a datelor.

Pentru personalul de teren, aceasta înseamnă că observațiile pot fi înregistrate și transferate într-o bază de date structurată fără o prelucrare ulterioară extinsă. Pentru cercetători și managerii de date, aceasta înseamnă că datele pot fi verificate, organizate, interogate, analizate și partajate folosind un sistem coerent. Scopul nu este înlocuirea instrumentelor utilizate de cercetători, ci conectarea acestora într-un flux de lucru coerent și reproductibil.



Ce este OpenBioMaps?

OpenBioMaps este un sistem și un cadru open-source de gestionare a datelor privind biodiversitatea, dezvoltat în colaborare cu specialiști în conservarea naturii și cercetători. Este conceput în principal pentru gestionarea observațiilor și a datelor asociate referitoare la organismele vii, în special în cercetarea biodiversității și conservarea naturii.

O instalare OpenBioMaps oferă un mediu de gestionare a datelor bazat pe PostgreSQL, care poate fi configurat în funcție de cerințele unui anumit proiect. Structura bazei de date, interfețele de introducere a datelor, regulile de acces, fluxurile de lucru și procesele de gestionare a datelor pot fi adaptate nevoilor proiectului.

OpenBioMaps poate fi operat pe serverul propriu al unei organizații sau utilizat prin intermediul unui server întreținut de un partener de încredere. Astfel, poate fi creat un mediu de gestionare a datelor pe termen lung fără dependență de o bază de date controlată central sau de un singur model de date predefinit.



Conectarea colectării și utilizării datelor

Un principiu central al OpenBioMaps este că procesul de colectare a datelor nu trebuie separat de gestionarea și utilizarea ulterioară a acestora.

Un flux de lucru tipic poate include:


	colectarea observațiilor pe teren;


	încărcarea sau introducerea observațiilor în baza de date;


	validarea și documentarea datelor;


	organizarea și gestionarea datelor în cadrul proiectului;


	interogarea și filtrarea datelor;


	vizualizarea și analizarea datelor cu ajutorul unor instrumente externe precum QGIS sau R;


	publicarea sau partajarea datelor selectate; și


	reutilizarea datelor pentru cercetare, monitorizare, planificarea conservării sau în alte scopuri.




Deoarece aceste activități sunt conectate printr-un mediu comun de gestionare a datelor, numeroase operațiuni care altfel ar necesita transferul manual al datelor sau prelucrarea repetată a acestora pot fi automatizate. Acest lucru reduce riscul de erori și permite personalului de teren și cercetătorilor să petreacă mai puțin timp cu sarcinile administrative.

Prin urmare, OpenBioMaps nu este doar o bază de date pentru stocarea observațiilor. Acesta oferă un cadru pentru construirea unui flux de lucru complet și reproductibil de gestionare a datelor privind biodiversitatea.



Abordarea OpenBioMaps

Abordarea OpenBioMaps se bazează pe mai multe principii:


	Flexibilitate: proiectele își pot defini propriile structuri ale bazelor de date, câmpuri de date, fluxuri de lucru și reguli de acces.


	Integrare: datele pot fi accesate de alte sisteme și instrumente și transferate către acestea, inclusiv QGIS, R și baze de date externe.


	Reproductibilitate: interogările și prelucrarea datelor pot fi documentate, repetate și citate.


	Gestionarea datelor pe termen lung: datele sunt stocate într-o bază de date structurată, în loc să fie legate de foi de calcul individuale sau de fișiere izolate.


	Automatizare: validarea, transferul datelor și alte operațiuni repetitive pot fi automatizate pentru a reduce munca manuală și erorile.


	Deschidere: OpenBioMaps se bazează pe software open-source și oferă servicii comunitare accesibile gratuit.


	Descentralizare: bazele de date pot fi operate de organizații independente fără a necesita controlul central al datelor.


	Dezvoltare comunitară: sistemul este dezvoltat și întreținut în colaborare cu cercetători, specialiști în conservarea naturii și alți utilizatori.




OpenBioMaps este conceput pentru a se adapta cerințelor în schimbare, nu pentru a impune fiecărui proiect un flux de lucru fix. Un proiect poate începe cu o structură de date relativ simplă și poate evolua pe măsură ce se dezvoltă programul său de monitorizare, întrebările de cercetare sau cerințele de gestionare a datelor.



Proprietăți principale


	Servicii OpenBioMaps gratuite și accesibile publicului.


	Structuri ale bazelor de date, interfețe de introducere a datelor, fluxuri de lucru și reguli de acces personalizabile.


	Încărcarea datelor prin interfața web într-o varietate de formate (ods, xls, xlsx, gpx, shp, csv etc.).


	Acces prin API pentru interogarea și încărcarea datelor.


	Interogări repetabile și citabile.


	Identificatori persistenți (DOI) pentru baze de date și interogări.


	Exportarea datelor în diverse formate (shp, csv, gpx, json etc.).


	Integrarea cu R, QGIS, baze de date la distanță și alte sisteme externe.


	Integrarea cu aplicații mobile pentru colectarea datelor pe teren.


	Interfețe personalizabile de gestionare a datelor.


	Legături către baze de date și platforme externe privind biodiversitatea, precum GBIF și iNaturalist.






Implementare tehnică

Pentru o descriere tehnică a modului în care OpenBioMaps conectează configurația proiectului, obiectele bazei de date PostgreSQL, metadatele, fluxurile de încărcare, regulile de acces, interogările și clienții externi, consultați:

Fluxul de date și integrarea bazelor de date în OpenBioMaps

Următoarele diagrame oferă o prezentare generală a schemei de interogare:

Schema de interogare (PDF) |
Schema de interogare (ODP)



Consorțiul OpenBioMaps

OpenBioMaps este dezvoltat și întreținut de un consorțiu format din instituții de cercetare, organizații de conservare și alți parteneri. Consorțiul coordonează dezvoltarea software-ului și întreține serviciile comunitare.

Consorțiul OpenBioMaps

Primii pași cu OpenBioMaps
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Primii pași


Alegeți cum să utilizați OpenBioMaps

Pentru a crea un proiect OpenBioMaps, aveți nevoie de acces la un server OpenBioMaps.
Acesta poate fi propriul server, un server închiriat sau un server deja administrat de
altcineva pentru găzduirea proiectelor OpenBioMaps.


Alăturați-vă unui server existent

Cea mai simplă modalitate de a crea un proiect nou (denumit uneori bază de date) este
să utilizați un server OpenBioMaps existent. Consultați lista serverelor cunoscute pentru
a vedea dacă aveți acces la unul dintre ele. Există servere publice dedicate care
găzduiesc numeroase baze de date diferite.



Configurați propriul server

Dacă aveți nevoie de o capacitate mai mare sau doriți să controlați accesul la întregul
server, puteți instala propriul server OpenBioMaps.

Instalarea serverului OpenBioMaps

Pentru o instalare bazată pe Docker, consultați:

Instalarea cu Docker




Creați un proiect OpenBioMaps

Un server OpenBioMaps poate găzdui mai multe proiecte (baze de date). Înainte de a crea un
proiect, aveți nevoie de acces la un proiect existent pe server. După ce vi s-a acordat
accesul, puteți crea și configura proiectul în funcție de cerințele colectării datelor.

Pașii necesari sunt descriși în tutorial aici: https://openbiomaps.org/documents/en/tutorials.html#new-project și
aici: https://openbiomaps.org/documents/en/new_project.html



Înțelegeți modelul datelor de observație

Înainte de a proiecta baza de date și formularele de colectare a datelor, este util
să înțelegeți modul în care OpenBioMaps reprezintă observațiile privind biodiversitatea.

Evenimente de observație și observații ocazionale



Configurați datele

După crearea proiectului, următorul pas este să definiți modul în care
datele vor fi structurate și colectate.

OpenBioMaps vă permite să creați și să gestionați tabele și câmpuri ale bazei de date
specifice proiectului. Structura bazei de date trebuie să reflecte informațiile
pe care doriți să le înregistrați și relațiile dintre diferitele tipuri de date.


Definiți structura bazei de date

Tabelele proiectului și coloanele acestora sunt gestionate prin intermediul
interfeței administrative. Tabelele și câmpurile înregistrate acolo devin disponibile
în interfețele OpenBioMaps și pot fi utilizate pentru interogări și colectarea datelor.

Se recomandă să furnizați descrieri pentru tabele și câmpuri. Aceste
descrieri fac parte din metadatele proiectului și îi ajută pe utilizatori să înțeleagă
semnificația și utilizarea prevăzută a datelor.

Setări administrative



Creați formulare de colectare a datelor

După definirea structurii bazei de date, puteți crea formulare de încărcare
pentru introducerea și colectarea datelor.

Un formular de încărcare stabilește câmpurile disponibile utilizatorilor, câmpurile
obligatorii, modul în care sunt introduse valorile și modul în care sunt colectate datele.
Formularele pot fi utilizate pentru introducerea datelor prin interfața web, încărcarea
fișierelor și accesul prin API.

Gestionarea formularelor de încărcare

Structura bazei de date și formularele de colectare a datelor definesc împreună
fluxul de bază pentru colectarea datelor într-un proiect OpenBioMaps.




Gestionarea și accesarea datelor

Înainte de a începe colectarea datelor, luați în considerare modul în care acestea vor fi
gestionate și modul în care va fi controlat accesul la ele.


	Accesul la date


	Politica de gestionare a datelor






Conectați-vă la proiect

Proiectele OpenBioMaps pot fi accesate prin mai multe interfețe și
instrumente, în funcție de modul în care datele sunt colectate, gestionate sau analizate.


Interfața web

Interfața web este instrumentul central pentru gestionarea unui proiect
OpenBioMaps. Aceasta oferă instrumente pentru gestionarea datelor, gestionarea
utilizatorilor, configurare și administrare.

Interfața cu utilizatorul

Interfața de administrare

OpenBioMaps oferă și interfețe programatice pentru aplicațiile client externe.

API-ul OpenBioMaps



Integrarea cu QGIS

Pluginul OpenBioMaps pentru QGIS oferă acces la datele OpenBioMaps din QGIS.

Pluginul OpenBioMaps pentru QGIS [https://plugins.qgis.org/plugins/obm_connect/]



Pachetul R

Pachetul R obm oferă instrumente pentru accesarea și prelucrarea
datelor OpenBioMaps în R.

obm pe CRAN [https://cran.r-project.org/web/packages/obm/index.html]



Alte integrări

Appsmith, Nextcloud, aveți nevoie de altceva?




Începeți colectarea și gestionarea datelor

Proiectul OpenBioMaps este acum pregătit pentru colectarea datelor.

În funcție de fluxul de lucru, datele pot fi introduse prin interfața
web, încărcate din fișiere, colectate cu ajutorul aplicațiilor mobile
sau transferate prin API-ul OpenBioMaps.

După ce datele sunt în sistem, acestea pot fi validate, gestionate, interogate,
vizualizate, analizate și partajate în conformitate cu fluxul de lucru și regulile
de gestionare a datelor ale proiectului.

Pentru informații despre anumite fluxuri de colectare a datelor, consultați
Exemple de colectare a datelor cu OpenBioMaps:.
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Interfețe cu utilizatorul

Proiectele OpenBioMaps pot fi accesate prin intermediul unei aplicații web,
precum și prin mai multe aplicații externe și interfețe programatice. Aplicația
web este interfața principală pentru vizualizarea, colectarea, interogarea și
gestionarea datelor proiectului. În funcție de configurația proiectului și de
permisiunile utilizatorului curent, este posibil ca unele dintre interfețele
descrise mai jos să nu fie disponibile.

Această pagină oferă o prezentare generală a principalelor interfețe cu
utilizatorul. Instrucțiuni detaliate pentru configurarea funcționalităților
individuale sunt disponibile în secțiunile corespunzătoare despre administrare
și integrare din documentație.


Aplicația web

Aplicația web OpenBioMaps oferă acces la datele proiectului și la instrumentele
specifice proiectului. Paginile și funcțiile disponibile depind de configurația
proiectului, de modulele instalate și de permisiunile utilizatorului curent.



Pagina de autentificare

Pagina de autentificare permite utilizatorilor înregistrați să se autentifice
pe un server OpenBioMaps. În funcție de configurația serverului, aceasta poate
oferi și opțiuni pentru recuperarea parolei, înregistrare și autentificare
printr-un serviciu extern.


Parolă uitată

Utilizatorii care au înregistrat o adresă de e-mail pot solicita un link
temporar de autentificare. Linkul este trimis la adresa de e-mail asociată
contului lor.



Înregistrarea și alăturarea la un proiect

În fluxul de lucru implicit, un utilizator are nevoie de o invitație din partea
unui utilizator existent înainte de a se alătura unui proiect OpenBioMaps. Dacă
înregistrarea publică sau autentificarea printr-un serviciu extern este
activată pe server, poate fi disponibil un flux de înregistrare diferit.

Acolo unde solicitările de invitație sunt activate, utilizatorii pot solicita
acces urmând linkul de înregistrare de pe pagina de autentificare.
Administratorii de proiect primesc aceste solicitări. În funcție de setările
proiectului, sistemul poate fie să trimită automat o invitație, fie să aștepte
ca un administrator de proiect să aprobe solicitarea și să trimită manual o
invitație.

E-mailul de invitație conține un link pentru alăturarea la proiect. În timpul
acestui proces, utilizatorul trebuie:


	să confirme că dorește să se alăture proiectului;


	să accepte acordul utilizatorului și declarația privind prelucrarea datelor; și


	să stabilească o parolă.




Utilizatorului i se poate solicita și furnizarea unor informații suplimentare
de profil.




Pagina de profil

Pagina de profil oferă acces la setările personale și la conținutul specific
utilizatorului, inclusiv invitații, mesaje, stări de încărcare salvate și
istoricul încărcărilor.

Pentru mai multe informații despre setările profilului, consultați
Profilul utilizatorului.


Invitații

În mod implicit, utilizatorii înregistrați pot invita alte persoane să se
alăture unui proiect. Invitația este trimisă în limba selectată de expeditor,
iar mesajului de invitație generat automat i se poate adăuga un mesaj personal.

O invitație expiră la două săptămâni după trimitere. Dacă destinatarul nu se
alătură proiectului înainte ca invitația să expire, trebuie trimisă o invitație
nouă.

În mod implicit, un utilizator poate avea până la 11 invitații active în cadrul
unui proiect. Un administrator de proiect poate modifica această limită în
local_vars.php.inc. Dacă limita este stabilită la 0, numai gazdele
proiectului pot trimite invitații.



Mesaje

Proiectele OpenBioMaps includ un sistem intern de mesagerie pentru notificări
automate și mesaje schimbate între utilizatori. Utilizatorii pot alege pe
pagina lor de profil dacă mesajele trebuie redirecționate și către adresa lor
de e-mail.

Interfața de mesagerie poate fi deschisă din pagina de profil. Aceasta le
permite utilizatorilor să caute în mesaje și să creeze mesaje noi. Mesajele
sunt organizate în următoarele categorii:


	Mesaje personale;


	Mesaje trimise;


	Mesaje de sistem;


	Evaluări și comentarii; și


	Flux de știri.




Administratorii de proiect pot trimite mesaje grupurilor de utilizatori și pot
trimite mesaje și prin e-mail. Ceilalți utilizatori își pot trimite mesaje
individuale.

Aplicațiile client pot accesa și mesajele utilizatorului. De exemplu, o
aplicație mobilă poate notifica utilizatorii despre mesajele primite de la
administratorii de proiect sau de la alți utilizatori, precum și despre
evaluările și comentariile asociate înregistrărilor încărcate de aceștia.



Crearea unui proiect nou

Unui utilizator înregistrat i se poate permite să creeze un proiect nou de
bază de date. Creatorul devine proprietarul noului proiect, care este
independent de proiectul din care a fost creat.

Pentru instrucțiuni, consultați
Crearea unui proiect OpenBioMaps nou.




Administrarea proiectului

În mod implicit, paginile de administrare a proiectului sunt disponibile
proprietarului/fondatorului proiectului. Și alți utilizatori administratori pot
avea acces la funcțiile administrative.

Accesul la funcțiile administrative individuale poate fi acordat separat.
De exemplu, unui utilizator i se poate acorda permisiunea de a gestiona
formularele de încărcare și setările hărții.

Pentru o prezentare generală a interfeței de administrare, consultați
Administrarea proiectului.



Pagina hărții

Pagina hărții afișează datele spațiale ale proiectului și oferă instrumente
pentru interogări spațiale și bazate pe atribute. Aceasta este disponibilă dacă
proiectul conține date spațiale (există un câmp geometric în cel puțin un tabel
PostgreSQL care aparține proiectului) și dacă au fost configurate setările
necesare pentru baza de date și MapServer (a fost definit un șablon de
interogare, a fost configurat stratul din mapfile-ul MapServer și a fost
stabilită conexiunea dintre serverul PostgreSQL și MapServer).

În funcție de configurația proiectului, harta poate afișa toate înregistrările
accesibile sau numai rezultatele interogării curente. Datele de tip punct,
linie și poligon pot fi afișate în straturi suprapuse separate.

Un proiect poate furniza mai multe hărți de bază. OpenStreetMap este harta de
bază implicită, dar pot fi disponibile și grile, imagini aeriene, locații de
eșantionare sau alte straturi specifice proiectului. Administratorii de proiect
pot configura opțional o hartă de bază Google dacă sunt disponibile contul
Google și setările API necesare.


Interogări spațiale

Utilizatorii pot iniția o interogare spațială prin:


	desenarea unei geometrii pe hartă;


	selectarea unei locații cu instrumentul de informații al hărții; sau


	selectarea unei geometrii încărcate anterior.




Geometriei selectate sau desenate i se poate aplica o zonă tampon. De exemplu,
o interogare punctuală poate include înregistrările aflate pe o rază de 500 de
metri, în timp ce o interogare liniară poate include înregistrările aflate
într-un coridor de 10 metri.

Instrumentele de desenare, straturile de interogare și opțiunile pentru zona
tampon disponibile depind de configurația proiectului.



Interogări textuale și după atribute

Proiectele pot furniza câmpuri de interogare personalizate pentru filtrarea
înregistrărilor după valorile atributelor acestora. În funcție de configurația
câmpului, controalele de introducere disponibile pot include:


	câmpuri de text;


	câmpuri cu completare automată;


	liste cu selecție unică sau multiplă;


	câmpuri pentru dată și oră; și


	selectoare de intervale de date.




Condițiile spațiale și cele bazate pe atribute pot fi utilizate împreună
atunci când interfața de interogare a proiectului permite acest lucru.



Salvarea și identificarea interogărilor

Rezultatul unei interogări poate fi stocat pe server și i se poate atribui un
identificator persistent. Pentru rezultatele stocate ale interogărilor care
îndeplinesc condițiile poate fi solicitat și un DOI. Interogările pot fi
salvate pentru a putea fi repetate ulterior.




Instrumentul de testare a geometriei

Instrumentul de testare a geometriei este o interfață separată, bazată pe
hartă, pentru inspectarea și editarea geometriilor reprezentate în formate
precum GeoJSON și WKT. Acesta poate fi utilizat și cu geometrii obținute prin
cereri OpenStreetMap.

Această aplicație este disponibilă în fiecare proiect dacă adăugați
/geometest/ la sfârșitul URL-ului principal, cu condiția ca URL-ul principal
să nu fie suprascris de alte setări. De exemplu:

https://openbiomaps.org/projects/checkitout/geomtest/

Interfața web de încărcare utilizează, de asemenea, această aplicație pentru a
selecta locații pe hartă și a verifica utilizatorii.



Pagina de încărcare a datelor

Pagina de încărcare a datelor este utilizată pentru pregătirea, validarea și
trimiterea înregistrărilor către baza de date a unui proiect.

Un proiect poate defini mai multe formulare de încărcare pentru același tabel
al bazei de date. Fiecare formular poate expune câmpuri, reguli de validare,
controale de introducere și opțiuni de încărcare diferite. De exemplu, un
formular poate fi conceput pentru trimiterea publică a datelor, în timp ce
altul poate fi optimizat pentru o aplicație mobilă sau pentru un anumit format
de import.

Pentru informații despre crearea și configurarea formularelor, consultați
Gestionarea formularelor de încărcare.


Încărcarea fișierelor

Interfața de încărcare acceptă următoarele tipuri de fișiere:


	fișiere text delimitate și structurate: CSV, DSV, TSV și JSON;


	imagini: JPEG și TIFF, inclusiv metadatele Exif acceptate;


	foi de calcul: ODS, XLS și XLSX;


	date spațiale: componente ESRI Shapefile, fișiere GPX și SQLite; și


	date privind secvențele genetice: FASTA.




O încărcare ESRI Shapefile poate fi alcătuită din fișierele asociate .shp,
.dbf, .cpg, .prj și .shx.

Fișierele acceptate pot fi importate și de la un URL utilizând o cerere HTTP
GET.



Introducerea datelor prin formularul web

Formularele web le permit utilizatorilor să creeze înregistrări direct în
interfața web a proiectului. Tabelul pentru introducerea datelor funcționează
asemănător unei foi de calcul: câmpurile bazei de date sunt afișate sub formă
de coloane, iar înregistrările sunt introduse sub formă de rânduri.

Deși tabelul poate conține un număr arbitrar de rânduri, acesta este destinat
în principal introducerii câtorva zeci sau, cel mult, câtorva sute de
înregistrări. Pentru seturile de date mai mari se recomandă pregătirea unei foi
de calcul și utilizarea interfeței de încărcare a fișierelor.

Anteturile câmpurilor obligatorii sunt afișate cu roșu, iar anteturile
câmpurilor opționale sunt afișate cu gri. O zonă galbenă de introducere aflată
sub antetul fiecărui câmp poate fi utilizată pentru a completa mai multe
rânduri cu aceeași valoare.

Interfața oferă și instrumente pentru aplicarea modificărilor în masă,
formatarea sau transformarea valorilor coloanelor și excluderea rândurilor din
încărcare.



Validarea și pregătirea datelor

Înainte ca înregistrările să fie trimise, datele încărcate sau introduse manual
pot fi examinate și corectate în tabelul de încărcare. Instrumentele de
validare și editare disponibile depind de formularul de încărcare și de
câmpurile configurate ale acestuia.

În orice etapă a acestui proces de pregătire, conținutul curent al tabelului de
încărcare poate fi exportat ca fișier CSV.



Salvarea și reluarea unei încărcări

Pregătirea unei încărcări mari poate necesita mult timp, iar conexiunea la
server se poate întrerupe înainte ca înregistrările să fie trimise. Pentru a
preveni pierderea datelor pregătite, starea curentă a tabelului de încărcare
poate fi salvată și restaurată ulterior.

Sistemul creează și o copie de rezervă automată aproximativ la fiecare două
minute. Tabelele de încărcare salvate și cele pentru care s-au creat automat
copii de rezervă sunt disponibile din pagina de profil, unde copiile de
rezervă perimate pot fi șterse.



Istoricul încărcărilor

Metadatele despre fiecare încărcare de date finalizată sunt înregistrate
automat. Utilizatorii pot accesa istoricul încărcărilor din pagina lor de
profil și din fișa unei înregistrări încărcate.



Interfețe externe pentru trimiterea datelor

Datele pot fi trimise și din aplicații externe. În funcție de configurația
proiectului și de permisiunile utilizatorului, acestea pot include:


	clienți API;


	aplicații mobile pentru colectarea datelor;


	pachetul R OpenBioMaps; și


	aplicații care utilizează o conexiune SQL autorizată.




Pentru mai multe informații, consultați:


	API-ul OpenBioMaps;


	Aplicații client; și


	Aplicații mobile.







Pagina fișei înregistrării

Fiecare înregistrare din baza de date are o fișă care conține câmpurile sale
de date și metadatele asociate. Câmpurile și metadatele vizibile unui
utilizator pot fi restricționate prin setările proiectului și regulile de
acces.


Istoricul datelor

Istoricul datelor unei înregistrări prezintă modificările aduse înregistrării
respective. Această pagină este disponibilă numai dacă gazda proiectului a
activat înregistrarea modificărilor în setările proiectului.




Pagina cu rezumatul bazei de date

Fiecare proiect include o pagină cu rezumatul bazei de date, care conține o
descriere a proiectului și datele de contact ale acestuia.



Pagina de bun venit

Fiecare proiect poate furniza o pagină de bun venit configurabilă. Aceasta
poate fi utilizată pentru prezentarea proiectului și pentru îndrumarea
utilizatorilor către cele mai importante instrumente și informații ale
acestuia.

Pentru mai multe informații, consultați
Configurarea paginii de bun venit.



Alte interfețe cu utilizatorul

Pe lângă aplicația web, datele și serviciile OpenBioMaps pot fi accesate prin
aplicații mobile, software GIS pentru desktop, software statistic și clienți
API personalizați. Interfețele disponibile pentru un anumit proiect depind de
configurația și regulile de acces ale acestuia.


Aplicații mobile

Aplicațiile mobile pot sprijini colectarea datelor pe teren și comunicarea cu
proiectele OpenBioMaps. Funcționalitățile disponibile depind de aplicație,
precum și de formularele de încărcare și permisiunile proiectului.

Pentru mai multe informații, consultați
Aplicații mobile.



QGIS

Pluginul OpenBioMaps pentru QGIS oferă acces la datele OpenBioMaps din QGIS.
Proiectele pot furniza și conexiuni SQL autorizate pentru fluxurile de lucru
care necesită acces direct la baza de date.

Pentru mai multe informații despre integrările client acceptate, consultați
Aplicații client.



R

Pachetul R obm oferă instrumente pentru interogarea și prelucrarea datelor
OpenBioMaps în R.

obm pe CRAN [https://cran.r-project.org/web/packages/obm/index.html]



Clienți API

API-ul OpenBioMaps permite aplicațiilor și scripturilor autorizate să
interogheze sau să trimită datele proiectului. Operațiunile disponibile depind
de endpoint-ul API, de configurația proiectului și de permisiunile
utilizatorului autentificat.

Pentru mai multe informații, consultați
API-ul OpenBioMaps.




Raportarea erorilor

Acolo unde raportarea erorilor a fost configurată pe server, interfața de
raportare a erorilor este disponibilă din pagina de profil și din pagina de
încărcare a datelor. Selectarea pictogramei pentru erori din colțul din dreapta
jos al ecranului deschide un formular simplu de raportare.


[image: Pictograma de raportare a erorilor din colțul din dreapta jos]

Pictograma de raportare a erorilor din colțul din dreapta jos al paginii




[image: Formular pentru raportarea erorilor]

Formular pentru raportarea erorilor



Rapoartele provenite de la serviciile OpenBioMaps oficiale pot fi
redirecționate către
sistemul OpenBioMaps de urmărire a problemelor [https://gitlab.com/groups/openbiomaps/-/issues]. Utilizatorul poate primi
mesaje automate de sistem atunci când au loc evenimente ulterioare legate de
raport.

Un administrator de server poate activa un serviciu de raportare a erorilor
prin configurarea variabilei AUTO_BUGREPORT_ADDRESS în
system_vars.php.inc. Serverele întreținute de Consorțiul OpenBioMaps pot
utiliza o valoare furnizată de Consorțiu. Administratorii altor servere trebuie
să furnizeze și să configureze propriul sistem compatibil de urmărire a
problemelor.
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Colectarea datelor

Colectarea datelor privind biodiversitatea înregistrează apariția,
abundența, starea sau alte caracteristici ale organismelor vii, împreună cu
contextul în care au fost obținute informațiile. Acest context include în mod
obișnuit locul și momentul colectării, observatorul sau sursa datelor, metoda
de eșantionare și volumul efortului de eșantionare.

Proiectarea unui proces de colectare a datelor determină întrebările
științifice la care pot răspunde datele rezultate. O înregistrare a apariției
unei specii poate documenta faptul că specia a fost detectată într-un anumit
loc și la un anumit moment, însă estimarea absenței, abundenței, distribuției
sau schimbărilor temporale necesită, în general, un plan structurat de
eșantionare și informații despre efortul de eșantionare [MacKenzie2002]
[Isaac2014].

OpenBioMaps nu impune un singur model de date sau protocol de eșantionare. În
schimb, oferă tabele configurabile ale bazei de date, formulare de introducere
a datelor, reguli de validare, câmpuri spațiale și controale de acces care pot
fi adaptate diferitelor proiecte privind biodiversitatea. Prin urmare, planul
de eșantionare și semnificația câmpurilor înregistrate trebuie definite de
proiect înainte de configurarea bazei de date și a formularelor.

Această pagină oferă îndrumări generale pentru conectarea unui plan de
colectare a datelor privind biodiversitatea la un proiect OpenBioMaps.
Instrucțiuni detaliate pentru configurarea formularelor sunt oferite în
Gestionarea formularelor de încărcare.


Planificarea colectării datelor

Înainte de a crea tabele ale bazei de date sau formulare de introducere a
datelor, definiți scopul colectării și întrebările la care se așteaptă să
răspundă datele. Deciziile importante privind proiectarea includ:


	organismele, grupurile taxonomice, habitatele sau variabilele de mediu care
vor fi înregistrate;


	dacă observațiile vor fi colectate oportunist sau conform unui protocol
prestabilit;


	dacă evenimentele de nedetectare sau cu zero observații trebuie păstrate;


	unitățile spațiale și temporale care vor fi utilizate;


	dacă trebuie înregistrate efortul de eșantionare, metodologia și condițiile
de mediu;


	dacă eșantionarea va fi repetată în aceleași locuri;


	persoanele care vor colecta, valida, gestiona și utiliza datele;


	vocabularele controlate și referințele taxonomice care vor fi utilizate; și


	metadatele și informațiile privind proveniența care trebuie păstrate.




Aceste decizii trebuie luate înainte de definitivarea structurii tehnice a
bazei de date. Adăugarea ulterioară a unui câmp lipsă poate permite colectarea
unor informații noi, dar nu poate reconstitui informațiile contextuale care
nu au fost înregistrate în timpul studiilor anterioare.

Proiectele destinate să contribuie la evaluări mai ample ale biodiversității
trebuie să analizeze și modul în care observațiile lor se raportează la
concepte și standarde consacrate. Variabilele esențiale ale biodiversității
oferă un cadru pentru conectarea observațiilor locale la monitorizarea mai
amplă a biodiversității [Pereira2013]. Darwin Core oferă un vocabular
utilizat pe scară largă pentru schimbul de informații despre taxoni,
apariții, evenimente, locații și date conexe privind biodiversitatea
[Wieczorek2012].



Principalele abordări de colectare a datelor

Observațiile privind biodiversitatea pot fi colectate în mai multe moduri.
Următoarele categorii nu se exclud reciproc: un singur proiect OpenBioMaps
poate utiliza formulare și tabele diferite pentru mai multe abordări.


Observații oportuniste

O observație oportunistă, incidentală sau ocazională înregistrează un
organism întâlnit fără respectarea unui plan prestabilit de eșantionare.
Printre exemple se numără o pasăre rară observată în timpul unei plimbări,
fotografia unei plante necunoscute sau un animal ucis pe șosea raportat de un
membru al publicului.

În mod normal, o observație oportunistă utilă trebuie să includă:


	taxonul observat;


	data și, dacă este disponibilă, ora observației;


	locația;


	observatorul sau sursa înregistrării;


	o indicație privind abundența sau numărul de indivizi, acolo unde este
relevant; și


	dovezi justificative, cum ar fi o fotografie, o înregistrare sonoră, o
referință la un specimen sau un comentariu, dacă sunt disponibile.




Înregistrările oportuniste pot documenta aparițiile, pot extinde cunoștințele
despre locurile în care a fost detectată o specie și pot sprijini studiile
ulterioare. De asemenea, acestea pot contribui la modelarea distribuției sau
la analiza tendințelor atunci când distorsiunile lor de eșantionare sunt
luate în considerare în mod explicit.

Cu toate acestea, o colecție de apariții raportate nu indică în mod normal
locurile în care observatorii au căutat o specie fără a o detecta. De
asemenea, aceasta poate fi afectată de efortul de înregistrare neuniform, de
accesibilitate, de preferințele observatorilor și de variațiile aptitudinilor
de identificare. În consecință, înregistrările oportuniste brute nu trebuie
interpretate în general, în mod izolat, drept estimări nepărtinitoare ale
ocupării, abundenței, dimensiunii populației, distribuției sau schimbărilor
temporale [Isaac2014].

Un protocol poate îmbunătăți consecvența observațiilor ocazionale prin
definirea câmpurilor obligatorii, a dovezilor acceptabile, a validării
taxonomice și a preciziei spațiale sau temporale. Astfel de cerințe
îmbunătățesc înregistrările, dar nu transformă prin ele însele colectarea
oportunistă într-un studiu probabilistic sau sistematic.



Evenimente de eșantionare și observare

Un eveniment de eșantionare sau observare reprezintă o activitate definită de
colectare a datelor într-un anumit loc și la un anumit moment. Evenimentul
poate specifica și o metodă, o durată, o suprafață eșantionată, lungimea unui
transect, numărul de capcane, numărul de observatori sau o altă măsură a
efortului de eșantionare.

Un eveniment poate conține:


	nicio observație a organismelor, atunci când studiul a fost finalizat, dar
nu a fost detectat niciunul dintre organismele vizate;


	o observație; sau


	mai multe observații asociate aceleiași activități de eșantionare.




Păstrarea evenimentelor fără detectări este importantă atunci când absența
unei înregistrări are o semnificație definită. O nedetectare documentată
arată că eșantionarea a avut loc conform unui protocol specificat, în timp ce
absența unei înregistrări oportuniste nu arată că cineva a căutat în locul
respectiv. Datele repetate privind detectarea și nedetectarea pot sprijini
modelarea ocupării și estimarea detectării imperfecte atunci când planul
studiului și ipotezele modelului sunt adecvate [MacKenzie2002].

În OpenBioMaps, informațiile comune despre eveniment pot fi stocate o singură
dată într-o înregistrare de eveniment sau de listă de observații, în timp ce
observațiile individuale ale taxonilor sunt legate de înregistrarea
respectivă printr-un identificator comun. Astfel se evită repetarea inutilă
și se poate păstra un eveniment chiar și atunci când nu conține observații
ale organismelor.

Pentru o explicație mai detaliată a diferenței, consultați
Evenimente de observare și observații ocazionale.



Monitorizare repetată

Monitorizarea implică observații colectate în mod repetat pentru evaluarea
stării sau a schimbărilor. Aceasta utilizează în mod obișnuit locații de
eșantionare fixe sau selectate, o metodă documentată, un program definit și
măsuri comparabile ale efortului.

Un plan de monitorizare poate necesita înregistrarea:


	identității și locației sitului de eșantionare;


	începutului și sfârșitului fiecărui eveniment de eșantionare;


	protocolului și echipamentului utilizat;


	duratei, suprafeței, distanței sau unei alte măsuri a efortului;


	detectărilor și nedetectărilor explicite;


	numărătorilor, gradului de acoperire, biomasei, stării sau unei alte
variabile de răspuns;


	condițiilor de mediu și factorilor care afectează detectabilitatea;


	modificărilor protocolului sau sitului de eșantionare; și


	informațiilor privind controlul calității și validarea.




Baza de date trebuie să facă distincție între entitățile stabile, precum
siturile de eșantionare și protocoalele, evenimentele repetate și observațiile
efectuate în timpul acelor evenimente. În general, acest lucru necesită
tabele corelate, în locul unui singur tabel care conține toate tipurile de
informații.

OpenBioMaps poate reprezenta astfel de relații prin tabele, identificatori,
formulare de încărcare, interogări și fluxuri de prelucrare a datelor
specifice proiectului. Structura adecvată depinde de planul de monitorizare
și trebuie revizuită de persoane familiarizate atât cu metoda științifică,
cât și cu modelarea relațională a datelor.



Alte surse de date privind biodiversitatea

Proiectele pot gestiona și date provenite de la specimene, analize de
laborator, dispozitive de înregistrare acustică, camere-capcană, dispozitive
de urmărire, teledetecție, baze de date externe sau alte sisteme automatizate.

Aceste surse pot necesita entități și metadate suplimentare, precum:


	identificatori pentru specimene, eșantioane sau materiale media;


	evenimente de instalare și recuperare;


	identitatea și configurația dispozitivului;


	informații privind calibrarea și prelucrarea;


	metode de laborator și măsurători derivate;


	legături între materialul-sursă și înregistrările derivate;


	rezultate ale identificării automate și valori de încredere; și


	versiunea software-ului, modelului sau bazei de date de referință utilizate
pentru prelucrare.




OpenBioMaps poate stoca sau lega astfel de informații, însă proiectul trebuie
să definească modelul de date necesar, strategia de stocare a fișierelor,
procesul de validare și regulile privind proveniența.




Reprezentarea unei colecții în OpenBioMaps

O implementare OpenBioMaps trebuie să păstreze conceptele și relațiile
definite de planul de colectare a datelor. Comoditatea bazei de date nu
trebuie să înlocuiască distincția științifică dintre o activitate de
eșantionare, o observație, un taxon, o locație, o persoană și o etapă de
prelucrare.


Tabele și relații

O colecție oportunistă simplă poate fi reprezentată printr-un singur tabel
principal de observații. Colecțiile mai structurate pot necesita tabele
separate pentru:


	situri de eșantionare;


	evenimente de eșantionare sau observare;


	observații individuale ale organismelor;


	taxoni sau concepte taxonomice;


	protocoale;


	observatori și organizații;


	specimene, eșantioane sau materiale media;


	dispozitive sau instalări; și


	rezultate ale validării și prelucrării.




Pentru conectarea înregistrărilor corelate trebuie utilizați identificatori
stabili. Aceștia nu trebuie deduși numai din nume, coordonate sau etichete de
afișare, deoarece valorile respective se pot modifica sau pot să nu fie
unice.

Descrierile tabelelor și câmpurilor trebuie să explice semnificația, unitatea,
vocabularul și conținutul așteptat al datelor. Aceste descrieri fac parte din
metadatele proiectului și ajută utilizatorii să interpreteze și să
reutilizeze colecția.



Formulare și fluxuri de lucru

Un proiect poate defini mai multe formulare de încărcare pentru același
tabel. Formularele separate pot fi utile pentru:


	observații oportuniste;


	studii de teren structurate;


	observații care aparțin unui eveniment de eșantionare;


	importarea seturilor de date istorice;


	trimiteri publice sau de tip citizen science;


	validarea de către experți; și


	colectarea mobilă a datelor.




Fiecare formular trebuie să prezinte numai câmpurile relevante pentru fluxul
său de lucru. Câmpurile obligatorii, listele controlate, valorile implicite,
regulile de validare și textele de ajutor trebuie să reflecte protocolul de
colectare.

Trebuie furnizate descrieri pentru formulare și câmpuri. Aceste descrieri pot
ajuta utilizatorii să înțeleagă ce trebuie introdus și pot fi puse și la
dispoziția clienților mobili compatibili.




Informații de bază recomandate

Câmpurile exacte necesare unui proiect depind de scopul acestuia, însă
majoritatea colecțiilor de observații trebuie să ia în considerare
următoarele categorii.


Informații despre taxon

Numele taxonilor trebuie selectate, de preferință, dintr-o listă taxonomică
controlată și documentată. Un câmp de completare automată poate ajuta
utilizatorii să găsească denumirile științifice acceptate și, acolo unde este
configurat, denumirile comune sau naționale.

Proiectul trebuie să înregistreze referința taxonomică sau lista de control
utilizată și, acolo unde este posibil, să păstreze un identificator stabil
pentru conceptul taxonomic. Înregistrarea exclusivă a unui șir de caractere
care reprezintă numele poate crea ambiguități atunci când numele se schimbă
sau același nume este interpretat diferit de autorități diferite.

Proiectele le pot permite utilizatorilor să trimită nume care nu sunt încă
prezente în lista controlată. Astfel de valori trebuie marcate clar pentru
revizuire ulterioară, în loc să fie tratate în mod tacit ca nume de taxoni
acceptate. Validarea automată a numelor poate facilita acest proces, însă
potrivirile incerte și corecțiile trebuie să rămână trasabile.

Proiectele OpenBioMaps pot utiliza roluri semantice ale coloanelor asociate
taxonilor, surse de completare automată, liste extensibile și activități de
validare în fundal pentru a sprijini aceste fluxuri de lucru.

Citiți mai multe despre Superspecies [https://gitlab.com/superspecies/].



Informații despre observator și atribuire

Persoana sau organizația responsabilă pentru o observație trebuie
înregistrată atunci când acest lucru este adecvat din punct de vedere juridic
și etic. Contul OpenBioMaps autentificat poate fi utilizat pentru asocierea
unei trimiteri cu utilizatorul care a încărcat-o, însă acesta nu este în mod
necesar observatorul, persoana care a înregistrat sau identificat
observația, proprietarul datelor ori titularul drepturilor.

Aceste roluri trebuie stocate separat atunci când diferă. Proiectele trebuie
să definească și modul în care datele cu caracter personal sunt afișate,
exportate, păstrate și partajate.

Un formular poate completa automat un câmp pe baza contului utilizatorului
autentificat, pentru a reduce introducerea repetată a datelor.



Data și ora

O observație trebuie să includă data și, acolo unde este relevant, ora la
care a avut loc. Un eveniment de eșantionare poate necesita atât ora de
început, cât și ora de sfârșit.

Proiectele trebuie să definească:


	dacă ora este obligatorie;


	fusul orar utilizat;


	modul de reprezentare a datelor incerte, aproximative sau incomplete;


	dacă valoarea înregistrată se referă la momentul observării, trimiterii,
importării sau prelucrării; și


	modul de validare a marcajelor temporale furnizate de dispozitive sau de
fișierele importate.




Momentul observației nu trebuie înlocuit cu marcajul temporal al inserării în
baza de date. Ambele pot fi utile, însă descriu evenimente diferite.



Locație și geometrie

Locația poate fi reprezentată prin coordonate, un câmp de geometrie
OpenBioMaps, un identificator al sitului de eșantionare, o localitate
denumită sau o combinație a acestora.

Câmpul obm_geometry este utilizat în mod obișnuit pentru geometria
spațială a unei înregistrări. În funcție de colecție, acesta poate conține un
punct, o linie sau un poligon. Proiectul trebuie să documenteze și:


	sistemul de referință al coordonatelor — valoarea implicită este WGS84;


	metoda utilizată pentru obținerea locației;


	incertitudinea coordonatelor sau precizia spațială;


	dacă coordonatele au fost transformate sau generalizate;


	orice restricții aplicate locațiilor sensibile; și


	dacă geometria reprezintă organismul, observatorul, un traseu, o suprafață
eșantionată sau un alt concept spațial.




Coordonatele obținute de la un dispozitiv mobil nu trebuie considerate
automat ca fiind exacte. Precizia poate varia în funcție de dispozitiv,
mediu, metoda de poziționare și timpul alocat obținerii unei poziții.



Cantitate și detectare

Acolo unde este relevant, colecția trebuie să înregistreze numărul de
indivizi, procentul de acoperire, biomasa, prezența, starea detectării sau o
altă cantitate definită. Unitatea și interpretarea valorii trebuie precizate
în mod explicit.

Valoarea zero trebuie utilizată numai atunci când protocolul stabilește că
eșantionarea a avut loc, iar ținta nu a fost detectată. Aceasta nu trebuie
utilizată în locul informațiilor lipsă.



Metodă și efort de eșantionare

Studiile structurate trebuie să înregistreze suficiente informații pentru
interpretarea și, acolo unde este posibil, repetarea activității de
eșantionare. Acestea pot include protocolul, durata, distanța, suprafața,
numărul de capcane, efortul observatorilor, echipamentul și condițiile de
mediu.

Informațiile privind metoda și efortul trebuie asociate evenimentului de
eșantionare atunci când se aplică tuturor observațiilor din cadrul
evenimentului respectiv.



Dovezi, validare și proveniență

Fotografiile, înregistrările sonore, specimenele, comentariile și alte
materiale justificative pot ajuta la validarea unei observații. Proiectele
trebuie să păstreze relația dintre o observație și dovezile sale, împreună cu
informațiile privind originea și drepturile materialului atașat.

Validarea nu trebuie să suprascrie în mod tacit informațiile trimise inițial.
Acolo unde este posibil, proiectele trebuie să păstreze:


	valoarea trimisă;


	valoarea acceptată sau corectată;


	identitatea sau rolul validatorului;


	data validării;


	starea validării și comentariile; și


	metoda sau referința utilizată pentru luarea deciziei.




Păstrarea provenienței face corecțiile inteligibile și sprijină reutilizarea
ulterioară. Într-un sens mai larg, datele privind biodiversitatea trebuie
gestionate astfel încât să poată fi găsite, să fie accesibile în condiții
definite, interoperabile și reutilizabile [Wilkinson2016].




Denumirea câmpurilor și interoperabilitatea

Denumirile clare și stabile ale câmpurilor facilitează întreținerea unui
proiect. Denumirile câmpurilor trebuie însoțite de descrieri și nu trebuie să
se bazeze pe abrevieri a căror semnificație este cunoscută numai de echipa
inițială a proiectului.

Atunci când datele vor fi schimbate cu sisteme externe, proiectele trebuie să
ia în considerare maparea câmpurilor lor la vocabulare consacrate, precum
Darwin Core [Wieczorek2012]. Utilizarea unor denumiri inspirate din Darwin
Core poate simplifica maparea, însă atribuirea unei denumiri familiare unui
câmp nu este suficientă în sine. Semnificația, unitatea, cardinalitatea,
vocabularul și relația câmpului trebuie, de asemenea, să fie compatibile cu
termenul corespunzător.

Un proiect nu trebuie să stocheze toate datele direct într-un format de
schimb. Acesta poate utiliza o structură potrivită fluxului său de colectare
și poate crea un export sau o transformare documentată care mapează
înregistrările la standardul necesar.



Listă de verificare practică

Înainte ca un formular de colectare să fie pus la dispoziție, verificați
dacă:


	scopul științific și populația țintă sunt definite;


	observațiile oportuniste și evenimentele de eșantionare structurată sunt
diferențiate acolo unde este necesar;


	evenimentele finalizate fără detectări pot fi păstrate atunci când
protocolul impune acest lucru;


	taxonii sunt legați de o listă controlată adecvată sau de un flux de
revizuire;


	marcajele temporale ale observației și trimiterii nu sunt confundate;


	geometriile au o semnificație definită și un sistem de referință al
coordonatelor;


	incertitudinea spațială și locațiile sensibile pot fi reprezentate;


	rolurile de observator, utilizator care efectuează încărcarea,
identificator, proprietar și titular al drepturilor sunt diferențiate
acolo unde este necesar;


	cantitățile și unitățile sunt documentate;


	metodele și efortul de eșantionare pot fi înregistrate;


	câmpurile obligatorii și regulile de validare reflectă protocolul;


	valorile originale și corecțiile ulterioare rămân trasabile;


	descrierile formularelor și câmpurilor sunt inteligibile pentru persoanele
care colectează datele;


	regulile de acces și cerințele privind datele cu caracter personal au fost
revizuite;


	au fost trimise înregistrări de test prin fiecare interfață avută în
vedere; și


	înregistrările rezultate pot fi interogate, exportate și interpretate fără
a depinde de cunoștințe nedocumentate.




Structura trebuie testată cu exemple realiste, inclusiv valori lipsă,
identificări incerte, observații din afara zonei așteptate, evenimente fără
detectări, mai multe observații în cadrul unui singur eveniment și
înregistrări trimise din fiecare client web, mobil sau API acceptat.



Exemple de colecții de date

Exemplele practice pot ilustra modul în care diferite planuri de colectare
sunt reprezentate prin tabele și formulare OpenBioMaps.

Consultați Exemple de colecții de date OpenBioMaps.
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Gestionarea datelor

Gestionarea datelor în OpenBioMaps cuprinde procesele utilizate pentru
organizarea, documentarea, validarea, întreținerea, prelucrarea și
reutilizarea datelor privind biodiversitatea pe parcursul ciclului lor de
viață.

Scopul este de a garanta că datele rămân inteligibile, fiabile, trasabile și
utilizabile dincolo de activitatea inițială de colectare a datelor.

OpenBioMaps oferă instrumente pentru gestionarea atât a structurii datelor,
cât și a proceselor prin care datele sunt colectate, verificate,
transformate, interogate și utilizate.


Structura bazei de date și metadatele

OpenBioMaps stochează datele în tabele structurate ale bazei de date, nu în
fișiere sau foi de calcul independente.

Structura bazei de date definește tipurile de informații care pot fi stocate
și modul în care diferitele tipuri de informații sunt corelate.

Metadatele pot fi asociate tabelelor și câmpurilor pentru a descrie
semnificația, conținutul și utilizarea lor preconizată. Metadatele de
calitate sunt esențiale pentru înțelegerea și reutilizarea datelor, în
special atunci când un proiect este întreținut pe o perioadă îndelungată sau
de mai multe persoane.

Setări administrative: Coloanele bazei de date



Calitatea și validarea datelor

Calitatea datelor poate fi îmbunătățită prin verificarea datelor pe măsură ce
acestea intră în sistem și prin aplicarea regulilor de validare în timpul
gestionării datelor.

În funcție de configurația proiectului, OpenBioMaps poate verifica valorile,
câmpurile obligatorii, relațiile dintre date, informațiile spațiale și alte
constrângeri specifice proiectului.

Validarea poate fi efectuată în timpul introducerii sau încărcării datelor,
precum și în timpul prelucrării ulterioare a acestora.


	Activități în fundal


	Module






Prelucrarea și armonizarea datelor

Datele colectate din surse diferite pot utiliza formate, terminologii,
taxonomii, sisteme de coordonate sau alte convenții diferite.

OpenBioMaps poate fi utilizat în cadrul fluxurilor de lucru care armonizează
și transformă datele, păstrând în același timp informațiile originale și
documentând etapele de prelucrare.

Prelucrarea datelor poate include standardizarea valorilor, transformarea
datelor spațiale, soluționarea numelor taxonomice, combinarea seturilor de
date sau pregătirea datelor pentru analiză și publicare.



Proveniența și documentarea datelor

Datele fiabile privind biodiversitatea necesită mai mult decât observația
înregistrată în sine. Este important să se păstreze și informațiile despre
momentul, locul, modul și persoana de către care a fost colectată observația,
precum și despre modul în care datele au fost prelucrate ulterior.

OpenBioMaps sprijină documentarea proceselor de colectare și gestionare a
datelor prin câmpuri structurate, metadate, interogări și fluxuri de lucru
specifice proiectului.

Păstrarea acestor informații împreună cu datele îmbunătățește trasabilitatea
și face posibilă verificarea și reutilizarea ulterioară.



Interogări și date derivate

Interogările pot fi utilizate pentru selectarea, filtrarea, combinarea și
transformarea datelor fără modificarea înregistrărilor originale.

Acest lucru permite crearea unor vizualizări ale datelor specifice
proiectului, pentru diferite scopuri, precum analiza, raportarea,
vizualizarea sau publicarea.

Interogările repetabile pot oferi, de asemenea, o modalitate documentată și
reproductibilă de producere a seturilor de date derivate.



Exportul și reutilizarea datelor

Datele OpenBioMaps pot fi exportate sau accesate de aplicații externe pentru
analiză, vizualizare, publicare și alte scopuri.

Datele pot fi utilizate direct din OpenBioMaps sau transferate către
instrumente precum QGIS și R, în funcție de cerințele fluxului de lucru.

Accesul la date



Ciclul de viață al datelor

OpenBioMaps poate sprijini diferitele etape ale ciclului de viață al datelor
privind biodiversitatea, de la observația inițială din teren până la analiza,
publicarea și reutilizarea ulterioară.

Un flux de lucru obișnuit poate include:


	colectarea datelor;


	stocarea într-o bază de date structurată;


	validarea și controlul calității;


	documentarea și gestionarea metadatelor;


	prelucrarea și armonizarea datelor;


	analiza și vizualizarea;


	publicarea sau partajarea controlată; și


	reutilizarea pentru cercetări sau activități de conservare ulterioare.




Aceste etape nu formează neapărat un proces strict liniar. Datele pot reveni
la etape anterioare pe măsură ce sunt identificate erori, devin disponibile
informații noi sau se modifică cerințele proiectului.
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Accesul la date

OpenBioMaps oferă mai multe modalități de interogare, vizualizare și
descărcare a datelor proiectului. Înregistrările și câmpurile disponibile
prin aceste interfețe depind de regulile de acces ale proiectului și de
permisiunile utilizatorului curent.

Această pagină oferă o prezentare generală a metodelor disponibile pentru
preluarea datelor și a mecanismelor utilizate pentru controlul accesului la
datele proiectului.


Preluarea datelor

Datele pot fi preluate prin intermediul aplicației web, descărcate în
formatele de fișiere acceptate sau accesate din aplicații externe.


Descărcarea fișierelor

Rezultatele interogărilor pot fi descărcate într-o varietate de formate. În
funcție de setările modulului proiectului, formatele disponibile pot include:


	text și date structurate: CSV și JSON;


	foi de calcul: ODS, XLS și XLSX;


	date spațiale cu atribute text: ESRI Shapefile, KML, GPX și SQLite.




Exportul ESRI Shapefile poate consta din mai multe fișiere asociate, inclusiv
fișiere .shp, .dbf, .cpg, .prj și .shx.

Utilizatorii pot descărca individual imaginile asociate înregistrărilor de
date, în timp ce administratorii de proiect le pot descărca în bloc prin
interfața de administrare.

Administratorii pot exporta câmpurile text ale tabelelor de date în format
CSV prin pagina de gestionare a tabelelor bazei de date.

Exportul datelor poate fi, de asemenea, condiționat de cereri individuale de
autorizare prin intermediul modulului Export.



Interogări web

Aplicația web oferă instrumente pentru filtrarea și preluarea înregistrărilor
accesibile. În funcție de configurația proiectului, utilizatorii pot efectua:


	interogări bazate pe atribute, utilizând text, liste, date și alte câmpuri
configurate;


	interogări spațiale, utilizând geometrii selectate sau desenate pe hartă;
sau


	interogări combinate, spațiale și bazate pe atribute.




Pentru o prezentare generală a interfețelor de interogare, consultați
Interfețe pentru utilizatori.



Aplicații externe

Datele proiectului pot fi accesate și din aplicații externe:


	API-ul OpenBioMaps poate fi utilizat de scripturi, de pachetul OpenBioMaps
pentru R și de alți clienți API;


	o conexiune SQL autorizată poate oferi acces direct la baza de date pentru
aplicații precum QGIS; și


	aplicațiile client acceptate pot oferi propriile interfețe de interogare și
descărcare.




Accesul printr-o aplicație externă este condiționat de regulile de acces ale
proiectului și de permisiunile asociate utilizatorului sau conexiunii
autentificate.

Pentru mai multe informații, consultați:


	API-ul OpenBioMaps; și


	Aplicații client.







Controlul accesului la date

OpenBioMaps poate controla accesul la mai multe niveluri:


	setările la nivel de proiect definesc politica implicită de acces și
modificare;


	regulile la nivel de rând controlează accesul la înregistrări individuale;
și


	regulile la nivel de coloană controlează câmpurile care pot fi vizualizate
sau descărcate.




Prin urmare, permisiunile efective pot depinde de mai multe setări.
Administratorii de proiect trebuie să testeze accesul rezultat cu utilizatori
care aparțin unor grupuri diferite, precum și fără autentificare, acolo unde
este activat accesul public.


Accesul la nivel de proiect

Setările implicite de acces la nivel de proiect sunt definite în fișierul de
configurare local_vars.php.inc:

define('ACC_LEVEL', 'group'); // Can be set to 'public' or 'login'.
define('MOD_LEVEL', 'group');





ACC_LEVEL definește nivelul implicit la care pot fi accesate datele
proiectului. Valorile documentate sunt:


	public
	Datele sunt accesibile public, sub rezerva oricăror reguli de acces mai
specifice.



	login
	Datele sunt accesibile utilizatorilor autentificați, sub rezerva oricăror
reguli de acces mai specifice.



	group
	Accesul este controlat prin grupurile proiectului și prin reguli de acces
suplimentare.





MOD_LEVEL definește nivelul implicit la care pot fi modificate datele.
Acesta utilizează un model de acces similar.

Setarea MOD_LEVEL la public permite modificarea datelor fără a
solicita utilizatorului să se autentifice. Această setare trebuie utilizată
numai atunci când modificarea fără autentificare este intenționată în mod
explicit și au fost luate în considerare implicațiile sale de securitate.



Accesul la nivel de rând

Când ACC_LEVEL sau MOD_LEVEL este setat la group, accesul la
înregistrările individuale poate fi controlat printr-un tabel *_rules
specific proiectului. Aici, * reprezintă numele sau prefixul utilizat de
proiect.

Un tabel de reguli este asociat unui tabel de date. O înregistrare de date
este legată de regula corespunzătoare prin valoarea obm_id din tabelul de
date și valoarea row_id din tabelul de reguli.

Într-un proiect care utilizează accesul la nivel de grup, înregistrările fără
o intrare corespunzătoare în tabelul de reguli sunt disponibile numai
gazdelor proiectului.

Funcționalitatea tabelului de reguli poate fi configurată în interfața de
administrare a proiectului, în Administrarea proiectului > Funcții >
Crearea regulilor de acces. Această interfață poate fi utilizată pentru
crearea sau actualizarea funcției trigger și pentru activarea sau
dezactivarea acesteia.

Când este activat, triggerul întreține tabelul de reguli după crearea,
modificarea sau ștergerea înregistrărilor.



Atribuirea grupurilor de citire și scriere

Accesul de citire și scriere poate fi atribuit înregistrărilor individuale
prin câmpurile asociate grupurilor din tabelul de reguli.

Aceste valori pot fi completate automat de triggerul tabelului de reguli.
Grupurile atribuite pot fi derivate din setările de acces ale formularului de
încărcare utilizat pentru crearea înregistrării. Informațiile despre
încărcările finalizate și valorile configurate pentru proprietar și grup sunt
stocate în tabelul system.uploadings.



Regenerarea unui tabel de reguli

Un tabel de reguli poate fi regenerat și manual. Exemplele următoare
utilizează abc ca tabel de date și abc_rules ca tabel de reguli al
acestuia.

Următoarele instrucțiuni recreează regulile fără a atribui grupuri de citire
sau scriere:

DELETE FROM abc_rules
WHERE data_table = 'abc';

INSERT INTO abc_rules (row_id, sensitivity, data_table)
SELECT obm_id, 'sensitive', 'abc'
FROM abc;





Următoarele instrucțiuni derivă valorile pentru grup și proprietar din
intrarea corespunzătoare din system.uploadings:

DELETE FROM abc_rules
WHERE data_table = 'abc';

INSERT INTO abc_rules (row_id, sensitivity, data_table, read, write)
SELECT a.obm_id, 'sensitive', 'abc', s."group", s.owner
FROM abc AS a
LEFT JOIN system.uploadings AS s
    ON s.id = a.obm_uploading_id;





Aceste exemple trebuie adaptate la numele reale ale tabelelor, schema,
tipurile coloanelor și politica de acces a proiectului. Administratorii
trebuie să creeze o copie de siguranță a tabelului de reguli existent și să
verifice permisiunile generate înainte de a utiliza instrucțiunile într-o
bază de date de producție.



Setările de sensibilitate

Câmpul sensitivity din tabelul de reguli afectează disponibilitatea
publică a unei înregistrări într-un proiect care utilizează accesul la nivel
de grup.

Valorile documentate includ:


	sensitive
	Înregistrarea poate fi citită sau modificată numai de membrii grupurilor
specificate prin regulile de acces aplicabile.



	restricted
	În prezent, această valoare are aceeași semnificație documentată ca
sensitive.



	no-geom
	Înregistrarea poate fi accesibilă la nivel public, dar geometria sa nu
este afișată public.



	only-owner
	Numai proprietarul proiectului poate accesa înregistrarea.







Accesul la nivel de coloană

Accesul poate fi controlat suplimentar pentru câmpurile individuale ale bazei
de date prin utilizarea modulului allowed_columns. Acest modul stabilește
coloanele care pot fi vizualizate sau descărcate de utilizatorii publici ori
de grupurile de utilizatori specificate.

Într-un proiect în care ACC_LEVEL este setat la group, modulul poate
fi utilizat pentru a face accesibile anumite câmpuri chiar și atunci când
proiectul nu oferă în rest acces general la fiecare câmp. De asemenea, acesta
poate restricționa câmpurile vizibile ale înregistrărilor accesibile prin
reguli la nivel de rând.

Acest lucru permite, de exemplu, ca utilizatorii să poată descoperi existența
unei înregistrări, fiind expus numai un subset aprobat al câmpurilor sale.



Modul în care interacționează regulile de acces

Dacă este configurat numai accesul la nivel de grup pentru proiect și nicio
regulă mai specifică nu acordă acces, datele proiectului sunt disponibile
numai rolului administrativ căruia îi este permis să eludeze restricțiile
respective.

Un tabel de reguli adaugă control la nivel de rând, permițând ca înregistrări
diferite să fie puse la dispoziția unor grupuri diferite. Modulul
allowed_columns adaugă control la nivel de coloană, permițând
vizualizarea sau descărcarea numai a câmpurilor selectate ale unei
înregistrări accesibile.

Atunci când se aplică mai multe reguli, permisiunile efective sunt
determinate de restricțiile lor combinate la nivel de proiect, rând și
coloană. Administratorii nu trebuie să presupună că o regulă mai largă
suprascrie automat o restricție mai specifică.
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Aplicații mobile

Mai multe aplicații mobile acceptă funcționalități OpenBioMaps. Acestea includ
instrumente pentru preluarea și colectarea datelor în medii online și offline
și variază de la aplicații web progresive (PWA) până la aplicații mobile
native.


Aplicație offline pentru dispozitive Android și iOS


Prezentare generală

Aplicația mobilă offline este concepută pentru colectarea datelor pe teren.
Aceasta oferă o interfață flexibilă pentru activități de colectare a datelor
specifice proiectului și poate fi utilizată fără o conexiune continuă la
internet după descărcarea proiectelor și formularelor necesare.

OpenBioMaps nu oferă un singur formular sau o singură metodă predefinită
pentru colectarea datelor. Fiecare proiect își definește propriile formulare
și câmpuri de date. În consecință, următoarele depind de configurația
proiectului și de permisiunile utilizatorului curent:


	proiectele disponibile;


	formularele disponibile în cadrul proiectelor respective;


	câmpurile care apar în fiecare formular; și


	modul în care se comportă câmpurile respective.




Numai utilizatorii autentificați pot colecta date cu ajutorul aplicației.
Aplicația nu oferă o funcție generală de înregistrare, deși unele proiecte pot
accepta un proces simplu sau automat de înregistrare în afara aplicației.



Dezvoltare

Aplicația este dezvoltată de Ecollab Ltd. utilizând React Native și Expo.



Noțiuni introductive

Este necesară o conexiune la internet pentru selectarea unui server și a unui
proiect, autentificare și descărcarea formularelor. După descărcarea
formularelor necesare, acestea pot fi utilizate și offline.


Selectarea unui server

Selectați serverul OpenBioMaps care găzduiește proiectul pe care doriți să îl
utilizați. Este necesară o conexiune la internet pentru conectarea la server
și preluarea informațiilor despre proiectele disponibile.



Selectarea unui proiect

Selectați un proiect dintre proiectele disponibile pe serverul ales.
Proiectele afișate depind de configurația serverului și de permisiunile
dumneavoastră de acces.

Este necesară o conexiune la internet la prima încărcare a unui proiect sau la
reîmprospătarea configurației acestuia.



Autentificarea

Autentificați-vă utilizând adresa de e-mail și parola. Este necesară o
conexiune la internet pentru autentificare.

După autentificarea cu succes, pot fi accesate proiectele și formularele
disponibile pentru contul dumneavoastră. De asemenea, pot fi afișate proiecte
și formulare disponibile public.



Selectarea unui formular

Selectați și deschideți un formular în timp ce sunteți online pentru a
descărca informațiile necesare utilizării offline. După încărcarea cu succes
a formularului, acesta rămâne disponibil offline până când datele sale locale
sunt eliminate sau formularul trebuie actualizat.



Fixarea unui formular pe ecranul principal

Formularele utilizate frecvent pot fi fixate pe ecranul principal pentru
acces mai rapid. Atingeți pictograma pioneză de lângă numele unui formular
pentru a-l fixa sau desprinde.




Structura aplicației


Ecranul principal

Ecranul principal oferă acces la:


	hartă;


	formulare;


	datele colectate;


	setări;


	jurnalele traseelor; și


	instrumente.




Formularele fixate sunt afișate pe ecranul principal pentru acces rapid. Dacă
un eveniment de observare este în curs, starea acestuia este afișată pe
butonul formularului fixat corespunzător.



Ecranul hărții

Ecranul hărții este utilizat pentru vizualizarea observațiilor înregistrate
și a locațiilor permanente de eșantionare.

Informațiile afișate pe hartă depind de proiectul selectat, de datele
descărcate și de configurația proiectului.



Ecranul formularelor

Ecranul formularelor poate conține formulare pentru:


	observații ocazionale; și


	evenimente de observare.




Un semn de exclamare lângă un formular indică disponibilitatea unei
actualizări. Apăsați lung numele formularului pentru a forța actualizarea de
pe server. Actualizarea unui formular necesită o conexiune la internet.

Formularele descărcate pentru utilizare offline sunt marcate astfel încât să
poată fi deosebite de formularele care nu sunt încă disponibile offline.

Evenimentele de observare în curs sunt indicate lângă numele formularului
corespunzător.



Ecranul datelor colectate

Ecranul datelor colectate enumeră observațiile înregistrate pe dispozitiv. În
funcție de configurația de pe server, valori importante, precum numele unei
specii sau numărul de indivizi, pot fi evidențiate în listă. Acest
comportament poate fi configurat cu modulul bold_yellow.

Din acest ecran, utilizatorii pot:


	revizui înregistrările colectate;


	sincroniza înregistrările cu serverul;


	edita înregistrările care nu au fost încă sincronizate; și


	șterge de pe dispozitiv înregistrările sincronizate.




Sincronizarea necesită o conexiune la internet. Înainte de ștergerea
înregistrărilor locale, verificați dacă sincronizarea s-a încheiat cu succes.



Ecranul jurnalelor traseelor

Jurnalele traseelor pot fi înregistrate independent de un formular activ. În
timpul sincronizării, jurnalele traseelor înregistrate sunt încărcate în
tabelul jurnalelor traseelor al proiectului.

Din acest ecran, utilizatorii pot:


	vizualiza jurnalele traseelor înregistrate;


	începe înregistrarea unui jurnal al traseului;


	opri înregistrarea unui jurnal al traseului; și


	sincroniza jurnalele traseelor cu serverul.






Ecranul instrumentelor

Ecranul instrumentelor oferă utilitare care pot fi folositoare în timpul
activității pe teren, inclusiv:


	un generator de numere aleatorii; și


	un generator de liste personalizate, care poate fi utilizat, de exemplu,
pentru crearea unei liste de numere de inele.







Setări


Limbă

Aplicația acceptă în prezent limbile engleză, română, maghiară, franceză,
germană, kârgâză și rusă.

Puteți contribui la traduceri prin intermediul
proiectului de traducere a aplicației OpenBioMaps [https://translate.openbiomaps.org/projects/ecollab/expo-app/].



Temă

Aplicația oferă trei opțiuni de temă:


	setarea implicită a sistemului;


	întunecată; și


	luminoasă.






Backup și export

Se poate crea un backup pentru păstrarea datelor aplicației sau pentru
furnizarea informațiilor necesare depanării.

Funcția de export pune datele stocate de aplicație la dispoziție pentru
utilizarea cu alte programe. În funcție de datele disponibile, exportul poate
conține formate standard precum CSV și GPX, împreună cu imaginile JPEG
atașate.

Backupurile și exporturile pot conține date sensibile despre proiect,
localizare sau utilizatori. Stocați și transferați aceste fișiere în
siguranță.



Setările formularelor

Aplicația oferă mai multe opțiuni pentru gestionarea valorilor fixate ale
câmpurilor:


	Reinițializare la fiecare deschidere a formularului
	Valorile fixate sunt resetate la fiecare deschidere a formularului. Aceasta
este opțiunea implicită și cea mai sigură. Poate fi incomodă atunci când
două formulare sunt utilizate în paralel, deoarece comutarea între acestea
poate reseta valorile fixate.



	Utilizarea permanentă a setărilor serverului
	Aplicația urmează configurația serverului în loc să păstreze valorile
fixate definite de utilizator. Această opțiune este utilă pentru
utilizatorii care nu au nevoie de valori fixate sau tind să fixeze valori
accidental.



	Păstrarea setărilor utilizatorului până la sincronizare
	Valorile fixate definite de utilizator rămân disponibile până la
sincronizarea datelor. Această opțiune este adesea practică atunci când se
colectează același tip de date pe parcursul unei sesiuni de lucru pe teren,
iar sincronizarea are loc la sfârșitul zilei. După sincronizare, valorile
fixate sunt eliminate.



	Păstrarea permanentă a setărilor utilizatorului
	Valorile fixate definite de utilizator rămân active până când sunt
modificate manual. Această opțiune trebuie utilizată cu atenție, deoarece o
valoare fixată învechită poate fi inclusă accidental în înregistrări
ulterioare.





Aplicația poate reda și o notificare sonoră după o încercare reușită sau
eșuată de înregistrare.



Setările datelor colectate

Setările datelor colectate controlează dacă aplicația:


	afișează fișierele atașate;


	sincronizează automat datele colectate; și


	afișează întotdeauna butoanele de acțiune sub detaliile înregistrării pe
ecranul datelor colectate.




Sincronizarea automată necesită acces la rețea. Verificați starea
sincronizării înainte de ștergerea înregistrărilor sau a datelor aplicației
de pe dispozitiv.



Setări GPS și pentru jurnalele traseelor

Utilizarea GPS poate fi filtrată în funcție de timp și distanță. Aceste
setări afectează atât înregistrarea unui singur punct, cât și înregistrarea
punctelor jurnalului traseului.

Filtrul de distanță reduce actualizările inutile ale poziției atunci când
dispozitivul s-a deplasat mai puțin decât distanța configurată. Pentru
utilizarea obișnuită este recomandată o valoare între 1 și 5 metri, însă
setarea cea mai potrivită depinde de dispozitiv, de precizia necesară și de
condițiile de teren.

Intervalul de timp determină frecvența cu care sunt înregistrate punctele
jurnalului traseului. Intervalul implicit este de 5 secunde. Intervalele mai
scurte pot produce un traseu mai detaliat, dar pot crește și consumul
bateriei și cantitatea de date stocate. Testați intervalul selectat pe
dispozitivele utilizate de proiect înainte de activitatea pe teren.



Stocare

Setările de stocare pot fi utilizate pentru:


	ștergerea fișierelor neutilizate;


	eliminarea sesiunilor neutilizate;


	golirea selecțiilor; și


	golirea listelor de completare automată.




Examinați cu atenție opțiunile disponibile înainte de ștergerea datelor.
Observațiile și jurnalele traseelor nesincronizate trebuie încărcate sau
salvate într-un backup înainte de eliminarea datelor locale ale aplicației.



Permisiuni

Ecranul permisiunilor indică dacă aplicația are acces la serviciile necesare
ale sistemului de operare, inclusiv la serviciile de localizare. De asemenea,
oferă acces la setările relevante ale sistemului de operare.

Permisiunea de localizare este necesară pentru colectarea datelor bazată pe
GPS și pentru înregistrarea jurnalelor traseelor. Opțiunile de permisiune
disponibile și comportamentul localizării în fundal pot diferi între Android
și iOS.




Setări pe server pentru aplicația mobilă


Formulare

Formularele mobile pentru colectarea datelor sunt configurate prin interfața
OpenBioMaps de gestionare a formularelor de încărcare.

Pentru mai multe informații, consultați Gestionarea formularelor de încărcare.





Aplicații online pentru dispozitive mobile

OpenBioMaps oferă și aplicații bazate pe browser, adecvate pentru dispozitive
mobile:


	Aplicație de interogare a datelor pe hartă


	Aplicație pentru gestionarea siturilor de eșantionare
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Documentația API


OpenAPI

Începând cu API v3.0 -

https://gitlab.com/openbiomaps/api/obm-project-api/#openbiomaps-project-api

Exemplu Swagger UI:

https://openbiomaps.org/projects/checkitout/api/v3/swagger-ui



API PDS

De la API v1.0 la 2.6

Metode HTTP: GET, POST

Instrumente API: autentificare, preluarea datelor, trimiterea datelor, actualizarea setărilor

Acesta este primul API OBM (1.0, 2.0–2.6), care este planificat să fie eliminat treptat începând din septembrie 2026 și înlocuit cu API v3 (swagger-openapi).


Gestionari API:

Gestionar de autentificare (OAUTH):

/oatuh/token.php: autentificare/autorizare

Interfață bazată pe autentificare (PDS/Oauth):

/projects/projectname/API_VERSION/pds.php: preluarea datelor, încărcarea datelor, actualizarea setărilor

Solicitări neautentificate (web):

/projects/projectname/index.php


Versiunea API PDS:

Exemplu: http://openbiomaps.org/projects/dead_animals/v2.1/pds.php

Versiunea implicită (dacă șirul versiunii lipsește din URL) este 1.1., care este compatibilă cu 2.0 și compatibilă retroactiv cu 1.0.




OAUTH

O implementare oauth2 bazată pe ttps://bshaffer.github.io/oauth2-server-php-docs/. OAUTH este utilizat atât în interfața web, cât și în PDS.


Variabile


	grant_type:     password


	username:       o adresă de e-mail înregistrată


	password:       șirul parolei


	scope:          lista domeniilor de acces solicitate în sesiunea autentificată




Este necesară autentificarea HTML a clienților

Clienții disponibili sunt mobile, R, web

OAUTH acceptă numai solicitări de tip


	application/x-www-form-urlencoded


	multipart/form-data




Domenii de acces:


	get_form_data


	get_form_list


	put_data


	…







API PDS

Interfața API principală a OBM. Este concepută în principal pentru clienții R și mobile. Utilizează OAUTH pentru autentificare.
Din cauza procesării OAUTH, aceasta acceptă numai solicitări application/x-www-form-urlencoded și multipart/form-data!


Variabile PDS


	scope:          metode pentru date: consultați mai jos


	value:          majoritatea domeniilor de acces utilizează această variabilă


	header:         (trimiterea datelor) listă JSON cu numele coloanelor tabelului


	ignore_warning: (trimiterea datelor) ignoră avertismentele de încărcare


	form_id:        (put_data) stabilește ID-ul formularului


	data:           (trimiterea datelor) matrice JSON cu datele încărcate






Domenii de acces de tip GET

get_project_vars

Interoghează variabilele generale ale proiectului (disponibile și pentru utilizatorii neautentificați).

Parametri suplimentari:


	project [text]: dacă nu este setat, valoarea implicită este proiectul template




Returnează:


	project_url [url string]: adresa web a proiectului


	project_description [text string]: descrierea scurtă a proiectului


	game [on/off]: joc disponibil pentru aplicația mobilă Android


	public_mapserv [url string]: URL-ul serviciului de hărți accesibil public


	rserver_port [numeric]: portul numeric al serverului R-Shiny, accesibil la project_url




get_project_list

Obține o listă și informații de bază despre proiectele bazei de date disponibile pe server. Dacă un utilizator este deja autentificat, obține lista proiectelor în care utilizatorul are un cont și în care există interfețe publice pentru interogare sau încărcare. Dacă utilizatorul nu este autentificat, interoghează numai proiectele publice.

Parametri suplimentari:


	only-project [text]: interoghează parametrii numai pentru proiectul selectat; valoarea implicită este interogarea tuturor proiectelor accesibile


	accessible [text]: all/accessible. Dacă parametrul accessible este furnizat și valoarea sa este „accessible” (implicit)




Returnează:


	project_table [string],


	creation_date [date string],


	Creator [string],


	email [string],


	stage [string] experimental/testing/stable,


	doi [string],


	running_date [date string],


	license [string],


	rum [string],


	collection_dates [date range string],


	subjects [text],




get_form_list

Interoghează lista formularelor de încărcare disponibile.

get_form_data

Interoghează câmpurile formularului selectat.

Parametri suplimentari:


	value [numeric] ID-ul numeric al unui formular.




Returnează: consultați exemplele de mai jos.

Explicațiile variabilelor:

default value: valoare fixă pentru toate observațiile. Aceasta poate fi controlată cu următoarele opțiuni:


	«_input» funcționează ca orice alt câmp cu un indicator sticky.


	«_list» funcționează ca orice alt câmp de tip listă cu un indicator sticky.


	«_geometry» funcționează ca un câmp de tip geometrie


	«_login_name» această valoare este înlocuită cu numele utilizatorului dacă acesta este autentificat sau este returnată ca _input


	«_email» această valoare este înlocuită cu adresa de e-mail a utilizatorului dacă acesta este autentificat sau este returnată ca _input


	«_autocomplete» alias pentru input


	«_boolean» se afișează ca o listă booleană normală


	«_attachment» se afișează ca un câmp normal pentru atașamente


	«_datum» se afișează ca un câmp normal pentru dată


	«_auto_geometry» câmp de geometrie fără opțiuni suplimentare (map, set)


	«_none» nu este utilizat




column: numele coloanei din baza de date

short_name: numele coloanei afișat utilizatorilor

list: matrice JSON pentru elementele meniului de selectare. Poate avea formatul {key:value} sau [value,value]

control: comenzi pentru verificarea datelor: custom_check, minmax, spatial, nocheck, NULL

count: (matrice JSON) dacă control=»minmax», acest câmp conține valorile limită, de exemplu 1:100

type: tipul OpenBioMaps al coloanei:


	autocomplete  (matrice JSON)


	autocomplete_list (matrice JSON)


	boolean (listă cu două elemente)


	crings (inele colorate - text)


	date (YYYY-MM-DD sau alt format clar)


	datetime (YYYY-MM-DD HH:mm:ss)


	file_id (numele fișierelor ca ID-uri atribuite de server)


	line (șir de geometrie WKT)


	list (matrice JSON)


	numeric


	point (șir de geometrie WKT)


	polygon (șir de geometrie WKT)


	text


	time (HH:mm)


	timetominutes (valoare numerică între 0 și 1440)


	tinterval interval de timp (HH:mm - HH:mm)


	wkt (șir WKT)


	array (matrice JSON)




genlist: matrice JSON pentru elementele unui meniu de completare automată. Poate avea formatul {key:value} sau [value,value]

obl: 1,2,3 (obligatoriu, neobligatoriu, eroare necritică). O eroare necritică poate fi tratată ca neobligatorie.

api_params: matrice JSON cu valori de control. Până la API v2.0, numai «sticky» ca element al matricei.

api_params după API v2.0:

{
 "sticky":"off",
 "hidden":"off",
 "readonly":"off",
 "list_elements_as_buttons":"off",
 "once":"off",
 "unfolding_list": "off"
}





spatial_limit: șir de poligon WKT pentru limita spațială. Este utilizat dacă tipul Control este spatial.

list_definition: matrice JSON cu definiția listei complexe

custom_function: null

custom_label:

field_description:

get_profile

Obține datele de profil ale unui utilizator selectat

get_data

Obține rânduri de date dintr-un tabel de date selectat (date despre observații).

get_specieslist

Obține lista de specii dintr-un proiect.

get_history

Obține istoricul unui rând de date selectat.

get_report

Execută o interogare predefinită și obține rezultatul.

get_tables

Obține lista tabelelor dintr-un proiect

get_trainings

Indisponibil începând cu API 2.6

Obține lista instruirilor/formularelor disponibile.

Returnează:


	setul de titluri, ID-uri și descrieri ale instruirilor,…




get_training_questions

Obține lista întrebărilor pentru instruirea selectată.

Indisponibil începând cu API 2.6

Parametri suplimentari:


	value [numeric] ID-ul numeric al unei instruiri.




Returnează:


	setul de întrebări, răspunsuri și setări




training_results

Lista stărilor instruirilor utilizatorilor pentru fiecare formular. Starea poate fi -1 (netrimis), 0 (nevalidat încă), 1 (finalizat, în regulă).

Indisponibil începând cu API 2.6

training_toplist

Clasamentul instruirilor. Valorile Mean, Max și Count pentru fiecare formular.

Indisponibil începând cu API 2.6

Parametri suplimentari:


	value [text] sinteză fără nume (nonames).




get_mydata_rows

Matrice JSON cu datele încărcate.

Parametri suplimentari:


	Value [numeric] limita lungimii matricei. Dacă este 0, nu există nicio limită; implicit nu există nicio limită.






Domenii de acces de tip POST

put_data

Trimite/încarcă date utilizând un formular selectat

Poate fi



	tracklog


	form_id







Parametri obligatorii pentru form_id:



	header


	data







Parametri opționali împreună cu form_id:



	metadata


	api_warnings


	srid


	description


	upload_table_post


	default_values







Încărcarea fișierelor



Domenii de acces de tip PATCH

set_rules

Actualizează anumite setări





Exemple PDS


Exemple de autentificare

Utilizarea CURL:

curl -u mobile:123 https://openbiomaps.org/oauth/token.php -d "grant_type=password&username=foo@foobar.hu&password=mysecretpassword&scope=get_form_data+get_form_list+put_data" | jq

Mesaje de eroare specifice:

{
  "error": "invalid_grant",
  "error_description": "Invalid username and password combination"
}





Răspuns reușit:

{
  "access_token": "2cf59c094cc83498355ee9f520848efab6f71fe02",
  "expires_in": 3600,
  "token_type": "Bearer",
  "scope": "get_form_data get_form_list put_data apiprofile",
  "refresh_token": "e14dd3e0f13dffb17d36b2acfe9d161fd4ec1d4fb"
}





Utilizarea tokenului de reîmprospătare:

curl -F 'grant_type=refresh_token' -F 'refresh_token=e14dd3e0f13dffb17d36b2acfe9d161fd4ec1d4f3' -F 'client_id=R' https://openbiomaps.org/oauth/token.php | jq

Returnează:

{
  "access_token":"ccc1d3e0f13dffb17d36b2acfe9d161fd4ec1d4de",
  "expires_in":3600,
  "token_type":"Bearer",
  "scope":"get_form_data get_form_list",
  "refresh_token":"a1e1d3e0f13dffb17d36b2acfe9d161fd4ec1d27c"
}







Exemple get_form_data

Utilizarea CURL:

curl -F 'access_token=c53c9ec690fede4c3' -F 'scope=get_form_data' -F 'value=246' -F 'project=dead_animals' https://openbiomaps.org/projects/dead_animals/v2.3/pds.php | jq

Mesaje de eroare specifice:

{
 "status": "error",
 "message": "Form access denied.",
 "data": ""
}





Răspuns reușit:

{
 "status": "success",
 "message": "",
 "data": {
   "form_header": {
     "login_name": "Gipsz Jakab",
     "login_email": "jakab.gipsz@openbiomaps.jupyter.ga",
     "boldyellow": [
       "species"
     ],
     "num_ind": "quantity",
     "tracklog_mode": "",
     "observationlist_mode": "false",
     "observationlist_time_length": "0",
     "periodic_notification_time": null
   },
   "form_data": [
     {
      "description": "...",
      "default_value": "...",
      "column": "species",
      "short_name": "Scientific species name",
      "list": ["..."],
      "control": "nocheck",
      "count": "{}",
      "type": "list",
      "genlist": null,
      "obl": "1",
      "api_params": {
        "sticky": "on",
        "hidden": "off",
        "readonly": "off",
        "list_elements_as_buttons": "on",
        "once": "off",
        "unfolding_list": "off"
      },
      "spatial_limit": null,
      "list_definition": {
        "multiselect": false,
        "selected": null,
        "triggerTargetColumn": [],
        "Function": ""
      },
      "custom_function": null,
      "column_label": null,
      "field_description": "..."
     }
  ]
 }
}







Exemple get_form_list

Utilizarea CURL:

curl https://openbiomaps.org/projects/checkitout/pds.php -d "access_token=d4fba6585303bba8da3e6afc1eb9d2399499ef3eb&scope=get_form_list"

{
 "status": "success",
 "message": "",
 "data": [
  {
    "id": "1017",
    "visibility": "Observation list - obligatory / tracklog no",
    "form_id": "1017",
    "published_form_id": "1016",
    "form_name": "Observation list - obligatory / tracklog no",
    "last_mod": "1674809097"
  },
  {
    "id": "938",
    "visibility": "relational columns test",
    "form_id": "938",
    "published_form_id": "937",
    "form_name": "relational columns test",
    "last_mod": "1660679646"
  }]
}







Exemple de încărcare a datelor

Utilizarea CURL:


curl -i -X POST \ 
-H „Content-Type:application/x-www-form-urlencoded” \ 
-H „Authorization:Bearer …” \ 
-d „scope=put_data” \ 
-d „form_id=128” \ 
-d „header=["obm_geometry","datum","comment","observer"]” \ 
-d „data=[{"obm_geometry":"point(48.071187 19.293714)","datum":"2018-04-03","comment":"asdad","observer":"sdsaada"}]” \ 
-d „ignore_warning=1” \ 
«https://openbiomaps.org/projects/checkitout/v2.5/pds.php»
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Clienți


QGIS

QGIS (denumit anterior Quantum GIS) este un sistem informațional geografic
(GIS) gratuit și open source, care permite afișarea, editarea și analizarea
datelor geografice, precum și crearea hărților profesionale. Dezvoltat în
cadrul proiectului OSGeo, software-ul este una dintre cele mai populare
aplicații GIS desktop din lume, oferind o alternativă completă la soluțiile
comerciale costisitoare bazate pe licență (precum ArcGIS).

Pluginul OpenBioMaps pentru QGIS oferă acces la datele OpenBioMaps din QGIS.

Pluginul OpenBioMaps pentru QGIS [https://plugins.qgis.org/plugins/obm_connect/]



Utilizarea R

R este un limbaj de programare și un mediu software gratuit, conceput pentru
calcule statistice, analiza datelor și grafică. Creat în 1993 de Ross Ihaka și
Robert Gentleman la University of Auckland, acesta este utilizat pe scară
largă de cercetători, specialiști în explorarea datelor și statisticieni.

Pachetul R obm oferă instrumente pentru accesarea și utilizarea datelor
OpenBioMaps din R.

obm pe CRAN [https://cran.r-project.org/web/packages/obm/index.html]



Clienți PostgreSQL

Gestionare completă și multiplatformă a bazelor de date

pgAdmin este un client PostgreSQL profesional care poate fi utilizat pentru gestionarea bazelor de date PostgreSQL OBM [https://www.pgadmin.org/]



Clienți MapServer

Clienții MapServer sunt interfețe software, aplicații GIS desktop sau biblioteci
de cartografiere web care utilizează servicii web OGC (precum WMS, WFS și WCS)
furnizate de MapServer. Printre clienții obișnuiți se numără aplicații desktop
precum QGIS și ArcGIS, biblioteci web precum OpenLayers și Leaflet, precum și
funcționalitatea internă a MapServer de a acționa drept client pentru servere
aflate la distanță.
OpenBioMaps este randat în principal utilizând MapServer, astfel încât programele
client MapServer se pot conecta la serviciile de hărți OpenBioMaps, deși acest
lucru depinde în mare măsură de configurația proiectului.



Clienți OAuth

JWT (JSON Web Token) este un format de token compact și autonom, utilizat pentru
transmiterea securizată a datelor. OAuth 2.0 este un cadru de autorizare care
deleagă accesul. Acestea nu sunt opțiuni concurente; OAuth utilizează frecvent un
JWT semnat drept token de acces sau format de token ID pentru a transmite
revendicările utilizatorului fără păstrarea stării.



Appsmith

Appsmith este o platformă de dezvoltare open source, low-code, care permite
crearea extrem de rapidă a instrumentelor interne pentru afaceri, a interfețelor
administrative, a tablourilor de bord și a fluxurilor de lucru personalizate.
Avem propria instanță!
OBM Appsmith [https://appsmith.openbiomaps.org/user/login]



Nextcloud

Nextcloud este o platformă open source, găzduită local, pentru colaborarea asupra
conținutului, care vă oferă control deplin asupra propriilor date. Este o
alternativă excelentă, axată pe confidențialitate, la servicii cloud populare
precum Google Drive, Microsoft OneDrive și Dropbox. Desigur, Nextcloud poate fi
integrat cu OpenBioMaps, după cum demonstrează baza de date Camptrap, în care
utilizatorii încarcă imagini într-un cont Nextcloud; o aplicație construită în
cadrul proiectului OBM analizează apoi aceste imagini și le încarcă înapoi în
contul Nextcloud.



Clienți API

OpenBioMaps oferă și interfețe programatice pentru aplicații client externe. Una
dintre cele mai mari aplicații client ale noastre este aplicația mobilă de teren
OpenBioMaps, dezvoltată de ECOLLAB.

API OpenBioMaps
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Administrarea proiectului

Pagini referitoare la administrarea proiectului:



	Setări administrative
	Acces administrativ

	Tabelele și coloanele bazei de date

	Acces la date

	Grupuri

	Formulare de încărcare

	Funcții

	Denumirile speciilor

	Traduceri

	Module

	Încărcări întrerupte

	Manager de fișiere

	Setări pentru interogări SQL

	Setări pentru hartă

	Membri

	Șabloane de mesaje

	Informații despre server

	Jurnalele serverului

	Setări pentru activitățile de fundal

	Descrierea proiectului

	Gestionarea datelor





	Crearea unui proiect OpenBioMaps nou
	Înainte de crearea unui proiect

	Completarea formularului pentru crearea proiectului

	Crearea proiectului

	Structura inițială a bazei de date

	Configurarea proiectului nou

	Lista de verificare înainte de lansare





	Accesul la date
	Preluarea datelor

	Controlul accesului la date





	Pagini de destinație
	Pagina principală încorporată

	Aplicație pentru pagina personalizată

	Aplicație cu o singură pagină

	Alegerea unei abordări

	Exemple





	Module
	Administrarea modulelor

	Module la nivel de proiect

	Module la nivel de tabel

	Module care necesită documentație suplimentară

	Lista de verificare pentru implementare





	Activități de fundal
	Depozitul de activități

	Instalarea și configurarea unei activități

	Programare

	Monitorizare și depanare

	Securitate

	Activități din depozitul central

	Actualizarea activităților

	Scrierea activităților personalizate
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Setări administrative

Interfața de administrare a proiectului oferă instrumente pentru configurarea
unui proiect OpenBioMaps, gestionarea utilizatorilor și a structurilor sale de
date și monitorizarea serviciilor asociate proiectului. Paginile disponibile
unui administrator depind de permisiunile administratorului, configurația
proiectului, modulele instalate și mediul serverului.

Această pagină oferă o prezentare generală a setărilor și instrumentelor
administrative. Unele setări afectează accesul la datele proiectului sau
modifică baza de date subiacentă. Prin urmare, administratorii trebuie să
analizeze cu atenție modificările și să le testeze înainte de a le aplica unui
proiect aflat în producție.

Pentru o prezentare generală a documentației privind administrarea
proiectului, consultați
Administrarea proiectului.


Acces administrativ

Secțiunea Acces administrativ permite administratorilor de proiect să
delege grupurilor de utilizatori funcții administrative individuale. Fiecare
funcție disponibilă prin interfața de administrare a proiectului poate fi
atribuită unuia sau mai multor grupuri.

Aceasta oferă un control detaliat asupra persoanelor care pot efectua sarcini
administrative. De exemplu, un proiect ar putea defini următoarele grupuri:


	Manageri de utilizatori, cu acces la gestionarea utilizatorilor și a
grupurilor;


	Administratori de date, cu acces la denumirile speciilor, atașamente și
instrumentele de gestionare a datelor; și


	Editori ai formularelor de încărcare, cu acces la gestionarea
formularelor de încărcare.




Acordați numai permisiunile necesare pentru fiecare rol administrativ.
Funcțiile care modifică structurile bazei de date, execută SQL, gestionează
reguli de acces sau editează cod executabil trebuie să fie limitate la
administratori de încredere.



Tabelele și coloanele bazei de date

Secțiunea Tabelele și coloanele bazei de date este utilizată pentru
crearea și gestionarea tabelelor, vizualizărilor și coloanelor SQL asociate
unui proiect. Obiectele înregistrate prin această interfață sunt adăugate la
metadatele OpenBioMaps și, prin urmare, pot deveni disponibile pentru
formulare de încărcare, interogări, module și alte interfețe OpenBioMaps.

Tabelele și coloanele create direct printr-un client SQL standard nu sunt
înregistrate automat. Acestea trebuie adăugate și la metadatele OpenBioMaps
corespunzătoare înainte de a putea fi utilizate prin aplicația web.


Denumirea tabelelor și coloanelor

Utilizați litere mici, cifre și caractere de subliniere pentru denumirile
tabelelor și coloanelor. Evitați spațiile, caracterele cu diacritice,
identificatorii între ghilimele și alte caractere speciale. Denumirile
trebuie să fie descriptive și să rămână stabile după ce formularele,
interogările sau modulele încep să le utilizeze.

La crearea unui tabel sau a unei coloane trebuie furnizată o descriere.
Aceste descrieri fac parte din metadatele proiectului și ajută utilizatorii
să înțeleagă semnificația și utilizarea preconizată a datelor.



Înregistrarea coloanelor disponibile

Administratorii pot selecta coloanele disponibile la crearea formularelor
de încărcare și a interfețelor de interogare. O coloană care există în
PostgreSQL, dar care nu este înregistrată ca fiind disponibilă, nu va apărea
automat în aceste interfețe.

Coloanelor li se pot atribui și roluri semantice. Aceste roluri permit
OpenBioMaps și modulelor sale să identifice câmpuri importante fără a se
baza pe o denumire de coloană specifică proiectului. În funcție de proiect
și de modulele instalate, rolurile pot identifica câmpuri care conțin:


	o denumire științifică;


	o denumire alternativă a taxonului;


	data unei observații;


	un colector de date;


	o locație sau o geometrie;


	un număr de indivizi;


	valori pentru latitudine și longitudine;


	o citare; sau


	un atașament.






Tipuri de coloane

Interfața administrativă oferă următoarele tipuri de coloane sau roluri
semantice documentate:


	Data
	O coloană de date de uz general.



	Spatial Geometry
	O coloană de geometrie utilizată pentru hărți și operații spațiale.



	Scientific Species Name
	O coloană pentru denumirea științifică, utilizată de funcțiile de
gestionare a taxonilor.



	Alternative Names
	O coloană pentru denumiri alternative, utilizată de funcțiile de
gestionare a taxonilor.



	Date
	O coloană de tip dată sau dată și oră, utilizată de filtrele de dată.



	Number of Individuals
	O coloană numerică utilizată de funcțiile de sintetizare.



	Latitude/Longitude
	O coloană de coordonate utilizată pentru crearea geometriei spațiale.



	Citing
	O coloană referitoare la citări, utilizată de funcțiile de sintetizare.



	Attachment
	O coloană care face referire la atașamentele încărcate.



	UTM Zone
	O coloană pentru zona UTM, utilizată atunci când geometria spațială este
creată din coordonate.







Descrierile și comenzile coloanelor

Câmpul Comment conține o descriere a conținutului coloanei. Se recomandă
adăugarea unei descrieri relevante, deoarece aceasta contribuie la
metadatele proiectului.

Câmpul Command poate fi utilizat pentru a efectua anumite operații sau
pentru a atribui setări unei coloane. Comenzile documentate includ:


	SET srid:4326
	Atribuie SRID 4326 coloanei obm_geometry. Înlocuiți 4326 cu
identificatorul de referință spațială necesar proiectului.



	SET use_rules:1
	Activează gestionarea regulilor de acces pentru coloana obm_id.



	RENAME:new_name
	Redenumește o coloană în new_name.



	DROP
	Șterge coloana.





Redenumirea sau ștergerea unei coloane poate invalida formulare de
încărcare, șabloane de interogare, module, vizualizări, triggere și aplicații
externe care fac referire la aceasta. Actualizați toate configurațiile
dependente înainte de a efectua oricare dintre aceste operații și creați o
copie de siguranță a bazei de date atunci când este cazul.



Consolă SQL

O consolă SQL este disponibilă și administratorilor de sistem. Consola SQL
poate fi utilizată pentru a modifica sau șterge datele proiectului și
structurile bazei de date. Din acest motiv, accesul (la interfața tabelelor
bazei de date) trebuie acordat numai utilizatorilor de încredere care au
suficientă experiență cu PostgreSQL și cu sarcinile de administrare a
sistemului OpenBioMaps.

Interogările executate în consola SQL pot fi salvate și executate din nou.

Consola afișează rezultatele interogării într-un tabel dinamic. Rezultatele
tabelului de interogare pot fi exportate ca fișier CSV. Dacă rezultatele
interogării conțin mai mult de 1.000 de rânduri, tabelul nu mai este afișat;
în schimb, este generat automat un export CSV.



Gestionarea vizualizărilor

Un tabel de date poate fi înlocuit cu o vizualizare pentru a furniza o
reprezentare personalizată a datelor sale sau pentru a îmbunătăți un anumit
flux de lucru. Procesul documentat creează o schemă cu aceeași denumire ca
tabelul original, mută tabelul original în schema respectivă și creează o
vizualizare în locul său anterior. Regulile corespunzătoare INSERT,
UPDATE și DELETE asigură operațiile de scriere acolo unde sunt
configurate.

Această abordare poate fi utilă pentru tabele mari afectate de fluxuri de
lucru sau triggere costisitoare. Ea modifică în mod semnificativ structura
bazei de date și poate afecta formulare, interogări, module, chei externe,
triggere, copii de siguranță și clienți externi.




Acces la date

Secțiunea Acces la date sintetizează configurația de acces a proiectului
și starea actuală a regulilor de acces la nivel de rând. Administratorii pot
inspecta nivelurile de citire și modificare aplicate proiectului și
tabelelor sale de date gestionate.

Interfața include:


	nivelurile configurate pentru citirea și modificarea datelor;


	starea restricțiilor de acces pentru tabelele de date individuale;


	controale pentru activarea sau dezactivarea restricțiilor configurate;


	starea triggerelor utilizate pentru menținerea regulilor de acces; și


	legături către documentația aferentă.




Nivelurile de acces documentate sunt:


	everybody
	Accesul nu este limitat la utilizatorii autentificați.



	logged-in users
	Accesul necesită autentificare.



	specified group members
	Accesul este controlat prin grupurile proiectului și reguli mai
specifice.





Accesul efectiv la o înregistrare poate fi afectat de reguli la nivel de
proiect, de rând și de coloană. Pentru o prezentare generală detaliată,
consultați Acces la date.

Interfața este disponibilă prin Profile > Project administration >
Data access. Unele valori implicite subiacente pot fi definite și în
fișierul de configurare local_vars.php.inc al proiectului.



Grupuri

Secțiunea Grupuri permite administratorilor să creeze și să gestioneze
grupuri de utilizatori ai proiectului. Grupurile sunt utilizate pentru a
atribui acces la date, formulare de încărcare, module și funcții
administrative.

Administratorii pot:


	crea un grup;


	adăuga utilizatori într-un grup sau elimina utilizatori dintr-un grup;


	adăuga grupuri în alte grupuri acolo unde sunt acceptate grupurile
imbricate; și


	utiliza grupurile rezultate în alte interfețe de gestionare a accesului.




Grupurile imbricate pot asigura o structură de permisiuni reutilizabilă și
scalabilă. Totuși, acestea trebuie păstrate suficient de simple pentru ca
administratorii să poată determina permisiunile efective ale unui anumit
utilizator.



Formulare de încărcare

Formularele de încărcare determină modul în care datele pot fi introduse sau
importate în tabelele proiectului. Acestea definesc câmpurile disponibile,
controalele de introducere, regulile de validare și setările de acces pentru
un flux de lucru de colectare a datelor.

Pentru instrucțiuni detaliate, consultați
Gestionarea formularelor de încărcare.



Funcții

Secțiunea Funcții oferă instrumente pentru examinarea regulilor și
triggerelor SQL asociate tabelelor și vizualizărilor proiectului. Aceasta
include liste separate cu regulile și triggerele înregistrate pentru fiecare
tabel și furnizează șabloane pentru anumite funcții de trigger.

Interfața poate crea, edita, activa sau dezactiva următoarele tipuri de
triggere documentate:


	triggere pentru lista de taxoni;


	triggere pentru istoric; și


	triggere pentru reguli de acces.




În plus, aici pot fi create și configurate și triggere și reguli
personalizate.

Triggerele bazei de date se execută automat atunci când datele se modifică.
Un trigger incorect poate respinge modificări valide, poate modifica datele
în mod neașteptat sau poate slăbi controlul accesului. Testați funcțiile de
trigger personalizate înainte de a le activa într-un proiect aflat în
producție.


Trigger pentru lista de taxoni

Triggerul pentru lista de taxoni inserează denumirile științifice necunoscute
anterior dintr-un câmp configurat pentru denumirea speciei în tabelul de
taxoni al proiectului. Acesta poate ajuta la întreținerea unui proiect a
cărui listă de specii se extinde pe măsură ce sunt adăugate observații.

Denumirile speciilor adăugate în tabelul de taxoni pot fi acum gestionate
prin interfața de gestionare a denumirilor taxonilor.

Setări administrative: denumirile speciilor



Trigger pentru istoric

Triggerul pentru istoric înregistrează modificările aduse înregistrărilor
din tabelul țintă. Istoricul rezultat poate fi afișat prin interfața
istoricului datelor înregistrării.



Trigger pentru reguli de acces

Triggerul pentru reguli de acces menține regulile de acces la nivel de rând
pentru înregistrările dintr-un tabel al proiectului. Acesta poate deriva
restricții dintr-un câmp configurat pentru sensibilitate și poate transfera
permisiunile de citire și scriere din formularul de încărcare utilizat
pentru crearea unei înregistrări.

De exemplu, dacă un formular de încărcare acordă acces de citire grupurilor
A și B și acces de scriere grupului C, triggerul poate adăuga aceste
atribuiri în intrarea din tabelul de reguli asociată fiecărei înregistrări
create prin formularul respectiv.

Acest trigger este relevant pentru proiectele care utilizează restricții de
acces la nivel de grup sau de rând. Configurația sa trebuie să fie
consecventă cu setările generale de acces ale proiectului și cu schema
tabelului de reguli.

Pentru mai multe informații, consultați
Acces la date.




Denumirile speciilor

Secțiunea Denumirile speciilor gestionează tabelul de taxoni al
proiectului. Denumirile speciilor pot fi atribuite următoarelor categorii
documentate:


	denumire acceptată;


	sinonim;


	denumire comună; și


	denumire scrisă greșit.




Denumirile stocate în tabelul de taxoni sunt utilizate de interfețele de
căutare asociate taxonilor și de activitățile de fundal care detectează sau
corectează denumirile taxonilor.



Traduceri

OpenBioMaps utilizează traduceri globale și specifice proiectului.


Traduceri globale

Traducerile globale pot fi adăugate și îmbunătățite prin
platforma de traducere OpenBioMaps [https://translate.openbiomaps.org/]. Platforma conține traduceri pentru
aplicația web, aplicațiile mobile și alte componente OpenBioMaps.
Colaboratorii pot propune și o limbă nouă.



Traduceri locale

Traducerile locale permit unui proiect să definească texte de interfață
specifice proiectului. Cheile de traducere utilizează prefixul str_
urmat de un identificator descriptiv în limba engleză. De exemplu, un
proiect ar putea defini str_observations și ar putea furniza traducerea
acestuia în fiecare limbă activă.

Un exemplu public este disponibil la:

https://openbiomaps.org/projects/checkitout/upload/?form=426&type=web




Module

Modulele extind funcționalitatea disponibilă într-un proiect OpenBioMaps.
Configurația și cerințele lor de acces depind de fiecare modul în parte.

Modulele extind funcționalitatea disponibilă într-un proiect OpenBioMaps.
Configurația și cerințele lor de acces depind de fiecare modul în parte.
Modulele oferă adesea funcții de bază, precum interfețe de căutare textuală
pe pagina hărții; în alte cazuri, acestea oferă instrumente specifice
anumitor sarcini. Comportamentul modulelor poate fi adesea personalizat.

Pentru mai multe informații, consultați Module.



Încărcări întrerupte

Secțiunea Încărcări întrerupte enumeră încărcările de fișiere salvate
sau nefinalizate și sesiunile de introducere a datelor prin formulare web.
În funcție de starea sa, o încărcare întreruptă poate fi restaurată sau
eliminată.

Administratorii trebuie să verifice că o încărcare nu mai este necesară
înainte de a o șterge. O încărcare întreruptă poate conține activități pe
care proprietarul său intenționează să le reia.



Manager de fișiere

Secțiunea Manager de fișiere oferă instrumente pentru gestionarea
atașamentelor încărcate în proiect. Aceasta poate fi utilizată pentru a
răsfoi atașamentele, a examina asocierile acestora cu înregistrările bazei
de date și a crea exporturi.

Funcțiile documentate includ:


	enumerarea atașamentelor încărcate;


	filtrarea și sortarea atașamentelor;


	editarea comentariilor fișierelor;


	asocierea atașamentelor cu înregistrări de date;


	gestionarea asocierilor de fișiere existente; și


	exportarea atașamentelor asociate unui tabel de date.




Un export în bloc este procesat ca activitate de fundal. După finalizarea
procesării, sistemul furnizează o legătură pentru descărcarea arhivei
rezultate.

Accesul la funcțiile de gestionare și exportare a atașamentelor trebuie
limitat la utilizatorii autorizați. Fișierele exportate rămân supuse
cerințelor proiectului privind accesul la date și confidențialitatea.



Setări pentru interogări SQL

Secțiunea Setări pentru interogări SQL definește șabloanele utilizate
pentru alcătuirea interogărilor pentru straturile MapServer și pentru
rezultatele interogărilor textuale din aplicația web. Aceste șabloane
seamănă cu SQL, dar includ substituenți OpenBioMaps care sunt înlocuiți
dinamic de interpretorul de interogări.

Fiecare șablon de interogare trebuie conectat la un strat al hărții web.
Într-un mapfile MapServer, un strat WMS care utilizează o interogare generată
dinamic trebuie să conțină o definiție DATA cu substituentul %query%.

Șabloanele de interogare pot conține substituenți delimitați de semne de
procent. Funcțiile de bază și modulele instalate pot înlocui acești
substituenți cu fragmente SQL în timpul execuției.


Șablon de interogare de bază

Un șablon de interogare poate utiliza substituenți precum %qstr% pentru
condițiile interogării și %morefilter% pentru filtre suplimentare:

SELECT obm_id, %grid_geometry% AS obm_geometry
    %selected%
FROM %F%checkitout c%F%
    %uploading_join%
    %rules_join%
    %taxon_join%
    %grid_join%
    %search_join%
    %morefilter%
WHERE %geometry_type% %envelope% %qstr%





Marcajele %F% identifică relația principală FROM și aliasul acesteia,
astfel încât interpretorul să poată diviza și extinde șablonul.



Adăugarea îmbinărilor

Îmbinările suplimentare pot fi încadrate de marcaje %J%:

SELECT
    n.obm_geometry,
    n.obm_id,
    -2 AS date_part,
    nestbox_type,
    project_id,
    beinaction
    %selected%
FROM %F%public_nestbox_data n%F%
    %J%LEFT JOIN public_nestbox_data_observations o
        ON o.nestbox_id = n.obm_id%J%
    %taxon_join%
    %morefilter%
WHERE %envelope% %qstr%







Șabloane de interogare complexe

Șabloanele pot utiliza și expresii comune de tabel și alte construcții SQL:

WITH aall AS (
    SELECT
        o.obm_id,
        n.obm_geometry,
        nestbox_type,
        project_id,
        beinaction,
        COALESCE(
            EXTRACT(DAY FROM (CURRENT_DATE - datum)::interval),
            '-1'
        ) AS date_part
        %selected%
    FROM %F%public_nestbox_data_observations o%F%
        %J%LEFT JOIN public_nestbox_data n
            ON nestbox_id = n.obm_id%J%
        %taxon_join%
        %morefilter%
    WHERE 1 = 1 %envelope% %qstr%
)
SELECT *
FROM aall
ORDER BY date_part DESC





Un șablon simplu obișnuit are următoarea formă:

SELECT obm_id, obm_geometry %selected%
FROM %F%checkitout c%F%
    %uploading_join%
    %rules_join%
    %taxon_join%
    %morefilter%
WHERE %geometry_type% %envelope% %qstr%





Șabloanele de interogare afectează atât corectitudinea, cât și accesul la
date. O îmbinare incorectă sau un substituent lipsă pentru regulile de acces
poate expune înregistrări sau câmpuri care ar trebui restricționate. Testați
fiecare interogare ca utilizator public, autentificat și specific unui grup
înainte de a o face disponibilă.




Setări pentru hartă

Secțiunea Setări pentru hartă configurează straturile spațiale din harta
web și definițiile MapServer corespunzătoare. Setările hărții web și ale
MapServer trebuie să rămână consecvente, astfel încât straturile să utilizeze
sursa de date, proiecția, extinderea și stilul preconizate.


Straturile hărții web

Setările hărții web configurează interfața de hartă bazată pe OpenLayers.
Administratorii pot defini setări precum:


	centrul inițial al hărții și nivelul de zoom;


	hărțile de bază și straturile suprapuse disponibile;


	straturile vizibile în mod implicit;


	asocierea dintre straturi, tabelele proiectului și șabloanele de
interogare; și


	anumite aspecte ale aspectului și comportamentului straturilor.






Setări MapServer

Administratorii avansați pot edita direct fișierul mapfile MapServer al
proiectului. Fișierul mapfile definește sursele de date ale straturilor,
sistemele de referință spațială, extinderile, stilurile și opțiunile de
randare.

Modificările unui fișier mapfile pot face indisponibile straturile
proiectului sau pot expune o sursă de date neintenționată. Păstrați o
versiune funcțională și validați fișierul mapfile editat înainte de a
implementa modificările.



Sisteme de referință spațială

Straturile hărții trebuie să utilizeze sisteme de referință spațială
definite corect. SRID configurat determină modul în care coordonatele sunt
interpretate și transformate atunci când datele din surse diferite sunt
afișate împreună.

Setările privind extinderea și proiecția hărții controlează zona și sistemul
de coordonate afișate de harta web. Acestea trebuie să fie compatibile cu
datele straturilor, configurația MapServer și setările OpenLayers.




Membri

Secțiunea Membri enumeră utilizatorii înregistrați în proiect.
Administratorii pot gestiona apartenența la proiect, starea și atribuirile
de grupuri.

Stările documentate ale membrilor sunt:


	Normal
	Utilizatorul primește permisiunile standard de încărcare și interogare
ale proiectului. Atribuirile mai specifice de grupuri și regulile de acces
pot modifica aceste permisiuni.



	Operator
	Utilizatorul are acces la toate funcțiile și datele proiectului.



	Suspended
	Utilizatorul nu poate accesa funcțiile sau datele proiectului. Suspendarea
unui utilizator este similară cu dezactivarea apartenenței sale la
proiect, dar nu îi șterge profilul.





Fondatorul proiectului are acces complet la proiect și nu trebuie să
primească starea de operator. Atribuirile de grupuri pot fi modificate pe
această pagină, deși interfața Grupuri poate fi mai potrivită pentru
gestionarea mai multor utilizatori.

Pentru setări conexe, consultați Grupuri și
Acces administrativ.


Vizualizarea profilului altui utilizator

Numele unui membru trimite la pagina sa de profil. Administratorii cu
permisiunea necesară pot vedea o pictogramă de utilizator secret în zona din
dreapta sus a paginii. Această funcție deschide profilul altui utilizator,
în timp ce administratorul rămâne autentificat cu propriul cont.

Pictograma utilizată de interfață este documentată de
Fork Awesome [https://forkaweso.me/Fork-Awesome/icon/user-secret/].

Această funcție poate expune informații cu caracter personal și conținut
specific utilizatorului. Accesul trebuie restricționat, iar utilizarea sa
trebuie să respecte politicile proiectului privind confidențialitatea și
auditarea.




Șabloane de mesaje

Editorul de șabloane de mesaje este momentan indisponibil.

Mesajele trimise automat de sistem sau de un proiect sunt generate pe baza
unor șabloane. OpenBioMaps furnizează șabloane globale pentru tipurile de
mesaje implementate, iar un proiect poate crea versiuni locale care le
înlocuiesc.

Pentru a personaliza un șablon global, selectați-l, editați-i conținutul și
salvați-l ca versiune locală. Șabloanele pot conține variabile care sunt
înlocuite la trimiterea mesajului. Variabilele acceptate de un anumit șablon
sunt definite de funcția, modulul sau activitatea de fundal care îl trimite.

Pot fi create șabloane noi și pentru module și activități de fundal
personalizate.


Variabile și șabloane incluse

Variabilele sunt scrise între semne de procent, de exemplu
%USER_NAME%. Sunt documentate următoarele variabile globale:


	%PROJECT_TABLE%
	Identificatorul bazei de date sau denumirea tabelului proiectului.



	%PROJECT_TITLE%
	Descrierea scurtă a proiectului.



	%PROJECT_DESCRIPTION%
	Descrierea detaliată a proiectului.



	%USER_NAME%
	Numele destinatarului sau al utilizatorului relevant.



	%URL%
	Un URL asociat mesajului.



	%OB_DOMAIN%
	Domeniul OpenBioMaps asociat mesajului.



	%DOMAIN%
	Numele de domeniu definit în tabelul projects.



	%PROTOCOL%
	Protocolul definit în tabelul projects.





Un șablon poate include un alt șablon. De exemplu, adăugarea @footer@
include șablonul denumit footer.



Șabloane predefinite

Șabloanele documentate referitoare la utilizatori sunt:


	welcome_to
	Îi urează bun venit unui utilizator în proiect.



	change_email_address
	Trimite o legătură de confirmare pentru modificarea adresei de e-mail a
unui utilizator.



	dropmyaccount
	Confirmă o solicitare de ștergere a unui cont.



	create_new_project
	Confirmă crearea unui proiect.



	invitation
	Trimite o invitație de alăturare la un proiect.



	invitation_accomplished
	Raportează că o invitație a fost acceptată.



	invitation_request
	Notifică administratorii cu privire la o solicitare de invitație.



	lostpw
	Asigură recuperarea parolei.





Șabloanele de uz general documentate sunt:


	new_gitlab_issue
	Conține o copie a unui raport de eroare trimis.



	new_shared_polygon
	Anunță un poligon partajat recent.



	new_upload_news
	Anunță o încărcare nouă în știrile proiectului.



	new_upload_report
	Notifică administratorii cu privire la o încărcare nouă.



	footer
	Furnizează un subsol general pentru mesaje.



	interconnect_request
	Asigură procesarea unei solicitări de interconectare.





Șabloanele documentate pentru notificările de evaluare sunt:


	data_evaluation_commenters
	Notifică persoanele care au comentat anterior atunci când o înregistrare
primește un comentariu nou.



	data_evaluation_owner
	Notifică proprietarul atunci când o înregistrare încărcată de acesta
primește un comentariu.



	upload_evaluation_commenters
	Notifică persoanele care au comentat anterior atunci când o încărcare
primește un comentariu nou.



	upload_evaluation_owner
	Notifică proprietarul atunci când încărcarea sa primește un comentariu.



	user_evaluation_commenters
	Notifică persoanele care au comentat anterior atunci când un utilizator
primește un comentariu nou.



	user_evaluation_owner
	Notifică un utilizator atunci când acesta primește un comentariu.





Șabloanele documentate referitoare la module sunt:


	dlr_new_request
	Notifică administratorii proiectului cu privire la o nouă solicitare de
descărcare. Variabilele documentate sunt username, requestid și
request_message.



	dlr_request_registered
	Confirmă unui utilizator că solicitarea sa de descărcare a fost
înregistrată.



	incomplete_list_processed
	Raportează că o listă incompletă a fost procesată.



	incomplete_list_unprocessed
	Raportează că o listă incompletă nu a putut fi procesată.








Informații despre server

Secțiunea Informații despre server afișează anumite informații despre
serverul OpenBioMaps și resursele utilizate de proiect. În funcție de
configurația serverului, aceasta poate include:


	versiunea instalată a aplicației OpenBioMaps;


	spațiul pe disc utilizat de fișierele, atașamentele și încărcările
proiectului;


	mediile de încărcare din ultimele 1, 5 și 15 minute;


	încărcarea serverului normalizată în funcție de numărul de nuclee CPU;


	memoria disponibilă; și


	o legătură către interfața de administrare Supervisor.




Aceste valori îi pot ajuta pe administratori să identifice limitările
resurselor și să furnizeze informații de diagnosticare operatorilor
serverului. Accesul la informații detaliate despre server trebuie
restricționat, deoarece detaliile privind versiunea și infrastructura pot fi
sensibile din punct de vedere al securității.



Jurnalele serverului

Secțiunea Jurnalele serverului oferă acces la jurnalele puse la
dispoziție de configurația serverului. Sursele documentate includ:


	jurnale ale aplicației sau ale sistemului;


	jurnale MapServer;


	evenimente ale activităților de fundal; și


	erori ale activităților de fundal.




Interfața poate permite filtrarea și căutarea. Jurnalele pot conține nume de
utilizatori, identificatori de înregistrări, detalii ale interogărilor, căi
de fișiere, parametri ai solicitărilor sau alte informații sensibile.
Accesul și păstrarea trebuie să respecte politicile de securitate și
confidențialitate ale serverului.



Setări pentru activitățile de fundal

Activitățile de fundal permit unui proiect să execute sarcini programate sau
inițiate manual fără interacțiune continuă cu utilizatorul. Acestea pot fi
utilizate pentru operații precum:


	întreținerea datelor privind denumirile speciilor;


	validarea înregistrărilor;


	importarea sau exportarea datelor;


	curățarea tabelelor temporare;


	executarea analizelor; și


	reîmprospătarea vizualizărilor materializate.




O activitate de fundal este un program autonom. Activitățile OpenBioMaps
sunt scrise de obicei în PHP, dar serverul poate accepta și programe scrise
în Python, R, Bash sau alt limbaj instalat.

Interfața de administrare poate fi utilizată pentru:


	instalarea activităților predefinite dintr-un depozit Git central;


	încărcarea unei activități specifice proiectului;


	examinarea activităților instalate;


	configurarea parametrilor și programărilor activităților;


	activarea sau dezactivarea activităților;


	pornirea manuală a unei activități;


	inspectarea rezultatelor recente și a stării execuției; și


	editarea codului sursă al activității acolo unde această funcție este
activată.




Jurnalele detaliate sunt disponibile prin secțiunea Jurnalele
serverului.

Editarea sau încărcarea unei activități este echivalentă cu instalarea de
cod executabil pe server. Aceste funcții trebuie limitate la administratori
de încredere, iar activitățile personalizate trebuie verificate pentru
injectarea comenzilor, acces nesigur la fișiere, expunerea datelor de
autentificare și utilizarea excesivă a resurselor.

Pentru mai multe informații, consultați Activități.


Programarea activităților

Mai întâi trebuie configurat planificatorul de la nivelul sistemului al
serverului. Într-o instalare Docker, acesta este de obicei un proces cron pe
gazdă. Acesta invocă periodic planificatorul proiectului, care pornește
activitățile ajunse la termen.

Înainte de a programa o activitate instalată sau modificată recent:


	verificați configurația și sursa acesteia;


	utilizați Run pentru a o executa manual;


	așteptați finalizarea execuției;


	inspectați rezultatul și jurnalele acesteia; și


	configurați programarea recurentă numai după reușita testului.




Planificatorul proiectului utilizează câmpuri de tip cron pentru minute, ore
și zile. Un asterisc înseamnă fiecare valoare validă din câmpul
corespunzător.



Exemplu Docker la nivel de sistem

Următorul exemplu invocă planificatorul unui proiect de pe gazdă:

*/5 * * * * /usr/local/bin/docker-compose -f /srv/docker/openbiomaps/docker-compose.yml exec -u www-data -T app php /var/www/html/biomaps/root-site/projects/myproject/jobs.php





Înlocuiți fișierul Compose, serviciul, calea proiectului și utilizatorul de
execuție cu valori corespunzătoare instalării.




Descrierea proiectului

Secțiunea Descrierea proiectului definește numele proiectului afișat în
antetul paginii și descrierea detaliată a proiectului. Pot fi furnizate
valori separate pentru fiecare limbă activă.

Descrierile scurtă și detaliată pot fi utilizate și în metadatele
proiectului, șabloanele de mesaje și paginile de sinteză. Prin urmare,
acestea trebuie să identifice clar proiectul și să furnizeze informații de
contact sau contextuale actuale, după caz.



Gestionarea datelor

Secțiunea Gestionarea datelor oferă sinteze ale încărcărilor și listelor
de observații. Aceasta îi poate ajuta pe administratori să examineze
trimiterile recente, să identifice colaboratorii și să navigheze între
înregistrările, încărcările și traseele GPS asociate.

Funcțiile documentate includ:


	enumerarea listelor de observații după utilizatorul care le-a încărcat,
dată sau traseu GPS;


	sintetizarea numărului de înregistrări încărcate de fiecare utilizator și
în fiecare tabel;


	afișarea listelor de observații trimise în ultimele 90 de zile; și


	afișarea traseelor GPS trimise în ultimele 30 de zile.




Tabelele interactive oferă filtrare și sortare acolo unde sunt acceptate.
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Crearea unui proiect OpenBioMaps nou

Un membru autorizat al unui proiect OpenBioMaps existent poate crea un
proiect nou de bază de date utilizând formularul Founding new project.

Noul proiect este independent de proiectul din care este creat. Fondatorul
devine proprietarul său inițial și, până la invitarea altor utilizatori,
singurul său membru.


Înainte de crearea unui proiect

Înainte de a completa formularul, luați în considerare următoarele aspecte:


	scopul și domeniul de aplicare al proiectului;


	informațiile pe care le va gestiona proiectul;


	tabelele bazei de date și relațiile necesare;


	persoanele care trebuie să poată vizualiza, trimite și modifica datele;


	dacă vor fi prelucrate date cu caracter personal sau date sensibile
privind biodiversitatea; și


	persoanele responsabile de administrarea proiectului și gestionarea
datelor.




Pentru recomandări privind planificarea structurii datelor și guvernanța
unui proiect, consultați:


	Introducere;


	Colectarea datelor;


	Gestionarea datelor; și


	Politica privind datele.






Completarea formularului pentru crearea proiectului

Formularul solicită următoarele setări.


Identificatorul proiectului

Introduceți un identificator unic și scurt pentru proiect. Acest
identificator este utilizat în URL-ul proiectului și poate fi utilizat și ca
prefix sau identificator în configurația bazei de date a proiectului.

Utilizați un nume scurt alcătuit din litere mici, cifre și caractere de
subliniere. Evitați spațiile, caracterele cu diacritice, semnele de
punctuație și identificatorii SQL între ghilimele. Alegeți cu atenție
identificatorul, deoarece modificarea acestuia după crearea proiectului poate
afecta URL-urile, obiectele bazei de date, fișierele de configurare, clienții
API și integrările externe, astfel încât schimbarea sa este aproape
imposibilă.



Titlul proiectului

Introduceți un titlu scurt și descriptiv pentru proiect. Acest titlu apare
în antetul proiectului și în alte locuri vizibile utilizatorilor.

Titlul poate fi tradus după crearea proiectului. Păstrați-l concis; două sau
trei cuvinte sunt adesea suficiente, deși poate fi utilizat un titlu mai
lung atunci când este necesar pentru claritate.

Pentru informații despre descrierile și traducerile proiectelor, consultați:


	Descrierea proiectului; și


	Traduceri locale.






Descrierea proiectului

Introduceți o descriere detaliată a proiectului și a scopului acestuia.
Descrierea trebuie să ajute potențialii colaboratori și utilizatorii datelor
să înțeleagă:


	ce colectează proiectul;


	domeniul său geografic, temporal și taxonomic;


	organizațiile sau persoanele responsabile de acesta;


	modul în care se intenționează utilizarea datelor; și


	unde pot obține utilizatorii informații suplimentare.




Descrierea poate fi actualizată după crearea proiectului.



Accesul implicit la date

Selectați regulile inițiale pentru vizualizarea și modificarea datelor
proiectului. Aceste setări determină nivelul implicit de acces al
proiectului.

Un proiect închis sau restricționat la anumite grupuri poate defini după
creare reguli mai detaliate de acces la nivel de rând și de coloană.
Setările implicite pot fi modificate și ulterior, dar modificările trebuie
testate cu atenție pentru a vă asigura că acestea nu expun date
restricționate și nu împiedică utilizatorii autorizați să le acceseze.

Pentru descrierea controalelor de acces disponibile, consultați
Acces la date.



Centrul inițial al hărții

Specificați centrul inițial al hărții proiectului. Această setare determină
zona afișată atunci când utilizatorii deschid pentru prima dată pagina
hărții.

Centrul hărții poate fi modificat ulterior prin interfața administrativă
pentru configurarea hărții.



Sistemul de referință al coordonatelor hărții

Specificați identificatorul de referință spațială (SRID) utilizat de harta
de bază a proiectului. Valoarea implicită este EPSG:4326 (WGS 84). Sistemele
de referință spațială pot fi consultate la
https://spatialreference.org/.

Utilizați un SRID diferit numai atunci când proiectul are o cerință tehnică
clară în acest sens și toate componentele relevante îl acceptă. Sistemul de
referință configurat trebuie să fie compatibil cu datele spațiale ale
proiectului, configurația OpenLayers, straturile MapServer, șabloanele de
interogare, exporturile și clienții externi.

Modificarea unui SRID nu transformă neapărat coordonatele existente.
Atribuirea unui SRID incorect poate plasa geometriile într-un loc greșit sau
poate face nevalide interogările spațiale.

Pentru informații de configurare conexe, consultați
Setări pentru hartă.




Crearea proiectului

După completarea și trimiterea formularului, OpenBioMaps creează proiectul
cu starea experimentală. Această stare îi informează pe utilizatori că
structura și configurația proiectului sunt încă în curs de dezvoltare; ea nu
împiedică în sine funcționarea proiectului.

În timpul creării proiectului, sistemul creează configurația și obiectele
necesare ale bazei de date. La finalizarea procesului, acesta afișează un
mesaj care conține numele și parola administratorului SQL al proiectului.

Stocați aceste date de autentificare într-un manager de parole aprobat sau
într-un alt loc sigur. Nu le trimiteți prin e-mail necriptat, nu le includeți
în documentație și nu le înregistrați într-un depozit de cod sursă.
Administratorul SQL poate modifica sau șterge datele proiectului și obiectele
bazei de date.

Fondatorul poate accesa proiectul nou utilizând același nume de utilizator
și aceeași parolă OpenBioMaps folosite în proiectul inițial. Datele de
autentificare ale administratorului SQL sunt separate de datele de
autentificare ale fondatorului în aplicația web și trebuie utilizate numai
pentru activitățile de administrare a bazei de date care le necesită.



Structura inițială a bazei de date

La crearea proiectului, OpenBioMaps creează un tabel inițial de date al
proiectului, care conține coloanele de sistem necesare pentru versiunea
respectivă de OpenBioMaps. Tabelul inițial poate fi apoi extins cu coloane
specifice proiectului, iar alte tabele sau vizualizări pot fi înregistrate
prin interfața de administrare.

Nu ștergeți și nu redenumiți coloanele de sistem doar pentru că par
neutilizate. Procesarea încărcărilor, regulile de acces, istoricul,
atașamentele, modulele sau clienții externi pot depinde de acestea.

Pentru detalii tehnice, consultați:


	Tabelele și coloanele bazei de date; și


	Fluxul de date și integrarea bazei de date OpenBioMaps.






Configurarea proiectului nou

Un proiect nou creat necesită configurări suplimentare înainte de a începe
colectarea obișnuită a datelor sau utilizarea publică.

Un proces obișnuit de configurare include următorii pași:


	Definiți modelul de date.

Adăugați coloanele necesare în tabelul inițial de date și creați sau
înregistrați orice tabele, vizualizări, relații, constrângeri, indecși și
metadate suplimentare.

Consultați Tabelele și coloanele bazei de date.



	Configurați regulile de acces și grupurile.

Creați grupurile de utilizatori necesare și verificați accesul la nivel
de proiect, de rând și de coloană utilizând conturi de utilizator
reprezentative.

Consultați Acces la date și
Grupuri.



	Creați formularele de încărcare.

Definiți formulare separate pentru fluxurile de lucru necesare prin web,
încărcare de fișiere, API sau dispozitive mobile. Configurați câmpurile
obligatorii, validarea, valorile implicite, atribuirile de acces și
versiunile publicate ale formularelor.

Consultați
Gestionarea formularelor de încărcare.



	Configurați șabloanele de interogare SQL.

Creați șabloanele de interogare utilizate pentru interogările textuale și
straturile spațiale ale hărții. Includeți substituenții necesari pentru
controlul accesului și module.

Consultați Setări pentru interogări SQL.



	Configurați interfața hărții.

Definiți vizualizarea inițială a hărții, hărțile de bază, straturile
suprapuse, configurația MapServer, sistemele de referință ale
coordonatelor, stilurile și conexiunile dintre straturile hărții și
șabloanele de interogare.

Consultați Setări pentru hartă.



	Activați și configurați modulele.

Instalați sau activați numai modulele necesare proiectului. Modulele
obișnuite pentru interogare și vizualizare pot include text_filter,
identify_points, results_asStable, results_buttons și
results_summary, în funcție de versiunea OpenBioMaps și cerințele
proiectului.

Consultați Module.



	Configurați fluxurile de lucru auxiliare.

Acolo unde este necesar, configurați istoricul, triggerele pentru
regulile de acces și taxonomie, șabloanele de mesaje, activitățile de
fundal, gestionarea atașamentelor, traducerile și integrările externe.

Consultați Funcții și
Activități de fundal.



	Adăugați informațiile despre proiect și documentele de guvernanță.

Verificați titlul și descrierea proiectului, organizațiile responsabile,
informațiile de contact, politica privind datele, informațiile privind
confidențialitatea, licențele, cerințele de atribuire și condițiile de
utilizare.

Consultați Politica privind datele.



	Testați întregul flux de lucru.

Trimiteți înregistrări reprezentative prin fiecare client acceptat.
Testați valorile valide și nevalide, atașamentele, geometriile,
încărcările întrerupte, validarea, istoricul, restricțiile de acces,
interogările, hărțile, răspunsurile API, exporturile și procedurile de
ștergere sau corectare.



	Pregătiți copiile de siguranță și monitorizarea.

Confirmați că baza de date, atașamentele, configurația, modulele,
activitățile și setările hărții sunt incluse în procedura prevăzută
pentru copiile de siguranță. Testați restaurarea înainte de a vă asuma
angajamente privind posibilitatea de recuperare.







Lista de verificare înainte de lansare

Înainte de a invita colaboratori obișnuiți sau de a face proiectul public,
verificați dacă:


	modelul de date reprezintă metodologia de colectare prevăzută;


	fiecare tabel și coloană are metadate relevante;


	formularele de încărcare utilizează versiunile publicate prevăzute;


	validarea este impusă pe server acolo unde este necesar;


	accesul public și cel restricționat au fost testate separat;


	locațiile sensibile și datele cu caracter personal beneficiază de
protecția prevăzută;


	interogările cartografice și textuale returnează înregistrări consecvente;


	descărcările și răspunsurile API conțin numai câmpurile autorizate;


	sunt disponibile informații privind licențele, atribuirea și citarea;


	administratorii și responsabilii cu datele au responsabilități clar
atribuite;


	activitățile de fundal și notificările au fost testate;


	fișierele generate și încărcările întrerupte au o procedură de curățare;


	jurnalele serverului și ale proiectului pot fi examinate de administratorii
autorizați;


	copiile de siguranță includ toate datele și fișierele promise; și


	un test de restaurare a fost finalizat cu succes.




Păstrați proiectul în starea experimentală sau de testare până când
structura, modelul de acces, fluxurile de lucru pentru introducerea datelor
și procedura de recuperare au fost validate.
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Accesul la date

OpenBioMaps oferă mai multe modalități de interogare, vizualizare și
descărcare a datelor proiectului. Înregistrările și câmpurile disponibile
prin aceste interfețe depind de regulile de acces ale proiectului și de
permisiunile utilizatorului curent.

Această pagină oferă o prezentare generală a metodelor disponibile pentru
preluarea datelor și a mecanismelor utilizate pentru controlul accesului la
datele proiectului.


Preluarea datelor

Datele pot fi preluate prin intermediul aplicației web, descărcate în
formatele de fișiere acceptate sau accesate din aplicații externe.


Descărcarea fișierelor

Rezultatele interogărilor pot fi descărcate într-o varietate de formate. În
funcție de setările modulului proiectului, formatele disponibile pot include:


	text și date structurate: CSV și JSON;


	foi de calcul: ODS, XLS și XLSX;


	date spațiale cu atribute text: ESRI Shapefile, KML, GPX și SQLite.




Exportul ESRI Shapefile poate consta din mai multe fișiere asociate, inclusiv
fișiere .shp, .dbf, .cpg, .prj și .shx.

Utilizatorii pot descărca individual imaginile asociate înregistrărilor de
date, în timp ce administratorii de proiect le pot descărca în bloc prin
interfața de administrare.

Administratorii pot exporta câmpurile text ale tabelelor de date în format
CSV prin pagina de gestionare a tabelelor bazei de date.

Exportul datelor poate fi, de asemenea, condiționat de cereri individuale de
autorizare prin intermediul modulului Export.



Interogări web

Aplicația web oferă instrumente pentru filtrarea și preluarea înregistrărilor
accesibile. În funcție de configurația proiectului, utilizatorii pot efectua:


	interogări bazate pe atribute, utilizând text, liste, date și alte câmpuri
configurate;


	interogări spațiale, utilizând geometrii selectate sau desenate pe hartă;
sau


	interogări combinate, spațiale și bazate pe atribute.




Pentru o prezentare generală a interfețelor de interogare, consultați
Interfețe pentru utilizatori.



Aplicații externe

Datele proiectului pot fi accesate și din aplicații externe:


	API-ul OpenBioMaps poate fi utilizat de scripturi, de pachetul OpenBioMaps
pentru R și de alți clienți API;


	o conexiune SQL autorizată poate oferi acces direct la baza de date pentru
aplicații precum QGIS; și


	aplicațiile client acceptate pot oferi propriile interfețe de interogare și
descărcare.




Accesul printr-o aplicație externă este condiționat de regulile de acces ale
proiectului și de permisiunile asociate utilizatorului sau conexiunii
autentificate.

Pentru mai multe informații, consultați:


	API-ul OpenBioMaps; și


	Aplicații client.







Controlul accesului la date

OpenBioMaps poate controla accesul la mai multe niveluri:


	setările la nivel de proiect definesc politica implicită de acces și
modificare;


	regulile la nivel de rând controlează accesul la înregistrări individuale;
și


	regulile la nivel de coloană controlează câmpurile care pot fi vizualizate
sau descărcate.




Prin urmare, permisiunile efective pot depinde de mai multe setări.
Administratorii de proiect trebuie să testeze accesul rezultat cu utilizatori
care aparțin unor grupuri diferite, precum și fără autentificare, acolo unde
este activat accesul public.


Accesul la nivel de proiect

Setările implicite de acces la nivel de proiect sunt definite în fișierul de
configurare local_vars.php.inc:

define('ACC_LEVEL', 'group'); // Can be set to 'public' or 'login'.
define('MOD_LEVEL', 'group');





ACC_LEVEL definește nivelul implicit la care pot fi accesate datele
proiectului. Valorile documentate sunt:


	public
	Datele sunt accesibile public, sub rezerva oricăror reguli de acces mai
specifice.



	login
	Datele sunt accesibile utilizatorilor autentificați, sub rezerva oricăror
reguli de acces mai specifice.



	group
	Accesul este controlat prin grupurile proiectului și prin reguli de acces
suplimentare.





MOD_LEVEL definește nivelul implicit la care pot fi modificate datele.
Acesta utilizează un model de acces similar.

Setarea MOD_LEVEL la public permite modificarea datelor fără a
solicita utilizatorului să se autentifice. Această setare trebuie utilizată
numai atunci când modificarea fără autentificare este intenționată în mod
explicit și au fost luate în considerare implicațiile sale de securitate.



Accesul la nivel de rând

Când ACC_LEVEL sau MOD_LEVEL este setat la group, accesul la
înregistrările individuale poate fi controlat printr-un tabel *_rules
specific proiectului. Aici, * reprezintă numele sau prefixul utilizat de
proiect.

Un tabel de reguli este asociat unui tabel de date. O înregistrare de date
este legată de regula corespunzătoare prin valoarea obm_id din tabelul de
date și valoarea row_id din tabelul de reguli.

Într-un proiect care utilizează accesul la nivel de grup, înregistrările fără
o intrare corespunzătoare în tabelul de reguli sunt disponibile numai
gazdelor proiectului.

Funcționalitatea tabelului de reguli poate fi configurată în interfața de
administrare a proiectului, în Administrarea proiectului > Funcții >
Crearea regulilor de acces. Această interfață poate fi utilizată pentru
crearea sau actualizarea funcției trigger și pentru activarea sau
dezactivarea acesteia.

Când este activat, triggerul întreține tabelul de reguli după crearea,
modificarea sau ștergerea înregistrărilor.



Atribuirea grupurilor de citire și scriere

Accesul de citire și scriere poate fi atribuit înregistrărilor individuale
prin câmpurile asociate grupurilor din tabelul de reguli.

Aceste valori pot fi completate automat de triggerul tabelului de reguli.
Grupurile atribuite pot fi derivate din setările de acces ale formularului de
încărcare utilizat pentru crearea înregistrării. Informațiile despre
încărcările finalizate și valorile configurate pentru proprietar și grup sunt
stocate în tabelul system.uploadings.



Regenerarea unui tabel de reguli

Un tabel de reguli poate fi regenerat și manual. Exemplele următoare
utilizează abc ca tabel de date și abc_rules ca tabel de reguli al
acestuia.

Următoarele instrucțiuni recreează regulile fără a atribui grupuri de citire
sau scriere:

DELETE FROM abc_rules
WHERE data_table = 'abc';

INSERT INTO abc_rules (row_id, sensitivity, data_table)
SELECT obm_id, 'sensitive', 'abc'
FROM abc;





Următoarele instrucțiuni derivă valorile pentru grup și proprietar din
intrarea corespunzătoare din system.uploadings:

DELETE FROM abc_rules
WHERE data_table = 'abc';

INSERT INTO abc_rules (row_id, sensitivity, data_table, read, write)
SELECT a.obm_id, 'sensitive', 'abc', s."group", s.owner
FROM abc AS a
LEFT JOIN system.uploadings AS s
    ON s.id = a.obm_uploading_id;





Aceste exemple trebuie adaptate la numele reale ale tabelelor, schema,
tipurile coloanelor și politica de acces a proiectului. Administratorii
trebuie să creeze o copie de siguranță a tabelului de reguli existent și să
verifice permisiunile generate înainte de a utiliza instrucțiunile într-o
bază de date de producție.



Setările de sensibilitate

Câmpul sensitivity din tabelul de reguli afectează disponibilitatea
publică a unei înregistrări într-un proiect care utilizează accesul la nivel
de grup.

Valorile documentate includ:


	sensitive
	Înregistrarea poate fi citită sau modificată numai de membrii grupurilor
specificate prin regulile de acces aplicabile.



	restricted
	În prezent, această valoare are aceeași semnificație documentată ca
sensitive.



	no-geom
	Înregistrarea poate fi accesibilă la nivel public, dar geometria sa nu
este afișată public.



	only-owner
	Numai proprietarul proiectului poate accesa înregistrarea.







Accesul la nivel de coloană

Accesul poate fi controlat suplimentar pentru câmpurile individuale ale bazei
de date prin utilizarea modulului allowed_columns. Acest modul stabilește
coloanele care pot fi vizualizate sau descărcate de utilizatorii publici ori
de grupurile de utilizatori specificate.

Într-un proiect în care ACC_LEVEL este setat la group, modulul poate
fi utilizat pentru a face accesibile anumite câmpuri chiar și atunci când
proiectul nu oferă în rest acces general la fiecare câmp. De asemenea, acesta
poate restricționa câmpurile vizibile ale înregistrărilor accesibile prin
reguli la nivel de rând.

Acest lucru permite, de exemplu, ca utilizatorii să poată descoperi existența
unei înregistrări, fiind expus numai un subset aprobat al câmpurilor sale.



Modul în care interacționează regulile de acces

Dacă este configurat numai accesul la nivel de grup pentru proiect și nicio
regulă mai specifică nu acordă acces, datele proiectului sunt disponibile
numai rolului administrativ căruia îi este permis să eludeze restricțiile
respective.

Un tabel de reguli adaugă control la nivel de rând, permițând ca înregistrări
diferite să fie puse la dispoziția unor grupuri diferite. Modulul
allowed_columns adaugă control la nivel de coloană, permițând
vizualizarea sau descărcarea numai a câmpurilor selectate ale unei
înregistrări accesibile.

Atunci când se aplică mai multe reguli, permisiunile efective sunt
determinate de restricțiile lor combinate la nivel de proiect, rând și
coloană. Administratorii nu trebuie să presupună că o regulă mai largă
suprascrie automat o restricție mai specifică.
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Pagini de destinație

Proiectele OpenBioMaps pot utiliza o pagină de destinație personalizată.
Sunt disponibile trei abordări:


	pagina principală încorporată;


	o aplicație independentă pentru pagina personalizată; sau


	o aplicație cu o singură pagină instalată ca modul.




Opțiunea potrivită depinde de nivelul de personalizare necesar proiectului.
Pagina principală încorporată este adecvată pentru structurile obișnuite, în
timp ce o pagină personalizată sau o aplicație cu o singură pagină poate
oferi o interfață complet personalizată.


Pagina principală încorporată

Pagina principală încorporată poate fi configurată prin editorul paginii
principale din interfața de administrare a proiectului. Setările de nivel
inferior pot fi configurate și în fișierul local_vars.php.inc al
proiectului.

Pentru a o utiliza ca pagină de destinație, setați LOGINPAGE la
mainpage. OpenBioMaps va încărca apoi șablonul paginii principale
configurat prin MAINPAGE.

Consultați ghidul de instalare a serverului pentru
exemple de setări local_vars.php.inc, inclusiv valorile disponibile
pentru LOGINPAGE și MAINPAGE.

Ori de câte ori este posibil, utilizați interfața de administrare a
proiectului în locul editării directe a fișierului
local_vars.php.inc. Modificările directe ale configurației trebuie
efectuate de un administrator de server și testate înainte de a fi
implementate pentru utilizatori.



Aplicație pentru pagina personalizată

Un proiect poate utiliza și o aplicație completă și independentă drept
pagină de destinație. OpenBioMaps denumește acest tip de aplicație pagină
personalizată. Paginile personalizate pot fi configurate prin paginile de
administrare ale proiectului.

O pagină personalizată este implementată de obicei cu HTML, CSS și
JavaScript. Aceasta poate utiliza un framework JavaScript precum Vue.js sau
Alpine.js, dar utilizarea unui framework nu este obligatorie. Implementarea
trebuie să rămână compatibilă cu mediul de autentificare, autorizare și
implementare al proiectului.

Înainte de publicarea unei pagini personalizate, verificați dacă aceasta
funcționează atât pentru vizitatorii autentificați, cât și pentru cei
neautentificați, în conformitate cu regulile de acces ale proiectului.
Aceasta trebuie testată și pentru dimensiunile de ecran și browserele
utilizate de publicul-țintă al proiectului.



Aplicație cu o singură pagină

A treia opțiune este o aplicație cu o singură pagină (SPA), instalată prin
modulul pentru aplicații cu o singură pagină. Pentru a utiliza o SPA drept
pagină de destinație a proiectului, routerul proiectului trebuie configurat
astfel încât să direcționeze ruta paginii de destinație către aplicație.

Modificările routerului afectează modul în care sunt gestionate URL-urile
proiectului și, prin urmare, trebuie efectuate de un dezvoltator sau de un
administrator de server. După modificarea configurației rutelor, testați
navigarea directă, reîmprospătarea paginii, redirecționările de autentificare
și navigarea înainte și înapoi din browser.

Consultați documentația modulelor pentru mai multe
informații despre aplicațiile cu o singură pagină și despre alte module
OpenBioMaps.



Alegerea unei abordări

La alegerea implementării unei pagini de destinație, luați în considerare
următoarele:


	Utilizați pagina principală încorporată atunci când șabloanele și
componentele sale configurabile îndeplinesc cerințele proiectului.


	Utilizați o pagină personalizată atunci când proiectul necesită o pagină
specializată, dar nu necesită o aplicație completă pe partea de client.


	Utilizați o SPA atunci când pagina de destinație necesită navigare
complexă pe partea de client, gestionarea stării sau interacțiuni
specifice aplicației.


	Preferați cea mai simplă opțiune care îndeplinește cerințele, deoarece
aplicațiile personalizate necesită dezvoltare continuă, actualizări de
securitate și testarea compatibilității cu browserele.




După configurarea unei pagini de destinație, verificați dacă:


	se încarcă la URL-ul așteptat al proiectului;


	redirecționările pentru autentificare și deconectare funcționează corect;


	legăturile către paginile OpenBioMaps utilizează calea corectă a
proiectului;


	restricțiile de acces sunt aplicate;


	pagina funcționează pe dispozitive mobile și desktop;


	imaginile și celelalte resurse statice se încarcă în mod corect; și


	conținutul util rămâne disponibil atunci când JavaScript sau un serviciu
extern nu funcționează, acolo unde este posibil.






Exemple

Următoarele capturi de ecran prezintă pagini de destinație utilizate de
diferite proiecte.


[image: O aplicație cu o singură pagină utilizată ca pagină de destinație a unui proiect]

Aplicație cu o singură pagină utilizată ca pagină de destinație.




[image: Pagină de destinație încorporată cu o hartă]

Pagină de destinație încorporată cu setări de bază și o hartă.




[image: Pagină de destinație încorporată cu o galerie de imagini]

Pagină de destinație încorporată cu o galerie de imagini.




[image: Pagină de destinație pe ecran complet cu o galerie de imagini glisantă]

Pagină de destinație pe ecran complet cu o galerie de imagini glisantă.




[image: Pagină de destinație încorporată cu un tabel de sinteză personalizat]

Pagină de destinație încorporată cu setări de bază și un tabel de sinteză
personalizat.




[image: Harta proiectului încorporată într-o interfață de pagină de destinație]

Harta proiectului încorporată într-o interfață de pagină de destinație.




[image: O aplicație cu o singură pagină utilizată ca pagină de destinație a unui proiect]

Aplicație cu o singură pagină utilizată ca pagină de destinație.




[image: O aplicație cu o singură pagină utilizată ca pagină de destinație a unui proiect]

Aplicație cu o singură pagină utilizată ca pagină de destinație.




[image: Pagină de destinație încorporată cu o aplicație personalizată de gestionare a proiectului]

Pagină de destinație încorporată cu o aplicație personalizată integrată
pentru gestionarea proiectului.
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Module

Modulele sunt extensii configurabile ale aplicației web OpenBioMaps. Acestea
pot adăuga componente ale interfeței cu utilizatorul, funcții de procesare a
datelor, formate de export, instrumente administrative, API-uri sau integrări
cu servicii externe.

Există două domenii principale de aplicare a modulelor:


	Modulele la nivel de proiect oferă funcții care se aplică întregului
proiect, precum gestionarea formelor spațiale, suportul pentru atașamente
sau crearea utilizatorilor PostgreSQL.


	Modulele la nivel de tabel se aplică unui anumit tabel de date, precum
filtrele paginii hărții, afișarea rezultatelor, transformările datelor sau
formatele de export.




Modulele sunt conectate la hook-uri din aplicație. Majoritatea hook-urilor
destinate utilizatorilor se află pe pagina hărții și pe pagina profilului,
deși modulele pot adăuga și pagini de administrare, API-uri, activități de
fundal și funcții referitoare la încărcare.

Majoritatea modulelor acceptă parametri în format JSON. Unele module oferă în
schimb o interfață de administrare dedicată, iar altele necesită atât
parametri JSON, cât și configurări suplimentare ale bazei de date sau
MapServer.


Compatibilitatea versiunilor: Modulele disponibile și parametrii
acestora se pot modifica între versiunile OpenBioMaps. Pagina de
administrare a modulelor din aplicația instalată reprezintă lista oficială
a modulelor disponibile pentru un proiect. Verificați sursa modulului și
notele de versiune înainte de a copia o configurație dintr-o altă
instalare.





Administrarea modulelor

Modulele pot fi activate și configurate pe pagina Administrarea proiectului
→ Module.

De obicei, un modul poate fi:


	adăugat proiectului;


	atribuit unor utilizatori sau grupuri;


	configurat cu parametri JSON;


	activat sau dezactivat; și


	deschis printr-o pagină de administrare specifică modulului, dacă aceasta
este disponibilă.




Numele modulelor și cheile JSON sunt sensibile la majuscule și minuscule.
Validați JSON înainte de salvare. JSON nu permite comentarii sau virgule la
sfârșitul listelor.


Adăugarea unui modul personalizat

Modulele personalizate pot fi încărcate și adăugate unui proiect.
Dezvoltatorii trebuie să utilizeze modulele exemplificative din
resources/includes/modules/examples/ ca punct de plecare și să compare
implementarea acestora cu modulele incluse în versiunea OpenBioMaps instalată.

Codul unui modul personalizat trebuie verificat înainte de implementare. Un
modul rulează ca parte a aplicației și poate avea acces la datele proiectului,
la sesiunea utilizatorului autentificat și la conexiunile bazei de date.



Accesul la module

Același modul poate fi adăugat de mai multe ori, cu setări de acces sau
parametri diferiți. Acest lucru permite administratorilor să ofere
configurații diferite unor utilizatori, grupuri sau tabele diferite.

De exemplu:


	allowed_columns poate expune coloane diferite unor grupuri diferite; și


	text_filter poate furniza coloane de filtrare specifice tabelelor într-un
proiect care conține mai multe tabele de date.




Coloana Access controlează publicul general al unei instanțe de modul.
Opțiunile disponibile includ accesul public și accesul limitat la
utilizatorii autentificați.

Coloana Group access limitează suplimentar instanța modulului la anumite
grupuri ale proiectului sau la anumiți utilizatori.

Atunci când mai multe instanțe ale aceluiași modul se aplică unui utilizator,
testați ce configurație este selectată sau combinată de versiunea OpenBioMaps
instalată. Evitați suprapunerea regulilor de acces dacă nu înțelegeți
comportamentul acestora.



Activarea și dezactivarea modulelor

Fiecare instanță de modul configurată poate fi activată sau dezactivată.
Dezactivarea unui modul îi păstrează configurația, dar împiedică utilizarea
acestuia.

După modificarea stării unui modul, testați pagina relevantă cu utilizatori
din fiecare grup de acces afectat. Unele module creează și obiecte în baza de
date sau păstrează setări specifice modulului atunci când sunt dezactivate.



Eliminarea modulelor

Interfața de administrare a modulelor nu oferă în prezent o opțiune generală
pentru eliminarea unui modul instalat din aplicație.

O instanță de modul configurată poate fi dezactivată. Nu ștergeți manual
fișierele modulului sau obiectele bazei de date decât dacă este cunoscută
procedura de eliminare a modulului și este disponibilă o copie de siguranță.



Parametrii modulelor

Majoritatea modulelor acceptă parametri JSON direct pe pagina de administrare
a modulelor. Alte module oferă o filă de administrare dedicată sarcinilor
specifice modulului. box_load_selection este un exemplu de modul cu
interfață administrativă proprie.

Exemplele din acest document utilizează substituenți precum YOURTABLE,
column_name și schema.table. Înlocuiți acești substituenți cu
identificatori din proiect.




Module la nivel de proiect


box_load_selection

Modulul box_load_selection gestionează forme spațiale reutilizabile.

Acesta oferă următoarele funcții:


	Utilizatorii pot încărca puncte, linii și poligoane. ESRI Shapefile este
utilizat frecvent, dar pot fi acceptate și alte formate spațiale standard.


	Formele încărcate pot fi utilizate pentru definirea extinderii spațiale a
unei interogări de date.


	O formă poate furniza geometria unei înregistrări în timpul încărcării prin
web sau fișier.


	Formele pot fi partajate cu alți utilizatori.


	Formele disponibile utilizatorului pot fi descărcate și afișate de
aplicația mobilă.




Formele încărcate recent nu sunt vizibile implicit altor utilizatori.
Administratorii de proiect pot acorda utilizatorilor permisiunea de a utiliza
fiecare formă pentru interogări sau încărcări de date.

Utilizatorii pot gestiona formele partajate prin blocul modulului
Shared geometries de pe pagina profilului. Administratorii de proiect pot
gestiona aceste permisiuni prin fila de administrare
box_load_selection.

Atunci când modulul este activat, pe pagina hărții apare o casetă
Spatial query. Utilizatorii pot selecta o formă disponibilă și pot
executa o interogare spațială în raport cu aceasta. Pentru geometriile
poligonale, interfața poate permite utilizatorilor să aleagă dacă sunt
incluse înregistrările care intersectează limita poligonului.

Dacă un formular de încărcare utilizează un câmp obm_geometry, controlul
hărții acestuia poate oferi opțiunea Geometry from list. Selectarea unei
forme denumite inserează geometria WKT a acesteia în câmpul de încărcare.

Aplicația mobilă poate afișa semi-transparent pe hărțile formularelor formele
disponibile pentru încărcare, etichetate cu numele acestora.

Parametri: Niciunul. Modulul utilizează interfața sa de administrare
dedicată.



photos

Modulul photos activează câmpurile pentru fotografii și alte atașamente în
formularele de încărcare și afișează imaginile atașate pe paginile fișelor de
date ale înregistrărilor.

Limitele dimensiunilor fișierelor, tipurile de fișiere permise, stocarea,
controlul accesului și cerințele privind copiile de siguranță trebuie
configurate și la nivelul aplicației și al serverului.

Parametri: Niciunul.



create_pg_user

Modulul create_pg_user permite utilizatorilor autorizați să creeze conturi
PostgreSQL personale.

Atunci când modulul este activat:


	pe pagina profilului apare o casetă Create PostgreSQL user pentru
utilizatorii autorizați;


	utilizatorii își pot crea și reînnoi propriul cont pentru baza de date;


	contul generat este atribuit grupului de utilizatori PostgreSQL al
proiectului; și


	contul poate fi utilizat de clienți pentru baze de date, precum QGIS.




În mod implicit, contul generat:


	are acces de citire la tabelele bazei de date ale proiectului;


	este limitat la o singură conexiune simultană a clientului; și


	expiră după un an.




Contul generat este adăugat grupului PostgreSQL denumit după proiect, de
obicei sub forma PROJECT_user. Un administrator al bazei de date poate
acorda permisiuni suplimentare, precum accesul de scriere la anumite tabele,
dar trebuie să respecte principiul privilegiului minim.

Utilizatorii își pot reînnoi accesul înainte sau după expirare, în funcție de
regulile modulului instalat.

Următoarea captură de ecran prezintă un exemplu de conexiune
PostgreSQL/PostGIS în QGIS:

[image: Adăugarea unei conexiuni PostGIS OpenBioMaps în QGIS]

Nu expuneți PostgreSQL la internetul public fără setări adecvate pentru
firewall, TLS, autentificare și controlul accesului.

Parametri: Niciunul. Versiunile actuale pot oferi o pagină de
administrare dedicată.



computation

Modulul computation furnizează funcții de calcul specifice proiectului.

Comportamentul său exact depinde de versiunea instalată a modulului și de
configurația proiectului. Examinați implementarea modulului înainte de a-l
activa într-un proiect aflat în producție.

Parametri: Niciunul documentat.



custom_filetype

Modulul custom_filetype acceptă pregătirea specifică proiectului a unor
formate personalizate de descărcare, precum un fișier CSV în stil Observado.

Formatul de ieșire și orice implementare personalizată necesară depind de
proiect.

Parametri: Niciunul documentat.



taxon_meta

Modulul taxon_meta furnizează funcții pentru metadatele referitoare la
taxoni.

Interfața sa cu utilizatorul, structura necesară a bazei de date și
configurația trebuie verificate în raport cu versiunea instalată a modulului.

Parametri: Niciunul documentat.




Module la nivel de tabel


additional_columns

Modulul additional_columns definește coloanele utilizate pentru asocierea
înregistrărilor din mai multe tabele de date.

Atunci când tabelele sunt conectate printr-un identificator comun,
interogările pot include înregistrările asociate identificatorului respectiv.
Utilizatorii pot evita aceste îmbinări selectând Ignore table joins pe
pagina hărții.

De exemplu, un proiect poate stoca înregistrările pentru părinți și urmași în
tabele separate și poate utiliza un identificator comun al vizuinii drept
coloană de îmbinare.

Utilizați acest modul împreună cu join_tables.

Modulul returnează:


	o matrice de coloane la indexul 0; și


	o matrice asociativă de nume de coloane la indexul 1.




Parametri:

[
  "column_name_1",
  "column_name_2"
]







allowed_columns

Modulul allowed_columns completează regulile de acces la date la nivel de
rând cu restricții la nivel de coloană.

Regulile la nivel de rând determină înregistrările pe care le poate accesa un
utilizator. Acest modul determină coloanele care rămân vizibile atunci când
unei înregistrări i se aplică o regulă restricted sau no-geom ori atunci
când nu există nicio regulă corespunzătoare.

Modulul este destinat proiectelor al căror nivel de acces de bază nu este
public și ale căror tabele de date utilizează tabelul de reguli
corespunzător.

Parametri:

{
  "for_sensitive_data": [
    "column_visible_for_sensitive_records"
  ],
  "for_no-geom_data": [
    "column_visible_for_records_without_geometry_access"
  ],
  "for_general": [
    "column_visible_when_no_rule_matches"
  ]
}





Semnificația parametrilor:


	for_sensitive_data enumeră coloanele vizibile pentru înregistrările
sensibile.


	for_no-geom_data enumeră coloanele vizibile pentru înregistrările
no-geom. Dacă această cheie este omisă, toate coloanele sunt accesibile
pentru înregistrările respective.


	for_general enumeră coloanele vizibile atunci când nu se potrivește nicio
regulă. Dacă această cheie este omisă, toate coloanele sunt restricționate
în acest caz.




Testați permisiunile efective cu conturi publice, autentificate, membre ale
grupurilor și de administrator. Restricțiile coloanelor nu trebuie
considerate un înlocuitor pentru controlul corect al accesului la baza de
date și la API.



bold_yellow

Modulul bold_yellow identifică acele câmpuri importante din sintezele
rezultatelor.

Coloanele configurate sunt evidențiate cu galben și caractere aldine în
listele detaliate de rezultate. Aplicația mobilă utilizează și această
configurație pentru a selecta valorile afișate în etichetele de sinteză
Collected data.

Parametri:

[
  "column_name_1",
  "column_name_2"
]







box_load_coord

Modulul box_load_coord adaugă un bloc Position sub hartă.

Blocul:


	afișează coordonatele poziției actuale a indicatorului; și


	permite unui utilizator să introducă valorile pentru latitudine și
longitudine și să plaseze punctul corespunzător pe hartă.




Parametrii asociază numele sistemelor de coordonate afișate utilizatorului cu
coduri EPSG.

Parametri:

{
  "wgs84": "4326",
  "eov": "23700"
}





Configurați numai sisteme de coordonate acceptate de proiect și de
componentele sale cartografice.



box_load_last_data

Modulul box_load_last_data adaugă o casetă Quick queries pe pagina
hărții.

Aceasta oferă interogări pentru:


	cea mai recentă încărcare a utilizatorului actual;


	cea mai recentă încărcare efectuată de orice utilizator; și


	înregistrările încărcate cel mai recent.




Primele două opțiuni returnează o singură înregistrare. Parametrul controlează
numărul de înregistrări returnate de a treia opțiune. Valoarea implicită
documentată este 10.

Parametri:

[
  10
]







box_custom

Modulul box_custom încarcă pe pagina hărții o casetă personalizată,
specifică proiectului.

Implementarea personalizată trebuie plasată în directorul
local/includes/modules/ al proiectului. Clasa acesteia trebuie să furnizeze
cel puțin metodele print_box() și print_js().

Pentru un modul personalizat stocat în:

local/includes/modules/hrsz_query.php

parametrul conține numele de bază al fișierului:

[
  "hrsz_query"
]





Clasa corespunzătoare trebuie să fie denumită hrsz_query_Class.

Codul modulului personalizat trebuie să valideze datele de intrare, să
escapeze datele de ieșire, să aplice permisiunile și să utilizeze interogări
parametrizate pentru baza de date.



identify_point

Modulul identify_point permite utilizatorilor să identifice unul sau mai
multe puncte pe hartă și afișează valorile atributelor selectate într-o
fereastră pop-up pe hartă.

Parametri:

[
  "column_name_1",
  "column_name_2"
]





Includeți numai coloanele pe care publicul vizat al modulului are permisiunea
să le acceseze.



cameratrap_api

Modulul cameratrap_api asigură comunicarea dintre un panou pentru camere
capcană și API-ul Nextcloud.

Funcțiile sale includ:


	gestionarea camerelor și a analizelor;


	încărcarea și descărcarea imaginilor;


	pornirea analizelor; și


	gestionarea datelor de autentificare Nextcloud necesare integrării.




Modulul creează sau utilizează obiecte specifice modulului în baza de date.
Examinați fișierul SQL de instalare și cerințele sale de acces înainte de a-l
activa.

Parametri: Niciunul documentat.



nextcloud_connect

Modulul nextcloud_connect conectează OpenBioMaps la un server Nextcloud.
Acesta oferă integrarea profilului utilizatorului și emite tokenuri JWT
pentru autentificare.

URL-urile Nextcloud, datele de autentificare, secretele de semnare, duratele
de viață ale tokenurilor și validarea TLS trebuie configurate în siguranță
prin mecanismele preconizate de versiunea instalată.

Parametri: Niciunul documentat.



validation

Modulul validation oferă un API intern și o interfață de administrare
pentru algoritmii de validare a datelor.

Funcțiile sale includ:


	gestionarea regulilor de validare;


	validarea înregistrărilor; și


	înregistrarea acțiunilor de validare în jurnal.




Implementările de validare specifice proiectului pot efectua verificări
suplimentare asupra datelor încărcate.

Parametri: Niciunul documentat. Regulile suplimentare sunt gestionate
prin interfața de administrare a modulului și prin componentele de validare.



download_restricted

Modulul download_restricted introduce un flux de lucru pentru autorizarea
descărcărilor, controlat de administrator.

În loc să primească acces imediat la o descărcare, utilizatorii trimit o
solicitare care descrie utilizarea preconizată a datelor. Administratorii pot
aproba sau respinge solicitarea prin interfața de administrare a modulului.

Modulul oferă:


	un formular de solicitare a descărcării;


	un flux de lucru pentru aprobarea de către administrator; și


	integrarea cu results_buttons.




Atunci când este utilizat împreună cu results_buttons, opțiunile de export
devin disponibile numai utilizatorilor a căror solicitare și ale căror
permisiuni permit descărcarea.

Activarea acestui modul nu elimină necesitatea verificărilor de acces pe
partea serverului. Testați URL-urile directe pentru export și API-urile pentru
a verifica dacă restricțiile privind descărcarea nu pot fi evitate.

Parametri: Niciunul. Modulul utilizează interfața sa de administrare
dedicată.



extra_params

Extensia extra_params furnizează formularelor parametri de intrare
suplimentari.

Sintaxa exactă și disponibilitatea acestei extensii trebuie verificate în
raport cu versiunea OpenBioMaps instalată, deoarece este posibil ca un modul
independent cu acest nume să nu existe în fiecare versiune.

Parametri: Aici nu este documentat niciun format stabil pentru parametri.



grid_view

Modulul grid_view afișează date utilizând grile poligonale alternative.
Printre exemple se numără grilele UTM, grilele KEF, punctele ajustate și
poligoanele de grilă generate dinamic.

Atunci când este activă o vizualizare de tip grilă, geometria furnizată de
modul este utilizată în locul geometriei originale a înregistrării pentru
afișarea relevantă.

Implementarea modulului expune metode care includ:


	print_box();


	default_grid_geom(); și


	get_grid_layer().





Parametri

{
  "layer_options": [
    "kef_5 (layer_data_grid)",
    "original (layer_data_points)"
  ]
}





Fiecare intrare layer_options asociază o coloană de geometrie cu un strat
MapServer:


	textul dinaintea parantezelor este o coloană din YOURTABLE_qgrids; și


	textul din interiorul parantezelor este numele stratului MapServer
corespunzător.




În exemplu:


	kef_5 este o coloană de geometrie din YOURTABLE_qgrids;


	layer_data_grid este stratul poligonal MapServer utilizat pentru
afișarea acesteia;


	original stochează geometria sursă; și


	layer_data_points afișează punctele originale.




O geometrie de grilă necesită un strat MapServer compatibil. De exemplu,
layer_data_grid trebuie să fie un strat poligonal dacă afișează grile
poligonale.



Tabelul grilei

Modulul creează YOURTABLE_qgrids dacă acesta nu există deja. Tabelul poate
fi apoi extins cu acele coloane de geometrie necesare proiectului.

Modulul poate crea și un trigger update_grid_geoms și comentarii inițiale
pentru coloane. Aceste obiecte generate necesită în mod normal verificări și
modificări specifice proiectului.

Stabiliți numele afișate utilizatorului pentru opțiunile grilei sub forma
comentariilor coloanelor:

COMMENT ON COLUMN public.YOURTABLE_qgrids.original IS 'Original';
COMMENT ON COLUMN public.YOURTABLE_qgrids.kef_5 IS 'KEF 5×5';





Păstrați consecvența identificatorilor SQL. De exemplu, nu configurați
kef_5 în modul și nu creați o coloană denumită kef5.



Triggerul tabelului grilei

Următorul exemplu apelează o funcție specifică proiectului pentru actualizarea
grilei:

CREATE TRIGGER update_grid_geoms
BEFORE INSERT OR UPDATE ON public.YOURTABLE_qgrids
FOR EACH ROW
EXECUTE PROCEDURE public.update_qgrid_geoms_arg(
  '0.1',
  '0.1',
  't',
  't',
  't',
  't',
  '0.05'
);






Important: Numărul și ordinea argumentelor triggerului trebuie să
corespundă exact definiției instalate a funcției
update_qgrid_geoms_arg(). Exemplul istoric de funcție de mai jos citește
argumente până la indexul TG_ARGV[8], în timp ce exemplul de trigger de
mai sus furnizează numai șapte argumente. Nu implementați aceste exemple
fără modificări. Examinați fișierul grid_view.sql instalat și funcția
bazei de date, apoi furnizați toate argumentele necesare.






Triggerul tabelului sursă

Tabelul sursă necesită un trigger pentru copierea modificărilor în tabelul
grilei:

CREATE TRIGGER qgrids
BEFORE INSERT OR DELETE OR UPDATE ON public.YOURTABLE
FOR EACH ROW
EXECUTE PROCEDURE insert_originalgeom_into_qgrids();





Un exemplu pentru corpul funcției este:

BEGIN
  IF TG_OP = 'INSERT' THEN
    EXECUTE format(
      'INSERT INTO %I_qgrids (row_id, original) SELECT %L, %L::geometry',
      TG_TABLE_NAME,
      NEW.obm_id,
      NEW.obm_geometry
    );
    RETURN NEW;
  END IF;

  IF TG_OP = 'UPDATE' THEN
    EXECUTE format(
      'UPDATE %I_qgrids SET original = %L::geometry WHERE row_id = %L',
      TG_TABLE_NAME,
      NEW.obm_geometry,
      NEW.obm_id
    );
    RETURN NEW;
  END IF;

  IF TG_OP = 'DELETE' THEN
    EXECUTE format(
      'DELETE FROM %I_qgrids WHERE row_id = %L',
      TG_TABLE_NAME,
      OLD.obm_id
    );
    RETURN OLD;
  END IF;

  RETURN NULL;
END;





Acesta este numai corpul unei funcții trigger, nu o instrucțiune
CREATE FUNCTION completă.



Funcția de actualizare a grilei

Următorul exemplu istoric demonstrează operațiile preconizate:

DECLARE
  snap_x numeric := TG_ARGV[0];
  snap_y numeric := TG_ARGV[1];
  kef5 boolean := TG_ARGV[2];
  utm10 boolean := TG_ARGV[5];
  snap boolean := TG_ARGV[6];
  snap_polygon boolean := TG_ARGV[7];
  snap_polygon_size numeric := TG_ARGV[8];
BEGIN
  IF TG_OP = 'UPDATE' THEN
    IF kef5 THEN
      EXECUTE format(
        'SELECT geometry FROM shared."kef_5x5" WHERE ST_Within(%L::geometry, geometry)',
        NEW.original
      )
      INTO NEW.kef_5;
    END IF;

    IF snap THEN
      EXECUTE format(
        'SELECT ST_SnapToGrid(%L::geometry, %L, %L)',
        NEW.original,
        snap_x,
        snap_y
      )
      INTO NEW.snap;
    END IF;

    IF snap_polygon THEN
      EXECUTE format(
        'SELECT ST_Expand(ST_SnapToGrid(%L::geometry, %L, %L), %L)',
        NEW.original,
        snap_x,
        snap_y,
        snap_polygon_size
      )
      INTO NEW.snap_polygon;
    END IF;

    RETURN NEW;
  END IF;

  IF TG_OP = 'INSERT' THEN
    IF kef5 THEN
      EXECUTE format(
        'SELECT geometry FROM shared."kef_5x5" WHERE ST_Within(%L::geometry, geometry)',
        NEW.original
      )
      INTO NEW.kef_5;
    END IF;

    IF snap THEN
      EXECUTE format(
        'SELECT ST_SnapToGrid(%L::geometry, %L, %L)',
        NEW.original,
        snap_x,
        snap_y
      )
      INTO NEW.snap;
    END IF;

    IF snap_polygon THEN
      EXECUTE format(
        'SELECT ST_Expand(ST_SnapToGrid(%L::geometry, %L, %L), %L)',
        NEW.original,
        snap_x,
        snap_y,
        snap_polygon_size
      )
      INTO NEW.snap_polygon;
    END IF;

    RETURN NEW;
  END IF;

  RETURN NEW;
END;





Și acesta este numai corpul unei funcții. Variabila utm10 este declarată,
dar nu este utilizată de implementarea prezentată. Examinați și completați
funcția pentru tipurile de grilă necesare proiectului.



Popularea inițială

După ce tabelul grilei și triggerele sunt pregătite, geometriile sursă
existente pot fi copiate într-un tabel de grilă gol:

INSERT INTO YOURTABLE_qgrids (row_id, original)
SELECT obm_id, obm_geometry
FROM YOURTABLE;





Exemplu de actualizare pentru o geometrie ajustată:

UPDATE YOURTABLE_qgrids AS q
SET snap = source.snapped_geometry
FROM (
  SELECT
    obm_id,
    ST_SnapToGrid(obm_geometry, 0.13, 0.09) AS snapped_geometry
  FROM YOURTABLE
) AS source
WHERE q.row_id = source.obm_id;





Exemplu de actualizare utilizând poligoane dintr-un tabel de grilă partajat:

UPDATE YOURTABLE_qgrids AS q
SET kef_5 = source.grid_geometry
FROM (
  SELECT
    data.obm_id,
    grid.obm_geometry AS grid_geometry
  FROM YOURTABLE AS data
  LEFT JOIN shared.kef_5x5 AS grid
    ON ST_Within(data.obm_geometry, grid.obm_geometry)
) AS source
WHERE q.row_id = source.obm_id;





În acest exemplu, shared.kef_5x5 conține poligoanele de grilă predefinite.
O altă geometrie, precum snap, poate fi generată dinamic.

Executați mai întâi modificările schemei și actualizările în bloc într-un
mediu de testare. Creați o copie de siguranță a bazei de date, verificați
indecșii spațiali și verificați comportamentul pentru geometrii nule,
nevalide, de frontieră și care nu sunt puncte.




Activități de validare job_manager

Managerul activităților de validare configurează procesele de fundal pentru
un proiect.

Pe pagina sa de administrare, administratorii pot configura:


	o programare simplificată care conține valori pentru minute, ore și zile;
și


	parametri specifici activității în format JSON.




Adăugarea unei activități o înregistrează în tabelul de activități al
proiectului și poate crea fișiere șablon în directoarele modulului de
validare și ale activităților.

Disponibilitatea și numele exact al acestei componente pot depinde de modulul
de validare instalat. Activitățile de fundal rulează numai dacă executorul
jobs.php al proiectului este programat pe server.

Parametri: O listă de nume ale activităților de fundal.


observation_lists

Activitatea observation_lists procesează listele de observații încărcate
de aplicația mobilă.

Observațiile încărcate ajung inițial într-un tabel temporar. Activitatea:


	completează obm_observation_list_id;


	calculează sau copiază valorile pentru începutul, sfârșitul și durata
listei; și


	copiază listele complete în tabelul țintă al acestora.




Listele incomplete sunt omise pentru a fi procesate ulterior.

Parametrii activității:


	list_start_column: coloana care stochează începutul listei;


	list_end_column: coloana care stochează sfârșitul listei;


	list_duration_column: coloana care stochează durata;


	only_time: dacă se stochează numai ora în locul marcajului temporal
complet;


	time_as_int: dacă ora sau durata se convertește în minute.




Exemplu:

{
  "YOURTABLE": {
    "list_start_column": "time_of_start",
    "list_end_column": "time_of_end",
    "list_duration_column": "duration",
    "only_time": true,
    "time_as_int": true
  }
}







incomplete_observation_lists

Activitatea incomplete_observation_lists gestionează listele care rămân
incomplete.

Dacă diferența dintre observațiile așteptate și cele primite se încadrează în
toleranța configurată, lista poate fi procesată la următoarea execuție
observation_lists și este trimis un mesaj de sistem.

Dacă diferența depășește toleranța, activitatea trimite un mesaj de sistem,
dar păstrează lista pentru procesare manuală.

Parametrii activității:


	mail_to: ID-ul numeric al rolului ai cărui membri primesc mesajul;


	diff_tolerance: diferența permisă înainte de a fi necesară procesarea
manuală;


	days_offset: numărul de zile de așteptare înainte de procesarea listei
incomplete.




Exemplu:

{
  "YOURTABLE": {
    "mail_to": 1265,
    "diff_tolerance": 2,
    "days_offset": 2
  }
}





Testați destinatarii notificărilor și programarea activității înainte de a
utiliza acest flux de lucru în producție.




join_tables

Modulul join_tables afișează înregistrările asociate pe pagina fișei de
date.

Implementarea documentată în prezent acceptă operații LEFT JOIN simple, cu
o singură condiție de egalitate pentru fiecare tabel îmbinat.

Parametri:

[
  {
    "table": "events",
    "join_on": [
      {
        "ref_field": "obm_id",
        "join_field": "patient_id"
      }
    ]
  },
  {
    "table": "measurements",
    "join_on": [
      {
        "ref_field": "obm_id",
        "join_field": "record_id"
      }
    ]
  }
]





Pentru fiecare tabel îmbinat:


	table este tabelul care trebuie îmbinat;


	ref_field este câmpul din înregistrarea actuală; și


	join_field este câmpul corespunzător din tabelul îmbinat.




Utilizați acest modul împreună cu additional_columns acolo unde este
necesar. Asigurați-vă că acele câmpuri utilizate pentru îmbinare sunt
indexate și că utilizatorii sunt autorizați să acceseze datele din fiecare
tabel îmbinat.



list_manager

Modulul list_manager gestionează liste de termeni reutilizabile pentru
încărcările și interogările de date.

Acesta oferă:


	crearea și editarea listelor;


	asocierea listelor cu tabelele și coloanele bazei de date;


	generarea conținutului listelor din datele existente;


	stocarea datelor listelor în baza de date; și


	feedback pentru utilizator atunci când o operație asupra unei liste
eșuează.




Modulul utilizează o fereastră de dialog modală pentru editarea valorilor
listei. Accesul la funcțiile sale administrative trebuie limitat la
utilizatorii care au permisiunea de a modifica vocabularele pentru încărcări
și interogări.

Parametri: Niciunul. Modulul utilizează propria interfață cu utilizatorul
și obiecte specifice modulului în baza de date.



massive_edit

Modulul massive_edit permite utilizatorilor autorizați să editeze mai multe
înregistrări selectate de pe pagina hărții prin intermediul interfeței pentru
încărcarea fișierelor.

Modificările în bloc pot afecta numeroase înregistrări. Verificați
permisiunile, creați o copie de siguranță și testați fișierul editat pe o
selecție mică înainte de a aplica o actualizare de mari dimensiuni.

Parametri: Niciunul.



move_project

Modulul move_project mută un proiect pe un alt server OpenBioMaps.

Acesta este un modul experimental. Înainte de utilizare, creați și verificați
copiile de siguranță și verificați compatibilitatea versiunilor aplicației,
extensiilor bazei de date, fișierelor proiectului, utilizatorilor, modulelor,
configurației MapServer și secretelor de pe serverul destinație.

Parametri: Niciunul documentat.



read_table

Modulul read_table expune un tabel sau o vizualizare SQL sub forma unui
tabel HTML derulabil, accesibil printr-o legătură unică.

Parametri:

[
  {
    "table": "schema.table_name",
    "label": "Displayed table name",
    "orderby": "column_name"
  }
]





Fiecare intrare conține:


	table: numele tabelului sau vizualizării, calificat cu schema;


	label: eticheta afișată utilizatorului; și


	orderby: coloana utilizată pentru ordonarea implicită.




O legătură unică sau dificil de ghicit nu reprezintă un control suficient al
accesului. Verificați dacă modulul aplică permisiunile preconizate la nivel de
proiect, grup și înregistrare.



results_asList

Modulul results_asList afișează rezultatele interogării sub forma unor
intrări pliabile, asemănătoare diapozitivelor.

Parametri: Niciunul.



results_asGPX

Modulul results_asGPX exportă rezultatele interogării într-un fișier GPX.

Parametri:

{
  "name": "name_column",
  "description": [
    "description_column_1",
    "description_column_2"
  ]
}





Coloana name furnizează numele obiectului spațial GPX. Valorile din
coloanele description sunt incluse în descrierea obiectului spațial.

Pot fi exportate numai geometriile compatibile cu exportatorul GPX instalat.



results_asCSV

Modulul results_asCSV exportă rezultatele interogării într-un fișier CSV.

Parametri:

{
  "sep": ",",
  "quote": "\""
}






	sep definește separatorul câmpurilor.


	quote definește caracterul de încadrare a câmpurilor.




Alegeți setări compatibile cu software-ul utilizat pentru deschiderea
exportului. Exportul trebuie să aplice în continuare toate regulile de acces
aplicabile la nivel de rând și de coloană.



results_asJSON

Modulul results_asJSON exportă rezultatele interogării în format JSON.

Parametri: Niciunul.



results_asTable

Modulul results_asTable afișează rezultatele interogării sub forma unui
tabel HTML pe ecran complet, care conține toate câmpurile disponibile.

Acesta oferă:


	afișarea completă a înregistrării;


	coloane care pot fi sortate; și


	legături pentru vizualizarea sau editarea înregistrărilor atunci când
utilizatorul are permisiunile necesare.




Afișarea tuturor câmpurilor disponibile poate necesita multe resurse în cazul
seturilor mari de rezultate și poate expune câmpuri care ar trebui
restricționate. Configurați modulele pentru controlul accesului și testați
rezultatul pentru fiecare grup de utilizatori.

Parametri: Niciunul.



results_asKML

Modulul results_asKML exportă rezultatele interogării într-un fișier KML.

Parametri:

{
  "name": "name_column",
  "description": [
    "description_column_1",
    "description_column_2"
  ]
}





Coloana name furnizează numele obiectului spațial KML. Valorile din
coloanele description sunt incluse în descrierea obiectului spațial.



results_buttons

Modulul results_buttons adaugă pe pagina hărții controale pentru
descărcarea, salvarea, partajarea și marcarea rezultatelor interogării.

Formatele de descărcare disponibile depind de modulele de export
corespunzătoare care sunt activate. Acestea pot include CSV, GPX, KML, SHP și
JSON.

Modulul poate oferi:


	butoane pentru descărcare;


	interogări și rezultate salvate;


	selecții spațiale salvate;


	semne de carte;


	partajarea cu utilizatori sau alte proiecte OpenBioMaps; și


	integrarea cu download_restricted.




Exemplu de configurație:

{
  "bookmarks": "off",
  "sharing": "off",
  "server_share": "on"
}





Cheile configurației:


	bookmarks activează sau dezactivează semnele de carte pentru interogări;


	sharing activează sau dezactivează partajarea generală; și


	server_share activează sau dezactivează partajarea cu un alt server sau
proiect.




Valorile implicite documentate activează semnele de carte și dezactivează
partajarea și partajarea cu serverul. Butoanele pentru descărcare apar atunci
când sunt activate modulele de export corespunzătoare.

Atunci când download_restricted este activ, disponibilitatea descărcării
depinde și de fluxul de lucru pentru solicitare și aprobare.



results_asStable

Modulul results_asStable afișează pe pagina hărții un tabel de rezultate
compact, care poate fi sortat.

Spre deosebire de un tabel complet de rezultate, acesta afișează numai
coloanele configurate. Poate include și legături pentru vizualizarea sau
editarea înregistrărilor atunci când utilizatorul are permisiunile necesare.

Parametri:

[
  "column_name_1",
  "column_name_2"
]





Numele modulului utilizează forma istorică results_asStable; nu îl
redenumiți în configurație.



results_specieslist

Modulul results_specieslist sintetizează speciile prezente în rezultatul
interogării actuale.

Acesta poate afișa:


	numele speciilor;


	numărul de înregistrări pentru fiecare specie;


	numărul de indivizi înregistrați; și


	opțiuni pentru sortare alfabetică sau taxonomică.




Coloanele utilizate pentru numele speciilor și numărul indivizilor depind de
schema proiectului și de implementarea modulului.

Parametri: Niciunul documentat.



results_summary

Modulul results_summary afișează numărul total de înregistrări distincte
returnate de interogarea actuală.

Acesta se integrează cu regulile de acces, astfel încât înregistrările
restricționate sunt numărate numai atunci când utilizatorul are permisiunea
de a le accesa.

Chiar și o valoare de sinteză poate divulga informații sensibile. Testați
modulul cu înregistrări restricționate și cu fiecare nivel relevant de acces.

Parametri: Niciunul.



results_table

Extensia results_table creează un tabel HTML complet din rezultatele
interogării.

În funcție de versiunea OpenBioMaps, această funcționalitate poate fi
furnizată de un modul cu un alt nume de implementare, precum
results_asTable sau results_asHtmlTable. Utilizați numele exact al
modulului afișat pe pagina de administrare a modulelor instalate.

Parametri: Niciunul documentat.



restricted_data

Modulul restricted_data aplică datelor proiectului restricții bazate pe
reguli.

Proiectul trebuie să aibă reguli de acces și obiecte asociate ale bazei de
date configurate corect. Testați restricțiile prin pagina hărții, pagina
fișei de date, exporturi, API-uri și legături directe către module.

Parametri: Niciunul.



spa_integration

Modulul spa_integration integrează o aplicație cu o singură pagină într-un
proiect OpenBioMaps.

Acesta necesită setări administrative specifice modulului. Rutarea,
autentificarea, autorizarea, căile resurselor statice și navigarea directă în
browser trebuie testate după configurare.

Parametri: Gestionați prin interfața de administrare a modulului.



text_filter

Modulul text_filter adaugă filtre de text pe pagina hărții și în API-ul de
interogare. Acesta construiește partea de filtrare a interogării SQL din
coloanele și operatorii de filtrare configurați.

Exemplu:

[
  "common_name",
  "obm_taxon",
  "notes::colour_rings",
  "obm_datum",
  "obm_uploading_date",
  "obm_uploader_user",
  "data.abundance:nested(data.count):autocomplete",
  "data.count:values():",
  "obm_files_id",
  "species::autocomplete"
]





Intrările pot conține o referință la o coloană, urmată de modificatori
specifici modulului, precum:


	autocomplete;


	values();


	nested(...); sau


	o etichetă sau un câmp secundar separat prin ::.




Sintaxa este compactă și dependentă de versiune. Copiați cu atenție
expresiile funcționale cunoscute, utilizați numai identificatori de încredere
ai bazei de date și testați fiecare filtru atât prin pagina hărții, cât și
prin API-ul de interogare.



text_filter2

Modulul text_filter2 oferă filtre taxonomice și generale de text avansate.
La fel ca text_filter, acesta adaugă condiții interogării SQL.

Parametri:

{}





Setările suplimentare pot fi gestionate prin interfața cu utilizatorul a
modulului sau prin configurația specifică proiectului.



transform_data

Modulul transform_data transformă valorile înregistrărilor înainte ca
acestea să fie afișate în zonele de rezultate sau incluse în exporturile
acceptate.

Transformările disponibile includ:


	geom: creează o legătură pe care se poate face clic pentru geometrie și
care deschide locația pe hartă;


	geom_nolink: afișează WKT simplificat, fără legătură;


	geom_wkt: afișează reprezentarea WKT obișnuită;


	date_yearonly: extrage anul dintr-o dată;


	translate: traduce constantele text predefinite în text afișat
utilizatorului;


	obslistlink: creează o legătură din identificatorul unei liste de
observații; și


	uplid: aplică transformarea identificatorului de încărcare acceptată de
modul.




Exemplu:

{
  "obm_geometry": "geom",
  "other_geometry": "geom_nolink",
  "obm_uploading_id": "uplid",
  "date_time_field": "date_yearonly",
  "method": "translate",
  "obm_observation_list_id": "obslistlink"
}





Fiecare cheie este o coloană a bazei de date, iar fiecare valoare este
transformarea aplicată coloanei respective.

Transformările afectează prezentarea, nu valoarea stocată subiacentă.
Verificați dacă legăturile și valorile transformate nu divulgă date
restricționate.




Module care necesită documentație suplimentară

Depozitul OpenBioMaps actual conține module care nu sunt încă descrise în
detaliu pe această pagină. În funcție de versiunea instalată, acestea pot
include:


	custom_data_check;


	ebp;


	fill_stable_with_column;


	ioc_bird_list;


	natura2000;


	results_asHtmlTable;


	results_asPDF;


	results_asSHP;


	service_envimap;


	snap_to_grid; și


	turnstile.




Nu deduceți comportamentul sau formatul parametrilor unui modul numai din
numele fișierului acestuia. Examinați sursa, metadatele modulului, fișierul
SQL de instalare, verificările accesului și interfața de administrare înainte
de a-l activa.



Lista de verificare pentru implementare

Înainte de activarea unui modul în producție:


	Confirmați că modulul este inclus în versiunea OpenBioMaps instalată.


	Validați parametrii JSON ai acestuia.


	Identificați toate modulele, obiectele bazei de date, straturile
MapServer, activitățile, serviciile externe sau extensiile PHP necesare.


	Verificați accesul la modul și accesul grupurilor.


	Testați cu conturi publice, autentificate, membre ale grupurilor și de
administrator.


	Testați URL-urile directe, exporturile și API-urile pentru evitarea
controlului accesului.


	Verificați jurnalele aplicației, PHP, PostgreSQL și ale activităților de
fundal.


	Creați o copie de siguranță a proiectului înainte de activarea modulelor
care modifică obiectele bazei de date sau efectuează actualizări în bloc.


	Documentați configurația și procedura pentru dezactivarea modulului sau
revenirea la starea anterioară.


	Repetați testele după o actualizare OpenBioMaps.
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Activități de fundal

Activitățile de fundal sunt programe autonome care efectuează sarcini
programate sau inițiate manual pentru un proiect OpenBioMaps. Acestea sunt
adecvate pentru operații care nu trebuie să fie executate în cadrul unei
solicitări web interactive, precum validarea datelor, întreținerea,
importurile, exporturile, procesarea spațială și trimiterea notificărilor.

Activitățile sunt scrise de obicei în PHP, deși un server OpenBioMaps poate
accepta și Python, R, Bash sau un alt limbaj instalat și activat de
administratorul serverului.

Administratorii de proiect pot gestiona activitățile prin Profile >
Project administration > Background jobs. În funcție de permisiunile lor
și de configurația serverului, administratorii pot:


	instala activități predefinite din depozitul central de activități;


	încărca activități specifice proiectului;


	configura parametrii activităților;


	configura programările execuțiilor;


	activa sau dezactiva activitățile;


	porni manual activitățile;


	examina rezultatele execuțiilor recente; și


	edita codul sursă al activităților.




Pentru o prezentare generală a interfeței de administrare și un exemplu de
programare la nivel de sistem, consultați
Activități de fundal.


Depozitul de activități

Activitățile OpenBioMaps predefinite sunt întreținute în
depozitul OpenBioMaps web-app-jobs [https://gitlab.com/openbiomaps/web-app-jobs].

Depozitul se poate modifica independent de această documentație. Examinați
codul sursă și configurația versiunii selectate înainte de instalarea sau
actualizarea unei activități.

Fișierul README al depozitului descrie structura tradițională a
activităților PHP. O activitate PHP este alcătuită de obicei din două
fișiere cu același nume:


	un fișier executabil plasat în jobs/run/; și


	un fișier de bibliotecă auxiliar plasat în jobs/run/lib/.




Activitățile scrise în alte limbaje pot consta numai dintr-un fișier
executabil aflat în jobs/run/. Structura exactă de instalare poate
depinde de versiunea OpenBioMaps și de configurația serverului.



Instalarea și configurarea unei activități

Acolo unde această funcție este acceptată, o activitate predefinită poate fi
instalată din depozitul central prin interfața de administrare a
activităților de fundal. O activitate specifică proiectului poate fi și
încărcată sau instalată manual de un administrator de server autorizat.

După instalarea unei activități:


	examinați codul sursă al acesteia;


	examinați și setați toți parametrii specifici proiectului;


	confirmați că tabelele, coloanele, modulele, șabloanele și directoarele
menționate există;


	utilizați Run pentru a executa manual activitatea;


	așteptați finalizarea execuției;


	examinați rezultatul și jurnalele serverului;


	verificați toate modificările efectuate în baza de date sau în sistemul
de fișiere; și


	activați execuția recurentă numai după reușita testului manual.




Parametrii activităților și ipotezele privind baza de date sunt specifice
implementării. Este posibil ca o activitate creată pentru un proiect să nu
funcționeze în alt proiect fără modificări.



Programare

Activitățile recurente utilizează planificatorul configurat pentru proiect.
Planificatorul de la nivelul sistemului al serverului trebuie să invoce
periodic planificatorul proiectului; în caz contrar, activitățile configurate
nu vor porni automat.

Depozitul central oferă următorul exemplu cron tradițional:

*/5 * * * * /usr/bin/php /var/www/html/biomaps/projects/YOUR-PROJECT/jobs.php > /dev/null 2>&1





Este posibil ca această comandă să trebuiască executată ca utilizatorul
serverului web, de obicei www-data. Căile, utilizatorii de execuție,
containerele și comenzile PHP diferă între instalări. În mod normal,
instalările Docker invocă planificatorul proiectului din interiorul
containerului aplicației.

Intervalul de invocare de la nivelul sistemului limitează rezoluția efectivă
a programării. De exemplu, dacă planificatorul proiectului este invocat la
fiecare cinci minute, o activitate nu poate porni în mod fiabil la fiecare
minut.

Consultați Programarea activităților pentru
prezentarea generală a administrării și un exemplu orientat spre Docker.



Monitorizare și depanare

Interfața de administrare a activităților de fundal afișează starea și
rezultatele execuțiilor recente, acolo unde această funcție este acceptată.
Informații mai detaliate pot fi disponibile în Project administration >
Server logs.

La diagnosticarea unei activități, verificați:


	dacă planificatorul proiectului este invocat de planificatorul sistemului;


	dacă activitatea este activată;


	dacă a sosit momentul programat pentru execuția acesteia;


	dacă o altă execuție este încă în curs;


	dacă utilizatorul care execută activitatea poate citi și scrie fișierele
necesare;


	dacă programele și pachetele de limbaj necesare sunt instalate;


	dacă tabelele și coloanele configurate există;


	dacă privilegiile bazei de date sunt suficiente;


	dacă directoarele temporare și de export au suficient spațiu liber; și


	dacă jurnalele aplicației, activităților de fundal, PHP, containerului sau
sistemului conțin o eroare.




O activitate se poate finaliza fără a produce rezultatul dorit dacă
configurația sa nu corespunde schemei proiectului. Validați înregistrările,
fișierele sau notificările rezultate în loc să vă bazați numai pe o stare de
ieșire care indică reușita.



Securitate

Instalarea sau editarea unei activități este echivalentă cu instalarea de cod
executabil pe server. Aceste funcții trebuie limitate la administratorii de
încredere.

Înainte de instalarea unei activități personalizate sau actualizate,
verificați dacă aceasta prezintă:


	injectare SQL;


	injectarea comenzilor sistemului de operare;


	căi și permisiuni nesigure pentru fișiere;


	divulgarea datelor de autentificare ale bazei de date sau a datelor cu
caracter personal;


	interogări nelimitate ale bazei de date;


	utilizarea nelimitată a memoriei, procesorului sau spațiului pe disc;


	solicitări de rețea nesigure;


	verificări lipsă pentru controlul accesului;


	gestionarea nesigură a atașamentelor și arhivelor; și


	execuții repetate neintenționate.




Creați o copie de siguranță adecvată înainte de a executa activități care
actualizează sau șterg date. Activitățile de export trebuie să aplice
fișierelor generate cerințele proiectului privind accesul la date și
confidențialitatea. Arhivele și rapoartele generate trebuie stocate într-o
locație protejată și eliminate atunci când nu mai sunt necesare.



Activități din depozitul central

Următoarele directoare de activități sunt prezente în depozitul central.
Unele activități sunt de uz general, în timp ce altele au fost dezvoltate
pentru un anumit proiect sau flux de lucru.

Descrierile de mai jos rezumă scopul indicat de numele din depozit și de
metadatele disponibile în acesta. Comportamentul exact, parametrii de
configurare, modificările bazei de date, destinatarii notificărilor și
gestionarea erorilor trebuie verificate în codul sursă al versiunii
instalate.


Procesarea generală a datelor și fișierelor


	clean_temp
	Curăță datele sau fișierele temporare create de fluxurile de lucru
OpenBioMaps. Examinați căile, tabelele, regulile de păstrare și condițiile
de ștergere configurate înainte de a o activa. O configurație incorectă
de curățare poate elimina fișiere sau date care sunt încă necesare.



	export_attachments
	Creează un export din atașamentele proiectului. Această activitate poate
fi utilizată de fluxurile de lucru care pregătesc arhive de atașamente în
fundal. Verificați modul în care sunt selectate înregistrările, aplicate
regulile de acces și scrise arhivele, precum și durata păstrării
acestora.



	export_data
	Creează un export de date în fundal. Tabelele, coloanele, filtrele,
formatul de ieșire, verificările accesului, locația ieșirii și mecanismul
de descărcare selectate depind de configurația și versiunea sursă a
activității.



	intersect_data
	Efectuează un flux de lucru pentru intersecția spațială a seturilor de
date configurate. Verificați tabelele sursă și țintă, coloanele de
geometrie, sistemele de referință spațială și comportamentul la
actualizare înainte de a o executa.



	valid_list_values
	Verifică sau procesează valorile asociate câmpurilor de tip listă
configurate. Examinați codul sursă pentru a determina dacă valorile
nevalide sunt numai raportate sau sunt și modificate.







Procesarea listelor de observații


	observation_lists
	Procesează listele de observații utilizând fluxul de lucru standard
pentru listele de observații. Ipotezele sale privind baza de date și
modul de tratare a datelor temporare trebuie verificate în raport cu
schema proiectului.



	observation_lists_without_temp
	Oferă o variantă de procesare a listelor de observații destinată
fluxurilor de lucru care nu utilizează etapa standard pentru date
temporare.



	incomplete_observation_lists
	Procesează listele de observații incomplete. Fluxul de lucru poate
utiliza șabloanele de mesaje incomplete_list_processed și
incomplete_list_unprocessed pentru a raporta dacă procesarea a
reușit. Verificați utilizarea efectivă a șabloanelor și destinatarii în
codul sursă al versiunii instalate.







Procesare taxonomică


	species_name_validation
	Validează denumirile științifice utilizate de datele proiectului.
Examinați tabelul de taxoni configurat, câmpurile sursă, regulile privind
denumirile acceptate și dacă activitatea numai raportează problemele sau
modifică și înregistrările.



	superspecies_autonames
	Generează sau întreține denumirile utilizate de un flux de lucru pentru
superspecii. Această activitate depinde de convențiile taxonomice
specifice proiectului și nu trebuie activată fără examinarea tabelelor și
a regulilor de denumire configurate.



	linnaeus_job
	Implementează un flux de procesare specific proiectului, referitor la
Linnaeus. Operația taxonomică exactă și schema necesară nu sunt descrise
în prezentarea generală a depozitului și trebuie determinate din codul
sursă și configurația activității.







Importuri și integrări externe


	iNatHarvester
	Preia date despre observații din iNaturalist pentru importarea sau
procesarea acestora într-un proiect OpenBioMaps. Examinați setările
API-ului extern, asocierile taxonilor și utilizatorilor, detectarea
duplicatelor, filtrele geografice, limitarea ratei solicitărilor și
configurația tabelului destinație înainte de utilizare.



	hunviphab_tracklogs
	Procesează traseele GPS pentru fluxul de lucru HunVipHab. Aceasta este o
activitate specializată, ale cărei tabele necesare, format al traseelor
GPS și câmpuri de ieșire trebuie confirmate din codul sursă.



	chirovox_rename
	Efectuează o operație de redenumire pentru fluxul de lucru ChiroVox.
Examinați codul sursă pentru a identifica fișierele sau înregistrările
afectate, convenția de denumire și modul de gestionare a coliziunilor
înainte de a o executa.







Întreținerea bazei de date și SQL personalizat


	sql_daily
	Execută instrucțiuni SQL configurate ca sarcină recurentă de întreținere
sau procesare. Activitățile SQL pot modifica sau șterge orice date ale
proiectului, prin urmare examinați fiecare instrucțiune, testați-o într-un
mediu care nu este de producție și creați o copie de siguranță atunci
când este cazul.



	sql_maintenance
	Efectuează întreținerea PostgreSQL utilizând ANALYZE și/sau
VACUUM. Aceste operații actualizează statisticile planificatorului și
recuperează sau fac reutilizabil spațiul de stocare asociat versiunilor
învechite ale rândurilor. Examinați relațiile și opțiunile selectate și
coordonați operațiile de întreținere care utilizează multe resurse cu
administratorul serverului.







Fluxuri de lucru specifice proiectelor


	kaszalasi_bejelento
	Implementează un flux de lucru specific proiectului pentru raportarea
cosirii. Această variantă include procesarea notificărilor. Confirmați din
codul sursă înregistrările afectate, șabloanele de mesaje, destinatarii și
condițiile înainte de utilizare.



	kaszalasi_bejelento_ertesites_nelkul
	Implementează o variantă fără notificări a fluxului de lucru pentru
raportarea cosirii. Alte comportamente de procesare a datelor pot fi
comune cu kaszalasi_bejelento și trebuie verificate în codul sursă.



	telepules_hozzarendeles
	Atribuie o municipalitate sau o localitate înregistrărilor configurate.
Este probabil ca această activitate să depindă de date spațiale și de
câmpuri specifice proiectului. Verificați datele privind limitele,
coloanele de geometrie, sistemele de referință spațială, regulile de
asociere și gestionarea înregistrărilor din afara sau de pe limita unei
municipalități.







Dezvoltare și testare


	job_teszt
	O activitate de testare destinată verificării instalării sau execuției
activităților. Aceasta nu trebuie tratată drept activitate de procesare a
datelor de producție fără examinarea codului său sursă.








Actualizarea activităților

Actualizarea unei activități poate modifica parametrii necesari, ipotezele
privind baza de date și efectele secundare ale acesteia. Înainte de a înlocui
o versiune instalată:


	păstrați codul sursă și configurația actuală;


	examinați modificările din depozitul central;


	verificați dacă există migrări ale schemei sau dependențe noi;


	dezactivați programarea recurentă;


	instalați actualizarea într-un proiect de testare, acolo unde este
posibil;


	executați-o manual și examinați rezultatul; și


	restaurați programarea numai după validare.




Modificările locale pot fi suprascrise de o actualizare din depozitul
central. Păstrați modificările specifice proiectului sub controlul
versiunilor sau întrețineți-le ca activitate personalizată separată.



Scrierea activităților personalizate

O activitate personalizată trebuie:


	să aibă un scop documentat clar;


	să valideze întreaga configurație înainte de a modifica datele;


	să utilizeze SQL parametrizat;


	să evite includerea datelor de autentificare în codul sursă;


	să înregistreze suficiente informații pentru diagnosticarea erorilor fără
a expune date sensibile;


	să returneze o stare de ieșire diferită de zero la eșec, acolo unde această
funcție este acceptată;


	să poată fi reexecutată în siguranță sau să documenteze clar cazurile în
care acest lucru nu este posibil;


	să împiedice sau să gestioneze în siguranță execuțiile suprapuse;


	să utilizeze interogări limitate și limite pentru resurse;


	să curețe fișierele temporare după execuțiile reușite și nereușite; și


	să documenteze toate dependențele privind baza de date, modulele,
executabilele și pachetele de limbaj.




Acolo unde este posibil, testați activitățile personalizate într-un proiect
separat, cu date reprezentative, înainte de a le instala în producție.
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Administrarea serverului

Această pagină descrie configurarea de nivel inferior a unui server
OpenBioMaps. Instalările actuale rulează în mod normal OpenBioMaps ca pe o
colecție de servicii Docker Compose. Serverul web al aplicației și mediul de
execuție PHP sunt furnizate de containerul app, în timp ce MapServer și
PostgreSQL rulează în containere separate.

Exemplele de pe această pagină se bazează pe imaginea aplicației OpenBioMaps
și pe configurația Docker Compose de referință. Conținutul imaginilor și
definițiile serviciilor se pot modifica între versiuni. Comparați întotdeauna
această documentație cu fișierele livrate împreună cu versiunea implementată.

Nu stocați parole reale, secrete ale clienților, chei de criptare sau alte
date de autentificare în documentație sau într-un depozit de cod sursă.


Supervisor

Supervisor este o aplicație web autonomă pentru configurare de nivel
inferior, actualizări și întreținerea proiectelor. Este instalată ca parte a
unei instalări de server OpenBioMaps și este disponibilă în mod normal la
unul dintre următoarele URL-uri:


	https://YOUR_SERVER/supervisor/


	https://YOUR_SERVER/supervisor.php




URL-ul exact depinde de configurația serverului și a proxy-ului invers.

Supervisor are două moduri de funcționare:


	Modul sistem
	Oferă întreținere și actualizări la nivel de sistem, inclusiv gestionarea
configurației sistemului.



	Modul proiect
	Oferă actualizări ale proiectelor, crearea proiectelor și întreținerea
bazei de date, gestionarea fișierului local_vars.php.inc și un manager
de fișiere pentru directorul local al proiectului.





Modul proiect poate fi pus și la dispoziția administratorilor de proiect
prin interfața de administrare a proiectului.

Limitați accesul la Supervisor la administratorii de încredere. Utilizați
HTTPS și o parolă puternică și unică și luați în considerare restricții
suplimentare la nivel de rețea.


Regenerarea parolei Supervisor

Pe gazda Docker, parola Supervisor poate fi regenerată cu scriptul de
post-instalare:

cd /srv/docker/openbiomaps
./obm_post_install.sh update supervisor





Directorul exact de instalare poate fi diferit. Executați comanda din
directorul care conține scripturile de instalare OpenBioMaps și verificați
dacă rezultatul acesteia conține erori.

După schimbarea parolei, verificați dacă Supervisor este accesibil și stocați
noile date de autentificare într-un manager de parole adecvat.




Fișierele variabilelor de sistem

OpenBioMaps utilizează fișiere cu variabile la nivel de sistem pe lângă
fișierul local_vars.php.inc al fiecărui proiect.

Imaginea aplicației include în prezent un fișier de bază la:

/var/www/html/biomaps/root-site/server_vars.php.inc

Imaginea Docker declară, de asemenea, /etc/openbiomaps ca volum.
Configurația sistemului gestionată de administrator este stocată în mod
normal acolo, de exemplu:

/etc/openbiomaps/system_vars.php.inc

Relația exactă și ordinea de încărcare pentru server_vars.php.inc și
system_vars.php.inc pot varia între versiunile OpenBioMaps. Nu
presupuneți că cele două fișiere sunt interschimbabile. Utilizați Supervisor
și șabloanele furnizate împreună cu versiunea instalată și verificați
configurația efectivă după o actualizare.

Deoarece /etc/openbiomaps este montat din volumul Docker
etc_openbiomaps în configurația Compose de referință, modificările
efectuate acolo persistă atunci când containerul app este înlocuit.

Secțiunile următoare descriu setările prezentate anterior în exemplul
system_vars.php.inc. Valorile sunt exemple și trebuie verificate pentru
instalarea efectivă.


Setări de rețea și URL








	Variabilă

	Valoare exemplificativă

	Descriere





	USE_NON_STANDARD_HTTP_PORTS

	false

	Activează suportul pentru o instalare locală care nu se află în
spatele unui proxy și utilizează porturi HTTP nestandard. Este
opțională și dezactivată în exemplu.



	OB_DOMAIN

	localhost/biomaps

	Adresa publică a serverului și calea de implementare utilizate de
OpenBioMaps. Înlocuiți-o cu numele real al gazdei și calea reală.
Valoarea trebuie să fie în concordanță cu configurația proxy-ului
invers și TLS.



	POSTGRES_PORT

	5432

	Portul serviciului PostgreSQL utilizat de OpenBioMaps.



	GISDB_HOST

	localhost

	Gazda bazei de date introdusă în configurațiile proiectelor nou
create. Într-o instalare Docker, aceasta trebuie în mod normal să fie
un nume de rețea sau un alias Docker, precum gisdata, în loc de
localhost.



	MAPSERVER_HOST

	mapserver

	Gazda serviciului MapServer introdusă în configurațiile proiectelor
nou create. În mediul Compose de referință, mapserver este numele
serviciului Docker Compose.






În interiorul unui container, localhost se referă la containerul
respectiv. Nu se referă la un alt serviciu Compose. De exemplu, containerul
app trebuie să acceseze în mod normal MapServer ca mapserver, iar
baza de date prin intermediul unuia dintre numele de rețea sau aliasurile
serviciului bazei de date.

Serviciul bazei de date de referință se numește biomaps_db și are
aliasurile biomaps și gisdata. Șabloanele OpenBioMaps existente pot
aștepta unul dintre aceste aliasuri. Înainte de a modifica GISDB_HOST,
inspectați configurația unui proiect funcțional și verificați ce nume este
așteptat de versiunea instalată.



Setări pentru directoare








	Variabilă

	Valoare exemplificativă

	Descriere





	OB_SYSDIR

	/var/lib/openbiomaps/

	Directorul de bază pentru datele persistente ale sistemului
OpenBioMaps. Aceasta este valoarea implicită documentată și este
opțională în exemplu.



	OB_TMP

	/var/lib/openbiomaps/tmp/

	Directorul utilizat pentru fișierele temporare OpenBioMaps. Este
stocat în volumul persistent var_lib în configurația Compose de
referință.



	OB_ROOT

	/var/www/html/biomaps/root-site

	Directorul rădăcină pentru documentele aplicației. Exemplul nu
include o bară oblică la sfârșit.



	OB_ROOT_SITE

	/var/www/html/biomaps/root-site/

	Directorul site-ului rădăcină al aplicației. Unele părți ale codului
aplicației necesită această formă cu o bară oblică la sfârșit.



	OB_RESOURCES

	/var/www/html/biomaps/resources/

	Directorul care conține resursele OpenBioMaps partajate.






Nu modificați căile fără a verifica imaginea Docker, rădăcina documentelor
Apache, montările volumelor, căile proiectelor și toate scripturile care fac
referire la acestea.



Conexiunea la baza de date a sistemului

Aceste variabile definesc conexiunea la baza de date a sistemului
OpenBioMaps. Ele sunt distincte de setările gisdb_* specifice
proiectului, documentate în ghidul de instalare a serverului.








	Variabilă

	Valoare exemplificativă

	Descriere





	biomapsdb_user

	Valoare secretă specifică instalării

	Utilizatorul PostgreSQL folosit pentru accesarea bazei de date a
sistemului OpenBioMaps.



	biomapsdb_pass

	Valoare secretă specifică instalării

	Parola utilizatorului bazei de date a sistemului. Utilizați o valoare
aleatorie puternică și nu o includeți într-un depozit.



	biomapsdb_name

	Valoare specifică instalării

	Numele bazei de date a sistemului OpenBioMaps.



	biomapsdb_host

	localhost

	Gazda care rulează baza de date a sistemului. În mediul Docker de
referință, utilizați numele sau aliasul corespunzător al serviciului
bazei de date în loc de localhost, cu excepția cazului în care
PostgreSQL rulează efectiv în containerul app.



	POSTGIS_V

	2.5

	Marcaj istoric al versiunii PostGIS. În mod normal, nu este necesară
setarea acestei valori și este posibil ca aceasta să nu reprezinte
versiunea instalată în prezent.






Fișierul Compose de referință utilizează imaginea
openbiomaps/database:pg17-3.5. Numele imaginii indică o combinație
PostgreSQL/PostGIS mai nouă decât exemplul istoric POSTGIS_V. Nu
utilizați POSTGIS_V pentru a determina versiunea reală a serverului.
Interogați serverul bazei de date atunci când sunt necesare informații despre
versiune.



Livrarea e-mailurilor








	Variabilă

	Valoare exemplificativă

	Descriere





	SENDMAIL

	smtp

	Metoda implicită de livrare a e-mailurilor. Valorile documentate sunt
sendmail și smtp. Un proiect poate suprascrie această setare
în local_vars.php.inc.






Atunci când este selectat SMTP, configurați gazda SMTP, autentificarea,
expeditorul, portul și setările de securitate a transportului necesare la
nivelul corespunzător al sistemului sau proiectului. Nu stocați datele de
autentificare SMTP în fișiere de configurare publice.



Cache








	Variabilă

	Valoare exemplificativă

	Descriere





	CACHE

	memcache

	Selectează implementarea cache utilizată de OpenBioMaps.






Imaginea aplicației de referință definește și următoarele valori implicite
ale mediului:








	Variabilă de mediu

	Valoare implicită

	Descriere





	CACHE_HOST

	memcached

	Numele gazdei serviciului Memcached. Acesta corespunde numelui
serviciului din fișierul Compose de referință.



	CACHE_PORT

	11211

	Portul utilizat de Memcached în rețeaua Docker.






Serviciul memcached este atașat la rețeaua privată obm_back și nu
trebuie să publice un port pe gazda Docker.



Servicii R Shiny opționale








	Variabilă

	Valoare exemplificativă

	Descriere





	RSERVER_PORT_someproject

	7982

	Port R Shiny Server specific proiectului. Înlocuiți someproject
cu identificatorul relevant al proiectului. Configurați această
setare numai pentru proiectele care încă utilizează integrarea R
Shiny.






Suportul R Shiny este o integrare învechită sau opțională. Confirmați că
aceasta este acceptată de versiunea OpenBioMaps instalată înainte de a o
configura.



Limbi acceptate








	Variabilă

	Valoare exemplificativă

	Descriere





	LANGUAGES

	en, hu, ro

	Lista limbilor acceptate de server, separate prin virgulă. Trebuie
instalate fișierele relevante pentru limbi.






Această valoare la nivel de sistem este separată de selectarea limbilor la
nivel de proiect. Setările de limbă ale proiectului trebuie să utilizeze
limbi disponibile pe server.



Rapoarte automate de erori








	Variabilă

	Valoare exemplificativă

	Descriere





	AUTO_BUGREPORT_ADDRESS

	O adresă de primire a problemelor furnizată de responsabilii
depozitului

	Activează integrarea cu un sistem de urmărire a problemelor printr-o
adresă de primire. Solicitați cheia sau adresa corespunzătoare a
problemei de la responsabilii depozitului OpenBioMaps.






Tratați adresa completă de primire ca pe un secret, deoarece orice persoană
care o obține poate crea probleme sau trimite conținut nedorit. Verificați
jurnalele și rapoartele trimise pentru a vă asigura că nu sunt incluse date
sensibile despre proiect sau utilizatori.



Secretul autentificării web








	Variabilă

	Valoare exemplificativă

	Descriere





	WEB_CLIENT_SECRET

	Valoare secretă specifică instalării

	Secret obligatoriu utilizat de autentificarea web. Aceeași valoare
trebuie stocată pentru clientul OAuth web în baza de date a
sistemului.






Valoarea configurației și valoarea corespunzătoare din baza de date trebuie
să rămână sincronizate. Generați un secret aleatoriu puternic, restricționați
accesul la acesta și planificați cu atenție rotația secretului, deoarece
modificarea unei singure copii va întrerupe autentificarea web.



Aplicarea modificărilor variabilelor de sistem

După modificarea unei setări de sistem:


	Verificați sintaxa configurației modificate.


	Reporniți sau recreați serviciul afectat, dacă este necesar.


	Inspectați jurnalele serviciului.


	Testați Supervisor și un proiect reprezentativ.


	Testați autentificarea, accesul la baza de date, hărțile și activitățile
de fundal atunci când setarea modificată afectează aceste componente.




De exemplu:

docker compose config
docker compose restart app
docker compose logs --tail=200 app





Comanda Docker Compose exactă poate fi docker-compose pe sistemele mai
vechi.

Imaginea aplicației configurează PHP OPcache cu validarea marcajelor
temporale dezactivată. În consecință, este posibil ca fișierele PHP
modificate să nu fie detectate imediat de un proces care rulează. Repornirea
containerului app după modificarea configurației PHP sau a aplicației
evită furnizarea codului învechit din cache.




Arhitectura serviciilor Docker

Configurația Compose de referință creează o rețea bridge privată denumită
obm_back. Serviciile din această rețea pot comunica prin numele
serviciilor Compose și aliasurile de rețea configurate.

Serviciile de bază sunt:








	Serviciu

	Imagine

	Scop





	app

	registry.gitlab.com/openbiomaps/web-app:latest

	Rulează Apache HTTP Server, PHP, aplicația web OpenBioMaps și
Supervisor.



	mapserver

	openbiomaps/mapserver

	Rulează serviciul MapServer utilizat pentru randarea hărților
proiectului.



	biomaps_db

	openbiomaps/database:pg17-3.5

	Rulează PostgreSQL și PostGIS pentru baza de date a sistemului și, în
topologia implicită, pentru bazele de date ale proiectelor.



	memcached

	memcached:latest

	Furnizează cache-ul partajat al aplicației.



	obm-server-api

	registry.gitlab.com/openbiomaps/api/obm-server-api:latest

	Furnizează API-ul separat al serverului OpenBioMaps.



	adminer

	adminer

	Furnizează o interfață de administrare a bazei de date bazată pe
browser.






Lista exactă a serviciilor depinde de fișierul Compose instalat. Serviciile
opționale pot fi dezactivate, eliminate sau înlocuite.

Pentru implementările de producție, luați în considerare fixarea imaginilor
la etichete de versiune testate sau la valori digest imuabile, în loc să
utilizați latest. Astfel, actualizările devin previzibile, iar revenirea
la o versiune anterioară este simplificată.



Serviciul aplicației: Apache și PHP

Imaginea app se bazează pe imaginea oficială
php:8.4-apache-trixie. Prin urmare, Apache și PHP rulează în același
container.


Configurația Apache

Imaginea efectuează următoarele configurări Apache:


	activează modulele headers, proxy, proxy_http, rewrite și
ssl;


	schimbă rădăcina implicită a documentelor în
/var/www/html/biomaps/root-site; și


	instalează configurația Apache OpenBioMaps ca
/etc/apache2/conf-enabled/openbiomaps.conf.




Fișierul Compose de referință publică porturile 80 și 443 ale containerului
pe aceleași porturi ale gazdei:

80:80
443:443





Atunci când un alt proxy invers termină TLS, este posibil să fie necesară
ajustarea porturilor publicate și a configurației gazdei virtuale Apache.
Asigurați-vă că schema, gazda și calea publică, precum și anteturile
redirecționate, corespund setării OB_DOMAIN și URL-urilor proiectului.

Configurația Apache personalizată trebuie furnizată prin intermediul unei
imagini întreținute, al unei montări bind sau al unui alt mecanism de
implementare reproductibil. Evitați editarea directă a unui container care
rulează, deoarece modificările respective se pierd atunci când containerul
este înlocuit.

Fișierul Compose de referință include exemple comentate pentru montarea
certificatelor TLS și a unei gazde virtuale SSL personalizate. Generați și
reînnoiți certificatele în afara containerului, cu excepția cazului în care
implementarea utilizează în mod intenționat un alt model de gestionare a
certificatelor.

După modificarea configurației Apache, validați-o în interiorul
containerului:

docker compose exec app apache2ctl configtest
docker compose restart app
docker compose logs --tail=200 app







Configurația PHP

Imaginea aplicației instalează extensiile PHP necesare pentru OpenBioMaps,
inclusiv suport pentru PostgreSQL, PDO PostgreSQL, internaționalizare, ZIP,
GD, Exif, Memcached, YAML și mcrypt.

Fișierul Compose de referință demonstrează cum pot fi suprascrise setările
PHP prin montarea unor fișiere INI individuale în
/usr/local/etc/php/conf.d:

./php-date.timezone.ini -> /usr/local/etc/php/conf.d/php-date.timezone.ini
./php-upload.ini        -> /usr/local/etc/php/conf.d/php-upload.ini





Această abordare poate fi utilizată pentru setări precum:


	date.timezone;


	upload_max_filesize;


	post_max_size;


	memory_limit;


	max_execution_time; și


	setări referitoare la sesiuni.




Atunci când configurați încărcările, păstrați consecvente toate limitele
relevante. De exemplu, post_max_size trebuie să fie suficient de mare
pentru întreaga solicitare, nu doar pentru fișierul încărcat. Un proxy invers
poate impune o limită suplimentară pentru dimensiunea solicitării.

Inspectați configurația PHP efectivă în interiorul containerului în loc să
presupuneți că a fost încărcat un fișier montat:

docker compose exec app php --ini
docker compose exec app php -i
docker compose logs --tail=200 app





Reporniți serviciul app după modificarea fișierelor INI montate.



Jurnalele aplicației

Imaginea creează /var/log/openbiomaps.log și îl atribuie utilizatorului
serverului web. Fișierul Compose de referință montează acest fișier de pe
gazda Docker printr-o montare bind:

./openbiomaps.log -> /var/log/openbiomaps.log





Fișierul gazdă trebuie să existe și să aibă permisiuni care îi permit
utilizatorului www-data din container să scrie în el. Inspectați și
ieșirea standard a containerului și jurnalele Apache:

docker compose logs --tail=200 app
docker compose logs -f app





Configurați rotația fișierelor jurnal de pe gazdă pentru a împiedica
ocuparea întregului spațiu disponibil pe disc. Evitați înregistrarea
parolelor, tokenurilor, șirurilor complete de conexiune la baza de date sau a
datelor sensibile despre observații.




Serviciul MapServer

MapServer rulează în serviciul separat mapserver. Containerul app îl
accesează în mod normal prin numele de gazdă mapserver în rețeaua Docker
privată.

Configurația Compose de referință partajează următoarele resurse cu
MapServer:








	Sursă

	Calea din container

	Scop





	Volumul mapserver_log

	/tmp/mapserver

	Jurnal și date temporare MapServer partajate.



	Volumul var_lib

	/var/lib/openbiomaps

	Date persistente partajate ale sistemului OpenBioMaps.



	Volumul projects

	/var/www/html/biomaps/root-site/projects

	Fișierele proiectelor și fișierele mapfile specifice proiectelor.



	./openbiomaps.conf

	/etc/apache2/conf-enabled/openbiomaps.conf

	Configurația Apache a containerului MapServer.



	./00_msencrypt-wrapper.conf

	/etc/apache2/conf-enabled/00_msencrypt-wrapper.conf

	Configurația Apache pentru wrapperul de criptare MapServer.



	./msencrypt-wrapper.pl

	/usr/local/bin/msencrypt-wrapper.pl

	Wrapperul utilizat de serviciul MapServer.






Modificările configurației Apache MapServer sau ale wrapperului montat de pe
gazdă trebuie validate și urmate de repornirea serviciului mapserver:

docker compose exec mapserver apache2ctl configtest
docker compose restart mapserver
docker compose logs --tail=200 mapserver





Fișierele mapfile ale proiectului sunt gestionate în mod normal prin
administrarea proiectului OpenBioMaps și Supervisor. Deoarece volumul
projects este partajat, atât aplicația, cât și MapServer pot accesa
aceleași fișiere ale proiectului.

MapServer nu publică un port al gazdei în fișierul Compose de referință.
Acest lucru este intenționat: în mod normal, solicitările trebuie să treacă
prin aplicația OpenBioMaps sau prin proxy-ul configurat al acesteia, în loc
ca MapServer să fie expus direct la internet.

MapCache necesită o configurație suplimentară și nu este activat doar prin
definirea unui URL MapCache. Dacă este introdus MapCache, documentați
stocarea, invalidarea cache-ului, limitele de resurse și expunerea sa în
rețea.



Serviciul PostgreSQL și PostGIS

Serviciul biomaps_db rulează PostgreSQL și PostGIS utilizând imaginea
openbiomaps/database:pg17-3.5. Directorul său de date este stocat în
volumul persistent biomaps_data:

/var/lib/postgresql/data

Serviciul are următoarele nume în rețeaua privată:


	numele serviciului Compose: biomaps_db;


	alias de rețea: biomaps; și


	alias de rețea: gisdata.




Utilizați numele așteptat de configurația OpenBioMaps instalată. Nu utilizați
localhost din containerul app sau mapserver pentru a face
referire la acest serviciu al bazei de date.

Portul bazei de date nu este publicat pe gazda Docker în configurația de
referință. Acest lucru reduce expunerea și este suficient pentru serviciile
aplicației atașate la obm_back. Publicați PostgreSQL numai atunci când
este necesar accesul extern, iar în acest caz restricționați accesul prin
reguli de firewall, controale de acces PostgreSQL și TLS, după caz.


Datele de autentificare ale bazei de date

Fișierul Compose de referință nu setează direct o valoare fixă pentru
POSTGRES_PASSWORD. Comentariile sale indică faptul că imaginea bazei de
date creează o parolă aleatorie, cu excepția cazului în care datele de
autentificare sunt furnizate explicit.

Utilizați fluxul de lucru pentru instalare și Supervisor pentru a gestiona
datele de autentificare. Înainte de înlocuirea sau recrearea serviciului
bazei de date, confirmați unde sunt stocate datele de autentificare generate
și asigurați-vă că este disponibilă o copie de siguranță testată.

Nu modificați o parolă a bazei de date fără a actualiza toate configurațiile
sistemului și proiectelor care o utilizează.



Stocarea și copierea de siguranță a bazei de date

Volumul biomaps_data conține date persistente ale bazei de date. Simpla
copiere a volumului în timp ce PostgreSQL scrie în mod activ nu garantează,
în sine, o copie de siguranță consecventă a bazei de date. Utilizați
instrumente de copiere de siguranță adaptate pentru PostgreSQL sau procedura
de arhivare OpenBioMaps acceptată.

Testați în mod regulat restaurarea într-un mediu izolat. O copie de siguranță
care nu a fost restaurată cu succes nu trebuie considerată verificată.

Pentru a inspecta serviciul bazei de date:

docker compose ps biomaps_db
docker compose logs --tail=200 biomaps_db





Nu eliminați volumul biomaps_data atunci când recreați serviciul, cu
excepția cazului în care baza de date este ștearsă intenționat și există un
plan de recuperare verificat.



Bază de date separată pentru proiect

Fișierul Compose de referință conține un exemplu comentat pentru un serviciu
separat al bazei de date gisdata. Dacă bazele de date ale sistemului și
proiectelor sunt separate:


	ajustați aliasurile rețelei Docker;


	actualizați setările gazdei bazei de date pentru sistem și proiecte;


	configurați date de autentificare separate;


	actualizați procedurile de copiere de siguranță și monitorizare; și


	verificați accesul atât din app, cât și din mapserver.




Evitați publicarea portului bazei de date, cu excepția cazului în care
trebuie să se conecteze clienți din afara rețelei Docker.




Serviciul Memcached

Serviciul memcached furnizează cache-ul aplicației. Acesta este accesat
ca memcached:11211 din containerul app prin rețeaua Docker privată.

Memcached nu oferă autentificare în configurația de referință. Nu expuneți
portul acestuia public. Dacă utilizați o rețea Docker personalizată,
asigurați-vă că numai serviciile de încredere ale aplicației îl pot accesa.

Datele din cache sunt dispensabile și nu trebuie tratate drept stocare
persistentă. Repornirea sau înlocuirea Memcached poate elimina intrările din
cache fără a șterge datele OpenBioMaps subiacente.



Serviciul API

Serviciul obm-server-api rulează o imagine API OpenBioMaps separată.
Acesta:


	montează fișierul .env al implementării numai pentru citire;


	rulează scriptul de inițializare înainte de a porni Apache; și


	publică portul 80 al containerului ca portul 9001 al gazdei în configurația
de referință.




Verificați fiecare valoare din .env și restricționați permisiunile
fișierului pe gazda Docker. Fișierul poate conține date de autentificare sau
alte secrete.

Publicarea 9001:80 face ca API-ul să fie accesibil pe toate interfețele
gazdei, cu excepția cazului în care configurația Docker sau firewall-ul
limitează accesul. În producție, este preferabil să direcționați API-ul prin
proxy-ul invers HTTPS configurat sau să îl asociați cu o interfață
restricționată.

Inspectați erorile de inițializare și de execuție ale API-ului cu:

docker compose logs --tail=200 obm-server-api







Serviciul de administrare a bazei de date

Configurația de referință include Adminer și îl publică pe portul 9882 al
gazdei.

O interfață de administrare a bazei de date este sensibilă din punct de
vedere al securității. Nu o expuneți la internetul public fără controale
suplimentare puternice de acces. Preferați una dintre următoarele abordări:


	activați-o numai în timpul lucrărilor de întreținere;


	asociați-o numai cu interfața loopback;


	restricționați-o printr-un firewall sau o rețea privată; sau


	accesați-o printr-un tunel administrativ securizat.




De exemplu, asocierea portului publicat cu localhost ar utiliza o mapare a
portului Compose echivalentă cu 127.0.0.1:9882:8080.

Eliminați sau dezactivați serviciul atunci când nu este necesar.



Volume persistente

Configurația Compose de referință definește următoarele volume denumite:







	Volum

	Scop





	root-private

	Fișiere private ale aplicației în
/var/www/html/biomaps/root-site/private.



	projects

	Directoare ale proiectelor partajate de aplicație și MapServer.



	var_lib

	Date persistente ale sistemului OpenBioMaps în
/var/lib/openbiomaps.



	mapserver_log

	Jurnal MapServer și fișiere temporare partajate în
/tmp/mapserver.



	etc_openbiomaps

	Configurație OpenBioMaps gestionată de administrator în
/etc/openbiomaps.



	biomaps_data

	Date PostgreSQL în /var/lib/postgresql/data.






Volumele denumite supraviețuiesc înlocuirii normale a containerelor, dar pot
fi totuși șterse explicit. Includeți toate volumele care conțin date sau
configurații necesare în planul de copiere de siguranță și recuperare în caz
de dezastru.

Fișierul Compose arată și modul în care un volum denumit poate fi înlocuit cu
o montare bind. Montările bind fac căile gazdei mai ușor de inspectat, dar
necesită căi absolute, proprietari, permisiuni și proceduri de copiere de
siguranță corecte.



Fluxul de lucru pentru configurare

Alegeți mecanismul de configurare în funcție de tipul setării:







	Tipul configurației

	Mecanism recomandat





	Variabilele sistemului OpenBioMaps

	Supervisor și volumul persistent /etc/openbiomaps.



	Variabilele proiectului

	Administrarea proiectului sau modul proiect din Supervisor.



	Setările Apache din app

	O imagine personalizată întreținută sau o montare explicită a
configurației.



	Setările PHP

	Fișiere INI montate în /usr/local/etc/php/conf.d.



	Setările Apache MapServer

	Fișiere de pe gazdă montate în containerul mapserver.



	Fișierele mapfile ale proiectului

	Administrarea proiectului sau Supervisor, stocate în volumul
projects partajat.



	Setările bazei de date

	Mediul Compose, configurația OpenBioMaps și mecanismul de configurare
acceptat de imaginea bazei de date.



	Secrete

	Fișiere de mediu restricționate sau un mecanism dedicat de gestionare
a secretelor.






Nu efectuați modificări importante numai în interiorul unui container care
rulează. Astfel de modificări nu sunt reproductibile și dispar atunci când
containerul este înlocuit.

După modificarea fișierului Compose:

docker compose config
docker compose pull
docker compose up -d
docker compose ps
docker compose logs --tail=200





Consultați notele de versiune și creați o copie de siguranță verificată
înainte de actualizări. Evitați preluarea și implementarea automată a
imaginilor latest în sistemele de producție.



Activități programate recomandate

Activitățile programate pot fi rulate de pe gazda Docker prin cron sau
printr-un cronometru systemd echivalent. Utilizați căi absolute, capturați
jurnalele și asigurați-vă că execuțiile suprapuse nu pot deteriora datele.

Exemplele de mai jos trebuie adaptate instalării. Testați manual fiecare
comandă înainte de a o programa.


Actualizări Docker

Depozitul de scripturi OpenBioMaps conține un script de actualizare
automată:

https://github.com/OpenBioMaps/scripts/tree/master/docker-auto-update

Exemplu de intrare cron:

# m h  dom mon dow   command
0 4,16 * * * /srv/docker/openbiomaps/auto_update.sh > /srv/docker/openbiomaps/system_update_job.log 2>&1





Actualizările automate în producție implică riscuri operaționale. Înainte de
a le activa, definiți:


	cum sunt create și verificate copiile de siguranță;


	cum sunt gestionate migrările bazei de date;


	cum sunt detectate actualizările nereușite;


	cum sunt înregistrate versiunile imaginilor;


	cum se efectuează revenirea la o versiune anterioară; și


	cine primește notificările de eroare.






Activități de arhivare

Scriptul de arhivare este disponibil la:

https://github.com/OpenBioMaps/scripts/blob/master/obm_archive.sh

Acesta utilizează .archive_list.txt și obm_archive_settings.sh.
Exemplu de programare:

# m h  dom mon dow   command
0 2 * * *  /path_to/obm_archive.sh normal
15 2 * * * /path_to/obm_archive.sh system
15 3 1 * * /path_to/obm_archive.sh full
0 5 * * *  /path_to/obm_archive.sh clean
# Synchronise archives to a remote server
0 4 * * *  /path_to/obm_archive.sh sync remote_user@remote-server.example /remote_path_to_archives





Pentru instalările Docker, urmați instrucțiunile de la sfârșitul fișierului
obm_archive_settings.sh.

Stocați cel puțin o copie de siguranță în afara gazdei OpenBioMaps.
Protejați datele de autentificare pentru copiile de siguranță la distanță și
testați periodic restaurarea.



Executorul activităților de fundal

Proiectele care utilizează activități de fundal necesită executarea regulată
a executorului jobs.php.

Exemplu:

# m h  dom mon dow   command
*/5 * * * * /usr/bin/docker compose -f /srv/docker/openbiomaps/docker-compose.yml exec -u www-data -T app php /var/www/html/biomaps/root-site/projects/PROJECTTABLE/jobs.php





Înlocuiți PROJECTTABLE cu directorul sau identificatorul proiectului și
verificați calea utilizată de versiunea instalată.

Cron rulează cu un mediu restricționat. Utilizați calea absolută către
Docker și, dacă este necesar, specificați explicit directorul proiectului
Compose. Pe sistemele care utilizează comanda învechită, executabilul poate
fi în schimb /usr/local/bin/docker-compose.

Creați o intrare separată pentru fiecare proiect care necesită procesare în
fundal. Monitorizați starea de ieșire și jurnalele și împiedicați execuțiile
concurente dacă o activitate poate rula mai mult decât intervalul de
programare.




Verificări operaționale

După instalare sau modificări ale configurației, verificați starea
serviciilor:

docker compose config
docker compose ps
docker compose logs --tail=200 app
docker compose logs --tail=200 mapserver
docker compose logs --tail=200 biomaps_db
docker compose logs --tail=200 memcached





Apoi verificați în aplicație:


	Autentificarea în Supervisor funcționează.


	O pagină publică a proiectului se încarcă prin HTTPS.


	Un utilizator autentificat se poate conecta și deconecta.


	Aplicația poate citi și scrie înregistrările permise din baza de date.


	Hărțile publice și private sunt randate corect.


	Încărcările fișierelor respectă limitele configurate.


	Livrarea e-mailurilor funcționează, dacă este configurată.


	Activitățile de fundal sunt procesate.


	Copiile de siguranță se finalizează și pot fi restaurate.


	Serviciile administrative nu sunt expuse mai larg decât s-a intenționat.




Înregistrați versiunile imaginilor, modificările configurației, rezultatele
testelor și procedura de revenire pentru fiecare implementare în producție.
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Dezvoltare

OpenBioMaps este un sistem software alcătuit din proiecte open source. Aceste proiecte sunt disponibile pe GitLab și GitHub.


	OpenBioMaps pe GitLAB [https://gitlab.com/openbiomaps/]


	OpenBioMaps pe GitHUB [https://github.com/openbiomaps/]





Sugestii pentru dezvoltatori

sugestii
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Întrebări frecvente


Informații generale


Ce este OpenBioMaps?

OpenBioMaps este o platformă software open source și o colecție de servicii
pentru gestionarea datelor biologice. Aceasta poate fi utilizată pentru a
crea proiecte susținute de baze de date, pe care mai mulți utilizatori le pot
accesa simultan de pe dispozitive diferite și cu niveluri diferite de
permisiuni.

Organizațiile își pot opera propriul server OpenBioMaps. Unele instituții
oferă și servicii OpenBioMaps găzduite pentru proiecte de cercetare sau de
știință participativă, astfel încât proiectele nu trebuie neapărat să își
întrețină propriul server. Disponibilitatea, eligibilitatea și condițiile de
asistență depind de instituția care furnizează găzduirea.



Ce este Consorțiul OpenBioMaps?

Consorțiul OpenBioMaps coordonează cooperarea privind platforma și
dezvoltarea acesteia.

Consultați Consorțiul OpenBioMaps pentru mai multe
informații.



Unde pot găsi servere OpenBioMaps existente?

Serverele înregistrate sunt enumerate în
baza de date a rețelei OpenBioMaps [https://openbiomaps.org/projects/openbiomaps_network].

Este posibil ca lista să nu includă toate serverele OpenBioMaps operate
independent.




Proiecte și înregistrare


Cum pot găsi sau crea un proiect de bază de date?

Proiectele existente pot fi găsite prin lista de proiecte a unui server
OpenBioMaps sau prin informațiile furnizate de organizația care operează
serverul respectiv.

Dacă sunteți deja membru al unui proiect, serverul vă poate permite să
solicitați sau să creați un alt proiect de bază de date prin interfața web.
Procedura exactă și permisiunile necesare depind de configurația serverului.
Contactați administratorul serverului dacă funcția de creare a proiectelor
nu este disponibilă pentru contul dumneavoastră.



Cum mă pot înregistra într-un proiect OpenBioMaps?

Înregistrarea necesită în mod normal o invitație. În funcție de configurația
proiectului, membrii existenți sau numai administratorii pot avea
permisiunea de a invita utilizatori noi.

Un proiect poate oferi și un formular de solicitare a invitației pe pagina
sa de autentificare. Acesta permite viitorilor utilizatori să solicite
administratorilor proiectului accesul, dar trimiterea unei solicitări nu
acordă automat calitatea de membru.

Unele servere acceptă înregistrarea sau autentificarea prin intermediul unui
furnizor extern OpenID Connect, precum Google. Furnizorii disponibili și
posibilitatea de a crea un cont nou prin intermediul acestora depind de
configurația serverului și a proiectului.

Pentru informații despre aderarea la un anumit proiect, contactați creatorii
sau administratorii acestuia.




Încărcarea și accesarea datelor


Cum pot încărca date?

Metoda standard este utilizarea unui formular de încărcare specific
proiectului. Formularele pot fi utilizate prin interfața web și, atunci când
proiectul acceptă această funcție, printr-o aplicație mobilă OpenBioMaps.

Consultați Gestionarea formularelor de încărcare
pentru informații despre configurarea formularelor.

Importurile de mari dimensiuni sau specializate pot fi efectuate și cu un
client PostgreSQL. Importurile directe în baza de date trebuie efectuate
numai de utilizatori cu experiență și cu permisiunile necesare, deoarece
acestea pot ocoli validarea și fluxurile de încărcare de la nivelul
aplicației.



Cum pot accesa datele?

În funcție de configurația proiectului și de permisiunile dumneavoastră,
datele pot fi accesate în mai multe moduri:


	prin interogări cartografice sau textuale în interfața web;


	prin descărcări și exporturi în interfața web;


	prin funcțiile de partajare a datelor;


	cu un client PostgreSQL;


	cu QGIS sau cu un alt client GIS compatibil;


	printr-un API OpenBioMaps;


	cu pachetul R OpenBioMaps; sau


	cu aplicația PWA pentru interogarea hărții.




Consultați Acces la date,
Documentația API și Clienți pentru mai multe
informații.



Ce opțiuni sunt disponibile pentru descărcarea datelor?

Metodele de descărcare disponibile depind de modulele activate pentru
proiect și de permisiunile utilizatorului actual. Acestea pot include:


	module de export CSV, JSON, KML, GPX, SHP și în alte formate;


	acces prin QGIS sau printr-un alt client PostgreSQL/PostGIS;


	semne de carte, interogări salvate și legături permanente;


	preluarea prin API; și


	pachetul R OpenBioMaps.




Unele proiecte necesită aprobare înainte ca o descărcare să fie pusă la
dispoziție. Exporturile continuă să fie supuse regulilor proiectului privind
accesul la nivel de rând și de coloană.



De ce pot alți utilizatori să vadă date pe care eu nu le pot interoga?

Înregistrările sunt probabil restricționate la anumiți utilizatori sau
anumite grupuri. Setările formularelor de încărcare ale unui proiect pot
defini cine primește acces de citire sau de modificare la înregistrările
încărcate prin formularul respectiv.

Dacă înregistrările sunt încărcate fără setări adecvate de acces, este
posibil ca acestea să fie vizibile numai administratorilor proiectului.
Administratorii proiectului pot modifica ulterior regulile de acces, dar
procedura exactă depinde de schema bazei de date și de configurația regulilor
proiectului.

Următorul exemplu SQL ilustrativ adaugă ID-ul numeric de rol 295 în
matricea de acces pentru citire a înregistrărilor selectate:

UPDATE mydatabase_rules AS rules
SET read = rules.read || 295
FROM (
    SELECT data.obm_id AS row_id
    FROM public.mydatabase AS data
    LEFT JOIN mydatabase_rules AS existing_rules
        ON data.obm_id = existing_rules.row_id
    WHERE data.observer ILIKE 'Smith%'
) AS selected
WHERE selected.row_id = rules.row_id;





Înlocuiți toate denumirile tabelelor, denumirile coloanelor, condițiile și
ID-urile de rol cu valori adecvate proiectului.

Acest exemplu actualizează numai înregistrările care au deja un rând
corespunzător în tabelul de reguli. Acesta nu creează regulile care lipsesc.
De asemenea, poate adăuga același rol de mai multe ori dacă rolul respectiv
este deja prezent.

Creați o copie de siguranță și examinați rândurile afectate înainte de a
executa o actualizare a regulilor de acces. Ori de câte ori este posibil,
efectuați modificarea printr-o interfață de administrare acceptată.
Modificările SQL incorecte pot divulga sau restricționa neintenționat datele
proiectului.




Acces mobil


Cum pot prelua date cu un dispozitiv mobil?

Aplicația PWA pentru interogarea hărții poate interoga
înregistrările proiectului și poate pune la dispoziție offline înregistrările
preluate anterior. Disponibilitatea și configurația acesteia depind de
proiect.

OpenBioMaps oferă și aplicații mobile pentru colectarea datelor pe teren.
Consultați Aplicații mobile pentru opțiunile
disponibile.



Cum utilizez aplicația mobilă OpenBioMaps?

Aplicația mobilă offline este concepută pentru dispozitive Android și iOS.
Pentru a începe să o utilizați:


	Selectați serverul OpenBioMaps care găzduiește proiectul dumneavoastră.


	Selectați proiectul.


	Autentificați-vă cu contul dumneavoastră din proiect.


	Deschideți formularele necesare pentru colectarea datelor în timp ce
sunteți online, astfel încât acestea să fie descărcate pe dispozitiv.


	După ce formularele au fost descărcate cu succes, utilizați-le pentru
colectarea offline a datelor.


	Reconectați-vă la rețea și sincronizați înregistrările colectate cu
serverul.




Serverele și proiectele afișate de aplicație depind de serverele
înregistrate, de configurația serverului și de permisiunile de acces ale
utilizatorului.

Este posibil ca dalele hărții de bază vizualizate anterior să rămână
disponibile în memoria cache a dispozitivului sau a browserului, dar
disponibilitatea offline a hărții de bază nu este garantată decât dacă
aplicația și furnizorul hărții acceptă în mod explicit descărcarea hărților
pentru utilizare offline.

Consultați Aplicații mobile pentru instrucțiuni
detaliate și limitări.



Cum pot accesa fotografiile realizate cu aplicația mobilă?

În funcție de permisiunile dumneavoastră și de configurația proiectului,
atașamentele pot fi accesate:


	individual, de pe pagina fișei de date a unei înregistrări;


	din fila pentru fișiere a interfeței de administrare a proiectului;


	prin funcția disponibilă pentru descărcarea în bloc;


	printr-un API care acceptă descărcarea atașamentelor; sau


	prin funcțiile de gestionare a fișierelor proiectului disponibile
administratorilor autorizați în Supervisor.




Opțiunile exacte depind de modulele activate și de versiunea OpenBioMaps.
Fotografiile pot conține informații sensibile despre locație, proiect sau
persoane, astfel încât fișierele descărcate trebuie stocate și partajate în
siguranță.




Interfețe și clienți pentru dezvoltatori


Există o interfață programabilă pentru dezvoltatori?

Da. OpenBioMaps oferă API-uri pentru accesarea datelor proiectelor și
utilizatorilor, sub rezerva autentificării și a permisiunilor proiectului.

Project Data Service (PDS) acceptă solicitări bazate pe URL-uri. De exemplu,
următoarea solicitare returnează lista proiectelor disponibile pe un server:

https://openbiomaps.org/pds.php?scope=get_project_list

Consultați Documentația API pentru punctele finale acceptate,
cerințele de autentificare, parametrii și formatele răspunsurilor.



Unde pot găsi pachetul R OpenBioMaps?

Versiunea de dezvoltare a pachetului R OpenBioMaps este disponibilă în
depozitul obm.r al OpenBioMaps [https://github.com/OpenBioMaps/obm.r].

Consultați documentația depozitului pentru instrucțiunile de instalare,
starea actuală și informațiile privind compatibilitatea înainte de a utiliza
pachetul într-un flux de lucru de producție.




Limbi și contribuții


Ce limbi acceptă OpenBioMaps?

OpenBioMaps este conceput pentru a accepta interfețe de utilizator traduse
și conținut specific proiectelor. Gradul de finalizare a fiecărei traduceri
poate diferi între componentele aplicației și versiuni.

Platforma include în prezent traduceri pentru mai multe limbi, inclusiv
maghiară, engleză, română, spaniolă, portugheză, rusă, germană și franceză.
Unele traduceri pot fi incomplete.

Proiectele individuale își pot selecta propriile limbi și pot furniza
traduceri pentru etichetele și conținutul specific proiectului.

Traducerile pot fi adăugate prin
platforma de traducere OpenBioMaps [https://translate.openbiomaps.org].



Cum pot contribui la OpenBioMaps?

Puteți contribui prin:


	crearea sau întreținerea unui proiect de bază de date OpenBioMaps;


	colectarea sau încărcarea datelor într-un proiect;


	operarea unui server OpenBioMaps;


	găzduirea proiectelor pe serverul dumneavoastră;


	adăugarea unor traduceri noi sau îmbunătățirea celor existente;


	îmbunătățirea documentației;


	raportarea și investigarea problemelor;


	contribuții la dezvoltarea software-ului; sau


	oferirea de sprijin financiar.




Înainte de a contribui cu date sau cod, consultați politicile proiectului
relevant și cerințele privind contribuțiile ale depozitului de cod sursă
corespunzător.



Trebuie să plătesc pentru a utiliza OpenBioMaps?

Software-ul OpenBioMaps este open source și poate fi utilizat fără o taxă de
licență software. Totuși, operarea unui server, dezvoltarea funcțiilor
specifice proiectului, găzduirea datelor, furnizarea asistenței și
întreținerea infrastructurii pot implica anumite costuri.

Unele instituții găzduiesc gratuit proiectele eligibile, în timp ce altele
pot aplica propriile condiții sau taxe pentru servicii. Contactați operatorul
serverului relevant pentru detalii.

Dezvoltarea și întreținerea includ atât activități voluntare, cât și
activități finanțate. Contribuțiile financiare și în natură la dezvoltarea
OpenBioMaps sunt binevenite.




Stocare, copii de siguranță și recuperarea contului


Unde stochează OpenBioMaps datele?

Fiecare server OpenBioMaps stochează datele proiectelor sale în propriile
baze de date PostgreSQL și în propriul spațiu de stocare a fișierelor.
Acestea pot include înregistrări ale bazei de date, atașamente, configurația
proiectului, fișiere de hartă, jurnale și exporturi generate.

OpenBioMaps nu întreține o singură bază de date centrală care să conțină
toate datele de pe fiecare server.



Există o soluție pentru copiile de siguranță?

Nu există un serviciu centralizat de copiere de siguranță pentru toate
instalările OpenBioMaps, deoarece gestionarea datelor este descentralizată.
Fiecare operator de server este responsabil de implementarea, monitorizarea
și testarea unei proceduri adecvate de copiere de siguranță.

Unii operatori de servere cooperează prin stocarea unor arhive criptate sau
cu acces controlat în infrastructura celorlalți. Aranjamentele privind
copiile de siguranță diferă între servere.

Proprietarii proiectelor trebuie să solicite operatorului serverului
informații despre:


	frecvența și perioada de păstrare a copiilor de siguranță;


	includerea bazelor de date, a atașamentelor și a fișierelor de
configurare;


	stocarea în afara locației;


	criptare și controlul accesului; și


	frecvența testării restaurării.




O copie de siguranță nu trebuie considerată verificată până când nu a fost
restaurată cu succes într-un mediu de testare.



Mi-am pierdut parola. Cum pot seta una nouă?

Utilizați legătura Lost password de pe pagina de autentificare.

Introduceți adresa de e-mail asociată contului dumneavoastră și trimiteți
formularul. Dacă serverul poate trimite e-mailuri, iar adresa aparține unui
cont, sistemul va trimite o legătură care poate fi utilizată pentru accesarea
contului și setarea unei parole noi.

Dacă mesajul nu sosește:


	verificați dosarul de spam sau de mesaje nedorite;


	verificați dacă ați introdus adresa de e-mail corectă;


	așteptați câteva minute înainte de a solicita un alt mesaj; și


	contactați administratorul proiectului sau al serverului.




Din motive de securitate, este posibil ca interfața să nu confirme dacă o
adresă de e-mail este înregistrată.




Depanare


De ce apar pătrate roz pe hartă?

Pătratele roz indică de obicei faptul că o dală sau un strat al hărții nu a
putut fi randat. Cauzele posibile includ:


	o eroare într-un fișier mapfile MapServer;


	o sursă de date nevalidă sau indisponibilă;


	date de autentificare incorecte pentru baza de date sau setări de rețea
incorecte;


	o problemă de proiecție sau geometrie;


	o denumire incorectă a stratului;


	o eroare MapServer sau MapCache; sau


	o configurație nevalidă pentru interogarea hărții.




Încercați să reîncărcați pagina și verificați dacă problema afectează toate
straturile sau numai unul dintre ele. Administratorii proiectului sau ai
serverului trebuie să examineze jurnalele aplicației și ale MapServer și să
valideze fișierul mapfile afectat.




Gestionarea datelor


Cum pot șterge date?

Este posibil ca interfața web standard OpenBioMaps să nu ofere o funcție
generală pentru ștergerea înregistrărilor. Atunci când ștergerea este
necesară, un administrator autorizat al bazei de date poate elimina
înregistrările prin SQL sau printr-un alt flux administrativ acceptat.

Fiecare încărcare are o intrare corespunzătoare în metadatele de sistem ale
încărcărilor. Înregistrările dintr-un tabel al proiectului pot face referire
la încărcarea respectivă printr-un identificator de încărcare. Dacă o cheie
externă configurată corect, cu ștergere în cascadă, conectează metadatele și
tabelele de date, ștergerea rândului de metadate poate șterge și
înregistrările asociate. Existența acestei relații nu este garantată, prin
urmare nu vă bazați pe ștergerea în cascadă fără a examina schema bazei de
date.

De obicei, este mai sigur să identificați și să ștergeți în mod explicit
înregistrările necesare. De exemplu:

DELETE FROM your_table
WHERE uploading_id = x;





Înlocuiți your_table, uploading_id și x cu tabelul, coloana de
referință a încărcării și ID-ul încărcării utilizate efectiv de proiect.

Înainte de a executa o ștergere:


	Creați și verificați o copie de siguranță a bazei de date.


	Executați o interogare SELECT echivalentă și examinați fiecare rând
care ar fi afectat.


	Verificați tabelele, atașamentele și regulile asociate, precum și
cerințele de audit.


	Executați operația într-o tranzacție, acolo unde este posibil.


	Verificați rezultatul înainte de a confirma tranzacția.


	Înregistrați cine a efectuat ștergerea și motivul acesteia.




Ștergerea poate afecta istoricul de audit, rândurile cu reguli de acces,
atașamentele, înregistrările legate, sintezele și copiile externe. Consultați
politica proiectului privind datele și cerințele de păstrare înainte de a
elimina definitiv datele.




Modelul de deschidere RUM


Ce este RUM?

RUM face parte din modelul RUM/FILH pentru descrierea capacităților
operaționale și a gradului de deschidere al bazelor de date privind
biodiversitatea. Consultați publicația
RUM/FILH: a standardized operational capability model for biodiversity
databases [https://doi.org/10.1093/database/baag044].

RUM înseamnă:


	R — Read


	U — Upload


	M — Modify




Fiecare capacitate poate avea una dintre cele trei valori:








	Valoare

	Semnificație

	Culoarea tradițională de afișare





	-

	Nu este publică

	Negru



	0

	Parțial publică

	Roșu



	+

	Publică

	Verde






De exemplu, o bază de date poate oferi acces de citire parțial public, acces
public pentru încărcare și niciun acces public pentru modificare. Cele trei
capacități trebuie interpretate întotdeauna împreună cu politica detaliată de
acces a proiectului.




DOI-uri și citare


Se poate atribui un DOI unei baze de date?

Da. Unei baze de date sau unui set de date definit, aflat într-o stare
suficient de stabilă și documentată, i se poate atribui un DOI prin serviciul
DataCite DOI, sub rezerva procedurii organizației care operează serverul
OpenBioMaps.

Bazele de date OpenBioMaps pot furniza o pagină cu metadatele DOI. De
exemplu:

https://dinpi.openbiomaps.org/projects/danubefish/index.php?metadata

Prefixul DataCite al OpenBioMaps este 10.18426. Sufixele DOI sunt
generate în mod unic.

Un proiect poate atribui DOI-uri suplimentare și seturilor de date
individuale. Înainte de emiterea unui DOI, verificați versiunea setului de
date, autorii, titlul, anul publicării, licența, condițiile de acces,
editorul și persistența paginii de destinație. Un DOI trebuie să conducă la
o pagină de destinație stabilă, care conține suficiente metadate și
informații privind accesul.
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Consorțiul OpenBioMaps

Comunitatea OpenBioMaps a înființat un consorțiu pentru a coordona dezvoltarea software-ului și pentru a întreține serviciile gratuite ale comunității. Apartenența la consorțiu necesită o contribuție semnificativă la dezvoltarea sau întreținerea acestor servicii.


Partenerii actuali ai OpenBioMaps

Aggtelek National Park Directorate

contact: Attila Huber

Balaton-Felvidéki National Park Directorate

contact: Dr. Andor Lőkkös

Bükk National Park Directorate

contact: György Zoltán Dudás

Danube-Ipoly National Park Directorate

contact: Dr. Sándor Bérces

Danube-Dráva National Park Directorate

contact: Ákos Gáborik

Evolution and Biodiversity Education and Research Foundation

contact: Dr Miklós Bán

Eötvös Loránd University

contact: Dávid Ritter

Fertő-Hanság National Park Directorate

contact: Gábor Takács

Herman Ottó Institute Nonprofit Ltd.

contact: Dr. Olivér Váczi

Hortobágy National Park Directorate

contact: Gyula Szabó

Kiskunság National Park Directorate

contact: Dr. Éva Kovács și Szabolcs Juhász

Kőrös-Maros National Park Directorate

contact: Géza Molnár

Milvus Group Association

contact: Edgár Papp

Ministry of Agriculture

contact: Melinda Réti-Michalkó

Őrség National Park Directorate

contact: Dr. István Szentirmai

University of Debrecen

contact: Dr Miklós Bán

University of Sopron

contact: Prof. Dr. Dénes Bartha

Consorțiul OpenBioMaps original a fost înființat la 1 septembrie 2015. Al doilea consorțiu a fost înființat la 1 iunie 2026.

Acordul Consorțiului OpenBioMaps este disponibil aici.



Contactați consorțiul

management@lists.openbiomaps.org
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Politica privind datele

Un proiect OpenBioMaps trebuie să aibă o politică documentată privind datele,
care să descrie modul în care datele sunt colectate, gestionate, revizuite,
accesate, partajate, păstrate și, în cele din urmă, arhivate sau șterse.
Politica îi ajută pe contribuitori, administratorii de proiect, utilizatorii
datelor și partenerii externi să înțeleagă la ce se pot aștepta din partea
proiectului și ce responsabilități au.

Această pagină oferă un cadru pentru pregătirea unei politici privind datele,
specifice unui proiect. Ea nu reprezintă în sine o politică completă și nu
constituie consultanță juridică. Regulile adecvate depind de scopul
proiectului, organizațiile implicate, categoriile de date prelucrate,
operatorul serverului și legislația aplicabilă.

Setările tehnice de acces ale unui proiect OpenBioMaps trebuie să pună în
aplicare politica publicată, dar nu o înlocuiesc. În mod similar, o politică
nu trebuie să promită restricții, perioade de păstrare, copii de siguranță sau
servicii care nu sunt implementate efectiv și verificate periodic.

Pentru informații despre configurarea permisiunilor tehnice, consultați
Accesul la date.


Relația cu alte documente

O politică privind datele proiectului poate fi însoțită de mai multe
documente conexe. Domeniul de aplicare al acestora trebuie delimitat clar.


	Politica privind datele
	Descrie guvernanța și ciclul de viață al datelor proiectului, inclusiv
colectarea, controlul calității, accesul, reutilizarea, păstrarea și
responsabilitățile.



	Nota de informare privind confidențialitatea
	Explică modul în care sunt prelucrate datele cu caracter personal,
identifică operatorul sau operatorii relevanți și informează persoanele
vizate cu privire la drepturile lor.



	Termenii și condițiile
	Definesc regulile contractuale pentru utilizarea serverului, proiectului,
aplicației sau serviciilor conexe.



	Nota de informare privind modulele cookie
	Descrie modulele cookie sau tehnologiile similare utilizate de aplicația
web în browser.



	Licența sau acordul de utilizare a datelor
	Definește ce pot face destinatarii cu datele și condițiile asociate
accesului sau reutilizării.



	Acordul contribuitorului
	Definește ce este autorizat să trimită un contribuitor și ce permisiuni
acordă acesta proiectului.





Un singur document poate acoperi mai multe dintre aceste subiecte, dar
domeniul de aplicare al fiecărei reguli trebuie să fie clar. Termenii valabili
la nivelul întregului server nu definesc automat politica de guvernanță a
fiecărui proiect găzduit pe serverul respectiv.

Serviciul public OpenBioMaps oferă exemple de
termeni și condiții [https://openbiomaps.org/terms/],
o notă de informare privind confidențialitatea [https://openbiomaps.org/privacy/]
și o notă de informare privind modulele cookie [https://openbiomaps.org/cookies/]. Aceste documente sunt exemple pentru un
anumit serviciu și nu trebuie copiate pentru alt server sau proiect fără
verificarea organizațiilor, operațiunilor de prelucrare, jurisdicției,
datelor și informațiilor de contact.



Pregătirea unei politici privind datele proiectului

O politică privind datele trebuie pregătită înainte de începerea colectării
obișnuite a datelor. Aceasta trebuie revizuită ori de câte ori se modifică
scopul proiectului, structura bazei de date, modelul de acces, organizațiile
participante, integrările externe sau cerințele juridice.

Politica trebuie redactată într-un limbaj pe care utilizatorii cărora li se
adresează îl pot înțelege. Dacă un proiect funcționează în mai multe limbi,
politica trebuie să precizeze care versiune este autoritară și cum sunt
întreținute traducerile.

Politica trebuie să răspundă cel puțin la următoarele întrebări:


	Care este scopul proiectului?


	Ce date colectează?


	Cine operează proiectul și cine poate fi contactat?


	Cine este autorizat să trimită, să vizualizeze, să modifice, să valideze,
să exporte sau să publice date?


	Cum este evaluată și documentată calitatea datelor?


	Ce înregistrări sau câmpuri sunt sensibile?


	În ce condiții pot fi reutilizate datele?


	Cum trebuie citați proiectul și contribuitorii săi?


	Cât timp sunt păstrate datele, fișierele atașate, jurnalele și copiile de
siguranță?


	Cum pot fi raportate erorile, problemele legate de drepturi, incidentele de
securitate sau solicitările de eliminare?


	Cum și când poate fi modificată politica?






Domeniu de aplicare și scop

Politica trebuie să înceapă prin identificarea proiectului și definirea
scopului său. Acest lucru ajută la stabilirea datelor relevante și împiedică
utilizarea fără informare a datelor colectate într-un anumit scop pentru un
scop incompatibil.

Domeniul de aplicare trebuie să includă:


	denumirea publică și identificatorul bazei de date a proiectului;


	scopul științific, de conservare, educațional sau operațional;


	domeniul geografic, taxonomic și temporal;


	tabelele de date și principalele categorii de date acoperite;


	interfețele web, mobile, API și pentru clienți externi acoperite;


	orice baze de date sau servicii conexe;


	utilizatorii și beneficiarii vizați; și


	activitățile care se află în mod explicit în afara domeniului de aplicare
al proiectului.




Dacă proiectul are medii experimentale, de testare și de producție, politica
trebuie să clarifice care medii conțin date reale și ce reguli se aplică
fiecăruia.



Definiții

Termenii utilizați în politică trebuie definiți în mod consecvent. În funcție
de proiect, pot fi utile următoarele definiții:


	Proiect
	Baza de date OpenBioMaps, interfețele sale configurate și fluxul de
gestionare a datelor asociat.



	Operatorul serverului
	Organizația responsabilă cu operarea serverului OpenBioMaps și a
infrastructurii sale de bază.



	Operatorul proiectului
	Persoana sau organizația responsabilă cu guvernanța unui anumit proiect.



	Contribuitor
	O persoană sau organizație care trimite date proiectului.



	Proprietarul datelor sau titularul drepturilor
	Persoana sau organizația care deține anumite drepturi asupra datelor
trimise. Semnificația exactă trebuie definită, nu presupusă.



	Responsabilul cu administrarea datelor
	O persoană responsabilă cu întreținerea datelor și metadatelor în
conformitate cu politica proiectului.



	Validator sau custode
	O persoană autorizată să revizuiască, să adnoteze, să accepte, să
corecteze sau să respingă datele trimise.



	Utilizatorul datelor
	O persoană sau aplicație care vizualizează, interoghează, descarcă sau
prelucrează în alt mod datele proiectului.



	Înregistrare
	Un rând sau un set de rânduri conectate logic care reprezintă o
observație, un eveniment, un taxon, o locație, un eșantion sau o altă
entitate a proiectului.



	Fișier atașat
	Un fișier asociat unei înregistrări, precum o fotografie, o înregistrare
audio, un document sau un fișier de date.



	Metadate
	Informații care descriu proiectul, tabelele și coloanele sale, un set de
date, o încărcare sau o înregistrare individuală.



	Date cu caracter personal
	Informații referitoare la o persoană identificată sau identificabilă,
conform definiției din legislația aplicabilă operațiunii de prelucrare
relevante.



	Date sensibile privind biodiversitatea
	Date a căror divulgare ar putea crea un risc pentru o specie, un habitat,
o zonă protejată, un proprietar de teren, un contribuitor, o activitate de
cercetare sau o acțiune de conservare.





Definițiile nu trebuie să sugereze că un proiect a dobândit dreptul de
proprietate asupra datelor doar pentru că le stochează. Drepturile de autor,
drepturile asupra bazelor de date, obligațiile de confidențialitate,
contractele de muncă și alte drepturi se pot aplica diferit în jurisdicții
diferite.



Guvernanță și responsabilități

Un proiect poate implica mai multe organizații și niveluri administrative.
Responsabilitățile trebuie atribuite explicit, nu deduse din permisiunile
tehnice.

Politica trebuie să identifice responsabilitatea pentru:


	operarea și securizarea serverului;


	guvernanța proiectului;


	definirea structurii bazei de date și a metadatelor;


	aprobarea contribuitorilor și a apartenenței la grupuri;


	crearea și întreținerea formularelor de încărcare;


	revizuirea regulilor de acces la date;


	validarea și corectarea înregistrărilor;


	răspunsul la solicitările persoanelor vizate și ale titularilor de
drepturi;


	examinarea solicitărilor de export sau acces la date;


	întreținerea licențelor și a informațiilor de atribuire;


	copiile de siguranță, restaurarea și recuperarea în caz de dezastru;


	răspunsul la incidente;


	păstrarea sau ștergerea datelor;


	întreținerea integrărilor externe; și


	revizuirea și publicarea modificărilor politicii.




Accesul administrativ trebuie să respecte principiul privilegiului minim. De
exemplu, responsabilii cu gestionarea utilizatorilor nu trebuie să primească
automat permisiunea de a executa SQL, de a edita activități în fundal sau de
a exporta toate fișierele atașate.

Pentru o prezentare generală a funcțiilor administrative care pot fi
atribuite, consultați
Setări administrative.



Colectarea datelor

Politica trebuie să descrie ce date pot fi trimise, de către cine și prin ce
interfețe. Proiectele OpenBioMaps pot accepta date prin formulare web,
încărcări de fișiere, aplicații mobile, API, conexiuni directe la baza de date
sau importuri automatizate.

Pentru fiecare flux de colectare, documentați:


	scopul colectării;


	sursa de date preconizată;


	câmpurile obligatorii și opționale;


	tipurile de fișiere și fișiere atașate permise;


	regulile de validare aplicabile;


	atribuirea și proveniența necesare;


	autoritatea juridică sau organizațională necesară pentru trimiterea datelor;


	dacă este permisă trimiterea anonimă sau fără autentificare;


	clasificarea inițială de acces a înregistrărilor noi; și


	ce se întâmplă atunci când o trimitere este incompletă sau respinsă.




Contribuitorii trebuie să trimită numai date pe care sunt autorizați să le
furnizeze. Aceasta include verificarea drepturilor și obligațiilor de
confidențialitate asociate fotografiilor, înregistrărilor audio, rapoartelor,
datelor copiate din altă bază de date și informațiilor despre persoane
identificabile.

Formularele de încărcare sunt descrise în Gestionarea formularelor de
încărcare.



Metadate și proveniență

Datele trebuie să fie însoțite de suficiente metadate pentru ca semnificația,
sursa, calitatea și utilizarea permisă a acestora să fie inteligibile.

Metadatele la nivel de proiect trebuie să includă în mod normal:


	titlul și descrierea proiectului;


	organizațiile și persoanele de contact responsabile;


	acoperirea geografică, temporală și taxonomică;


	metodele de colectare a datelor;


	procesele de control al calității;


	condițiile de acces și reutilizare;


	licențele;


	citările preferate; și


	frecvența actualizărilor.




Metadatele la nivel de tabel și coloană trebuie să explice semnificația,
unitățile, valorile permise, sistemele de referință ale coordonatelor,
convențiile taxonomice, reprezentarea valorilor lipsă și orice transformări
aplicate datelor.

Proveniența la nivel de înregistrare sau încărcare poate include:


	contribuitorul sau organizația-sursă;


	colectorul sau observatorul;


	identificatorul înregistrării originale;


	datele trimiterii și observării;


	formularul de încărcare sau procesul de import utilizat;


	setul de date sursă și versiunea acestuia;


	transformările efectuate în timpul importului;


	starea validării; și


	legături către înregistrările derivate sau înlocuite.




Descrierile introduse pentru tabelele și coloanele bazei de date fac parte
din metadatele proiectului. Consultați Tabelele și coloanele bazei de
date.



Calitatea și validarea datelor

Politica trebuie să explice că stocarea unei înregistrări nu confirmă în mod
necesar corectitudinea acesteia. Trebuie să definească stările de validare
disponibile și cine le poate atribui sau modifica.

Controalele de calitate pot include:


	validarea câmpurilor obligatorii și a tipurilor de date;


	liste controlate și verificarea intervalelor;


	validarea numelor taxonomice;


	verificarea consecvenței datelor și coordonatelor;


	detectarea duplicatelor;


	verificarea sistemelor de referință ale coordonatelor;


	revizuirea fișierelor atașate sau a dovezilor justificative;


	identificarea de către experți;


	verificări spațiale sau temporale automatizate;


	compararea cu date de referință externe; și


	comentarii ale contribuitorilor sau evaluatorilor.




Corecțiile trebuie să păstreze proveniența relevantă. Acolo unde este
posibil, proiectul trebuie să diferențieze valoarea trimisă inițial de o
normalizare, interpretare sau corecție ulterioară.

Datele publicate trebuie să fie însoțite de precizările corespunzătoare.
Absența unui avertisment sau indicator de validare nu trebuie prezentată ca o
garanție a exactității, integralității, adecvării pentru un anumit scop sau a
interpretării taxonomice actuale.



Acces și divulgare

Politica trebuie să precizeze ce date sunt publice, restricționate la
utilizatorii autentificați, restricționate la grupuri, disponibile numai după
aprobare sau accesibile numai administratorilor de proiect.

OpenBioMaps poate combina:


	setări de acces la nivel de proiect;


	reguli de acces la nivel de rând;


	restricții la nivel de coloană;


	apartenența la grupuri;


	roluri administrative; și


	fluxuri de autorizare a exporturilor.




Configurația tehnică efectivă trebuie testată utilizând conturi
reprezentative pentru fiecare grup relevant de utilizatori și, acolo unde
este activat accesul public, fără autentificare.

Pentru detalii privind controalele disponibile, consultați
Accesul la date.

Politica trebuie să diferențieze următoarele acțiuni:


	aflarea existenței unei înregistrări;


	vizualizarea unei înregistrări pe hartă;


	vizualizarea atributelor sale;


	vizualizarea geometriei sale exacte;


	interogarea și filtrarea acesteia;


	descărcarea acesteia;


	vizualizarea sau descărcarea fișierelor atașate;


	modificarea sau ștergerea acesteia;


	obținerea acesteia prin API;


	accesarea acesteia prin SQL sau o aplicație externă; și


	primirea acesteia printr-o solicitare de date aprobată.




Aceste acțiuni pot expune cantități diferite de informații și nu trebuie să
aibă în mod obligatoriu aceleași permisiuni.



Date sensibile privind biodiversitatea

Locațiile exacte, metodele de colectare, identitățile observatorilor sau alte
atribute pot crea riscuri pentru speciile amenințate, habitate, proprietarii
de terenuri, contribuitori și activitățile de conservare. Un proiect trebuie
să definească modul în care sunt evaluate astfel de riscuri și ce măsuri de
protecție sunt aplicate.

Măsurile de protecție posibile includ:


	ascunderea câmpurilor selectate;


	restricționarea înregistrărilor complete la anumite grupuri;


	ascunderea geometriei exacte față de utilizatorii publici;


	publicarea coordonatelor generalizate;


	amânarea publicării;


	solicitarea aprobării individuale pentru exporturi;


	separarea fișierelor atașate publice de cele restricționate; și


	înregistrarea unui motiv și a unei date de revizuire pentru restricție.




Restricțiile trebuie să fie proporționale, documentate și revizuite. O
înregistrare nu trebuie să rămână restricționată pe termen nelimitat doar
pentru că starea sa nu a fost reevaluată niciodată.

Tabelul de reguli acceptă în anumite configurații de proiect valori asociate
sensibilității, precum sensitive, restricted, no-geom și
only-owner. Comportamentul exact al acestora trebuie verificat înainte de
a vă baza pe ele.



Date cu caracter personal și confidențialitate

Datele privind biodiversitatea pot conține date cu caracter personal chiar
dacă proiectul nu este destinat în principal colectării informațiilor despre
persoane. Exemplele pot include:


	numele contribuitorilor, observatorilor, colectorilor, validatorilor și
fotografilor;


	adrese de e-mail și informații din profilurile utilizatorilor;


	locații precise asociate locuinței sau deplasărilor unei persoane;


	jurnalele traseelor din aplicația mobilă;


	fotografii, înregistrări audio și note în text liber;


	adrese IP și jurnale ale aplicației;


	proprietatea asupra înregistrărilor și istoricul modificărilor; și


	comentarii sau evaluări asociate utilizatorilor.




Nota de informare privind confidențialitatea aplicabilă trebuie să identifice
operatorul sau operatorii relevanți, scopurile prelucrării, temeiurile
juridice, categoriile de date, destinatarii, perioadele de păstrare,
transferurile internaționale, măsurile de securitate, informațiile de contact
și drepturile persoanelor vizate, conform cerințelor legislației aplicabile.

Politica privind datele proiectului trebuie să facă trimitere la nota de
informare privind confidențialitatea aplicabilă, fără a încerca să o
înlocuiască. Declarațiile privind temeiurile juridice și drepturile legale
trebuie revizuite de o persoană calificată pentru jurisdicția relevantă.

Este necesară o atenție deosebită atunci când datele se referă la copii,
persoane vulnerabile, locuințe private, monitorizarea angajaților, urmărirea
continuă a locației sau categorii speciale de date cu caracter personal.



Drepturi, licențe și reutilizarea permisă

Politica trebuie să precizeze ce drepturi trebuie să dețină contribuitorii
asupra datelor trimise și ce permisiuni acordă proiectului. De asemenea,
trebuie să precizeze licența sau celelalte condiții în care destinatarii pot
reutiliza datele.

Se pot aplica drepturi diferite pentru:


	observații individuale;


	baze de date compilate;


	fotografii și înregistrări audio;


	rapoarte și alte fișiere atașate;


	date taxonomice sau geografice de referință;


	dale și hărți de bază;


	metadate;


	software și definiții ale formularelor; și


	conținut importat dintr-o sursă externă.




Un proiect nu trebuie să descrie datele ca fiind deschise decât dacă
destinatarii au permisiunea clară de a le reutiliza. Vizibilitatea publică nu
reprezintă în sine o licență.

Atunci când se aplică mai multe licențe, exporturile trebuie să păstreze
suficiente informații pentru a stabili licența și atribuirea aplicabile
fiecărei înregistrări sau fiecărui fișier atașat. Licențele surselor
incompatibile nu trebuie combinate sub o licență nouă fără permisiune.



Citare și atribuire

Politica trebuie să ofere o citare preferată pentru proiect și să explice cum
trebuie menționați contribuitorii, organizațiile-sursă, seturile de date și
OpenBioMaps.

În mod normal, o citare trebuie să identifice:


	editorul datelor sau organizația responsabilă;


	titlul proiectului sau al setului de date;


	serverul sau depozitul OpenBioMaps;


	versiunea, data publicării sau data interogării;


	data accesării;


	un identificator persistent, acolo unde este disponibil; și


	licența aplicabilă.




Atunci când un set de date sau o interogare salvată are un DOI sau alt
identificator persistent, acesta trebuie preferat în locul unui URL care se
poate modifica.

Atribuirea la nivel de înregistrare trebuie păstrată atunci când este impusă
de licența sau acordul contribuitorului aplicabil. Utilizatorilor nu trebuie
să li se solicite să publice inutil informații personale de contact.



Solicitări de date și exporturi

Unele proiecte le solicită utilizatorilor să ceară permisiunea înainte de a
descărca date restricționate. Politica trebuie să descrie:


	cine poate depune o solicitare;


	ce informații trebuie să furnizeze solicitantul;


	ce criterii sunt utilizate pentru luarea deciziei;


	cine ia decizia;


	termenele de răspuns preconizate;


	utilizările permise și interzise;


	măsurile de securitate necesare;


	dacă este permisă partajarea ulterioară;


	cerințele privind expirarea și ștergerea;


	cerințele privind raportarea și citarea; și


	procesul de contestație, modificare sau reînnoire.




Deciziile trebuie să fie consecvente și înregistrate. Fișierele exportate
trebuie să conțină numai înregistrările și câmpurile aprobate, iar linkurile
lor de descărcare trebuie protejate și trebuie să expire după o perioadă
adecvată.



Partajare și integrări externe

Datele pot părăsi interfața web OpenBioMaps prin descărcări, API-uri,
conexiuni SQL directe, QGIS, R, clienți mobili, activități în fundal,
servicii de interconectare sau publicarea în depozite externe.

Politica trebuie să identifice destinatarii și integrările obișnuite ale
datelor, datele transmise acestora, scopul, controalele de acces aplicabile,
frecvența actualizărilor, licențele și procesul de ștergere sau corectare.

Publicarea automatizată nu trebuie să expună câmpuri care ar fi ascunse
aceluiași utilizator în interfața web. Acreditările utilizate de integrări
trebuie să primească numai permisiunile necesare și trebuie schimbate sau
revocate atunci când nu mai sunt necesare.



Păstrare, ștergere și arhivare

Politica trebuie să definească perioadele de păstrare sau criteriile de
revizuire pentru toate categoriile majore de informații, inclusiv:


	înregistrările proiectului activ;


	trimiterile respinse și retrase;


	istoricul înregistrărilor;


	adnotările taxonomice și de validare;


	conturile și profilurile utilizatorilor;


	invitațiile și apartenența la grupuri;


	încărcările întrerupte și fișierele temporare;


	fișierele atașate și miniaturile generate;


	comentariile, evaluările și mesajele;


	solicitările și deciziile privind accesul la date;


	exporturile și linkurile de descărcare generate;


	jurnalele aplicației și serverului;


	jurnalele activităților în fundal;


	tokenurile API și sesiunile;


	copiile de siguranță; și


	versiunile arhivate ale proiectului.




Ștergerea din baza de date activă nu elimină neapărat informațiile din
copiile de siguranță, exporturile externe, jurnale, memoria cache sau copiile
obținute anterior de utilizatori. Politica trebuie să explice cu exactitate
aceste limitări.

Atunci când reproductibilitatea științifică pe termen lung necesită
păstrarea, ștergerea poate fi înlocuită cu restricționarea,
pseudonimizarea, retragerea sau publicarea unei înregistrări de tip
tombstone. Astfel de decizii trebuie să se bazeze pe o evaluare juridică și
științifică documentată.



Copii de siguranță și restaurare

O politică privind datele trebuie să diferențieze copiile de siguranță de
arhive.

O copie de siguranță este păstrată în principal pentru restaurarea unui
sistem după pierderea accidentală, coruperea sau o defecțiune tehnică. O
arhivă este păstrată pentru conservarea pe termen lung și interpretarea
continuă a datelor. O copie de siguranță nu înlocuiește o arhivă documentată,
iar executarea cu succes a unei activități de creare a copiilor de siguranță
nu dovedește că restaurarea va funcționa.

Politica trebuie să precizeze:


	ce obiecte și fișiere ale bazei de date sunt incluse în copiile de
siguranță;


	dacă sunt incluse fișierele atașate;


	frecvența copiilor de siguranță;


	perioada de păstrare;


	locația stocării și jurisdicția geografică;


	criptarea și controalele de acces;


	responsabilitatea pentru monitorizarea reușitei copiilor de siguranță;


	prioritățile restaurării și intervalele de timp preconizate;


	frecvența testării restaurării; și


	ce se întâmplă cu datele șterse sau restricționate din copiile de siguranță
păstrate.




Exemplele disponibile de termeni precizează că tabelele SQL ale proiectelor
de pe anumite servicii OpenBioMaps sunt incluse zilnic în copii de siguranță
și păstrate timp de două săptămâni, în timp ce fișierele atașate sunt
excluse. Acest lucru nu trebuie prezentat drept o garanție generală
OpenBioMaps fără verificarea serverului în cauză.



Securitate și răspuns la incidente

Politica trebuie să rezume măsurile organizaționale și tehnice utilizate
pentru protejarea datelor, fără a publica informații care ar putea slăbi
securitatea.

Controalele relevante pot include:


	conexiuni de rețea criptate;


	autentificarea și gestionarea securizată a sesiunilor;


	accesul la grupuri și administrativ bazat pe privilegiul minim;


	acreditări protejate pentru baza de date și API;


	actualizări ale serverului și dependențelor;


	înregistrare în jurnale și monitorizare;


	protecția copiilor de siguranță;


	restricții privind activitățile în fundal executabile;


	controale privind tipurile de fișiere și fișierele atașate;


	revizuiri periodice ale accesului; și


	gestionarea vulnerabilităților și incidentelor.




O procedură documentată pentru incidente trebuie să definească modul în care
sunt raportate și gestionate suspiciunile de acces neautorizat, publicarea
accidentală, pierderea datelor, încărcările rău intenționate, acreditările
compromise sau regulile de acces incorecte.



Modificări ale politicii

Politica trebuie să conțină un număr de versiune, data publicării, data
intrării în vigoare, editorul responsabil și istoricul modificărilor.
Modificările semnificative trebuie comunicate înainte de intrarea lor în
vigoare, acolo unde este necesar.

Proiectul trebuie să definească:


	cine poate aproba o modificare a politicii;


	cum sunt notificați utilizatorii afectați;


	dacă este necesară o nouă acceptare;


	cum este înregistrată acceptarea;


	cum rămân accesibile versiunile anterioare; și


	ce se întâmplă dacă un contribuitor sau utilizator respinge noii termeni.




Modificările setărilor tehnice de acces, licențelor, perioadelor de păstrare,
scopurilor sau organizațiilor responsabile trebuie să declanșeze o revizuire
a politicii.



Structura recomandată a politicii proiectului

O politică specifică proiectului poate utiliza următoarea structură:


	Informații despre document — titlu, versiune, proprietar, data
aprobării, data intrării în vigoare și data revizuirii.


	Identitatea și scopul proiectului — numele proiectului, serverul,
domeniul de aplicare și utilizarea prevăzută.


	Persoane de contact și responsabilități — operatorul serverului,
operatorul proiectului, responsabilul cu administrarea datelor și
persoanele de contact pentru solicitări.


	Definiții — terminologie specifică proiectului.


	Date colectate — înregistrări, metadate, fișiere atașate, proveniență
și date cu caracter personal.


	Reguli de trimitere — contribuitori autorizați, surse acceptate și
responsabilitățile contribuitorilor.


	Gestionarea calității — validare, corectare, istoric și precizări.


	Clasificarea accesului — date publice, autentificate, restricționate
la grup, sensibile și aflate sub embargo.


	Drepturi și licențe — permisiunile contribuitorilor și reutilizarea de
către destinatari.


	Citare și atribuire — citări preferate și identificatori persistenți.


	Solicitări și partajare externă — exporturi, integrări și fluxuri de
aprobare.


	Păstrare și arhivare — păstrarea activă, ștergerea, copiile de
siguranță și închiderea proiectului.


	Confidențialitate și securitate — trimiteri la nota de informare
privind confidențialitatea și procesul pentru incidente.


	Reclamații și solicitări — persoane de contact și procedura de
răspuns.


	Modificările politicii — aprobare, notificare, acceptare și istoricul
versiunilor.






Lista de verificare a implementării

Înainte de publicarea unei politici privind datele proiectului, operatorul
proiectului trebuie să verifice dacă:


	scopul și domeniul de aplicare al proiectului sunt corecte;


	organizațiile și persoanele de contact responsabile sunt actuale;


	rolurile tehnice corespund responsabilităților declarate;


	formularele de încărcare colectează numai datele prevăzute;


	metadatele și proveniența necesare sunt înregistrate;


	stările validării și declarațiile privind calitatea sunt inteligibile;


	accesul public, autentificat și de grup a fost testat;


	accesul prin hartă, interogare, API, export, fișiere atașate și SQL
funcționează în mod consecvent;


	înregistrările și câmpurile sensibile beneficiază de protecția prevăzută;


	licențele și atribuirea sunt incluse în exporturi;


	prelucrarea datelor cu caracter personal corespunde notei de informare
privind confidențialitatea;


	declarațiile privind păstrarea și ștergerea corespund comportamentului
efectiv al sistemului;


	copiile de siguranță includ obiectele și fișierele bazei de date promise;


	a fost efectuat un test de restaurare;


	integrările externe sunt documentate;


	persoanele de contact pentru incidente și solicitări sunt monitorizate;


	versiunea în vigoare a politicii este disponibilă utilizatorilor; și


	a fost stabilită o dată pentru următoarea revizuire.




O politică trebuie testată în raport cu fluxurile reale, nu doar revizuită ca
text. În special, administratorii trebuie să utilizeze conturi reprezentative
pentru testarea operațiunilor de încărcare, interogare, hartă, descărcare,
API, fișiere atașate, corectare și ștergere.



Întrebări deschise

Mai multe aspecte trebuie confirmate în aplicația și modelul de guvernanță
OpenBioMaps înainte ca această pagină să poată fi considerată completă:


	relația exactă dintre operatorii serverelor și operatorii proiectelor;


	definițiile autoritare ale rolurilor proiectului și de gestionare a
datelor;


	algoritmul complet de soluționare a accesului;


	stocarea și prezentarea licențelor și versiunilor politicii;


	domeniul de aplicare și păstrarea informațiilor de audit și istoric;


	tratarea datelor cu caracter personal incluse în înregistrările privind
biodiversitatea;


	comportamentul exact al fiecărei interfețe la ștergere;


	acoperirea copiilor de siguranță și garanțiile privind restaurarea;


	propagarea corecțiilor și ștergerilor către sistemele externe; și


	ciclul de viață acceptat pentru închiderea sau transferarea unui proiect.
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Sugestii pentru dezvoltatori


Restaurarea imaginii MapServer anterioare

Enumerați imaginile MapServer disponibile și identificați-o pe cea mai recentă care are eticheta <none>

docker images | grep mapserver

Etichetați această imagine drept old:

docker tag <ID> openbiomaps/mapserver:old

Configurați docker-compose.yml să utilizeze această etichetă veche:

...
mapserver
    image: openbiomaps/mapserver:old
    ...





docker-compose up -d mapserver



Dezactivarea PHP OPcache

În fișierul /var/www/html/biomaps/project/YOUR_PROJECT/.htaccess:

php_flag opcache.enable Off



Utilizarea pg_top

Pe mașina gazdă

pg_top -W -d „host=localhost user=biomapsadmin dbname=gisdata”
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Server virtual cu Docker

Aceasta este versiunea actualizată și acceptată în prezent a mediului virtual OpenBioMaps.

Este adecvată atât pentru testare și dezvoltare, cât și pentru utilizarea într-un mediu de producție.

Pentru utilizarea obm-docker sunt necesari 4 pași:


	Instalați docker-compose


	Obțineți imaginea obm-docker


	Configurați Docker în funcție de particularitățile gazdei (de exemplu, SSL, SMTP)


	Porniți mediul Docker





Pregătirea/instalarea Docker și Compose

sudo curl -L https://github.com/docker/compose/releases/download/1.29.2/docker-compose-`uname -s`-`uname -m` -o /usr/local/bin/docker-compose

sudo chmod +x /usr/local/bin/docker-compose

docker-compose --version





docker-compose version 1.29.2, build f46880fe

Pentru mai multe informații despre instalarea Docker, vizitați această pagină:

https://docs.docker.com/compose/install/



Instalarea/configurarea unei instanțe OpenBioMaps

Într-un singur pas:

curl -s https://gitlab.com/openbiomaps/docker/obm-composer/-/raw/master/install.sh > /tmp/install.sh && sudo bash /tmp/install.sh



Accesarea aplicației OBM

http://YOUR_SERVER_NAME:9080/

http://YOUR_SERVER_NAME:9080/projects/sablon/

Autentificați-vă în baza de date șablon folosind numele de utilizator valaki@openbiomaps.org și parola abc123. După prima autentificare, modificați această parolă implicită!

Dacă ați instalat Docker pe calculatorul local, puteți accesa serviciile de mai sus prin localhost.

Actualizați serverul și proiectul sablon urmând acest ghid:

Tutorial pentru instalarea unui server nou



Accesul la baza de date

Puteți accesa baza de date Postgres prin următoarele aplicații online preconfigurate pentru administrarea bazelor de date. Totuși, acest lucru depinde de relația dintre gazdă și Docker.

!PhpPgAdmin nu este disponibil în prezent!

*Phppgadmin: http://YOUR_SERVER_NAME:9881/*


Observații privind PhpPgadmin:

Este un instrument foarte ușor de utilizat, dar, din păcate, nu mai este întreținut în prezent, așadar trebuie să ne creăm propria ediție sau să așteptăm ca altcineva să o facă…




Adminer: http://YOUR_SERVER_NAME:9882/


Observații privind Adminer:




server = openbiomaps_biomaps_db_1
db_name = biomaps | gisadmin
db_user = biomapsadmin | sablon_admin | YOUR_PROJECT_admin
password = (check the .env file for the biomapsadmin's password or the local_vars.php.inc for ..._admin's password)





Puteți administra baza de date cu utilizatorul biomapsadmin. Acesta este un superutilizator. Parola sa este generată de sistem în timpul instalării și poate fi găsită în fișierul /srv/docker/openbiomaps/.env.

Pentru fișierul mapfile MapServer, parola criptată pentru conexiunea la baza de date poate fi generată cu /var/lib/openbiomaps/maps/access.key.

OpenBioMaps creează implicit două baze de date. Baza de date „biomaps” conține tabelele necesare funcționării sistemului, iar „gisdata” conține tabelele de date ale bazelor de date ale proiectelor. Cu alte cuvinte, în cea din urmă vor fi stocate datele colectate de utilizatori și la aceasta se pot conecta utilizatorii. „biomapsadmin” este un superutilizator în ambele baze de date. Parola sa este generată de sistem în timpul instalării și este stocată în fișierul /srv/docker/openbiomaps/.env.



Aplicație pentru întreținerea Docker

Acest pas nu este obligatoriu, dar poate fi util dacă aveți nevoie de o interfață web de administrare complexă pentru gestionarea Docker.

mkdir -p /srv/docker/portainer && cd /srv/docker/portainer

git clone https://gitlab.com/openbiomaps/docker/obm-portainer.git .

sudo su

docker-compose pull

# Genereate a strong random password for the admin user
bash ./password_gen.sh

docker-compose up -d

On the portainer interface use the "Get started" button...





Accesați aplicația de administrare Docker (Portainer)

http://YOUR_SERVER_NAME:9000/

Autentificați-vă în aplicație folosind numele de utilizator admin și parola dumneavoastră.

Dacă ați instalat Docker pe calculatorul local, puteți accesa serviciile de mai sus prin localhost.



Întreținerea OBM: Supervisor

Puteți accesa interfața de administrare a serverului OBM la:
http://localhost:9880/supervisor.php

sau

https://yourserver.com/supervisor.php

cu numele de utilizator supervisor și parola creată de obm_post_install.sh. Această parolă se află în /etc/openbiomaps/.htpasswd.

Puteți regenera parola pentru Supervisor cu comanda ./obm_post_install.sh update supervisor.



Actualizări: actualizarea aplicației cu Docker

Aceste comenzi sunt sigure și nu distrug modificările efectuate prin interfața web OpenBioMaps.

foo@bar:~$ docker-compose pull
Pulling biomaps_db ... done
Pulling mapserver  ... done
Pulling app        ... done
## Pulling phppgadmin ... done -- There is no PhpPgAdmin currently
Pulling adminer    ... done

foo@bar:~$ docker-compose up -d
Creating obm-composer_biomaps_db_1 ... done
Creating obm-composer_mapserver_1  ... done
Creating obm-composer_adminer_1    ... done
## Creating obm-composer_phppgadmin_1 ... done
Creating obm-composer_app_1        ... done





Actualizarea unui singur container

foo@bar:~$ docker-compose up -d app







Configurarea e-mailului pentru proiecte

Trebuie să configurați accesul la un server de e-mail pentru a trimite e-mailuri din aplicație.

Presupunând că serverul nou nu are propriul nume de domeniu, valoarea implicită pentru trimiterea e-mailurilor este setată la SMTP (/etc/openbiomaps/system_vars.php.inc), ceea ce necesită configurarea serverelor SMTP de ieșire și a autentificării asociate pentru fiecare proiect (/var/www/html/biomaps/projects/…/local_vars.php.inc).

Aceste fișiere de configurare pot fi editate în interfața Supervisor.

Găsiți secțiunea cu setările pentru e-mail și configurați gazda SMTP și autentificarea, dacă este necesară.

Dacă există un server SMTP extern, iată un exemplu:

// Mail settings
define('SMTP_AUTH',true); # true
define('SMTP_HOST','mail.my-mail-server.com');
define('SMTP_USERNAME','my-name@my-mail-server.com');
define('SMTP_PASSWORD','something');
define('SMTP_SECURE','tls'); # Or starttls
define('SMTP_PORT','587'); # 465
define('SMTP_SENDER','openbiomaps@my-mail-server.com');





Dacă SMTP_SENDER nu este setat, SMTP_USERNAME va fi expeditorul. Trimiterea e-mailurilor prin Google nu este posibilă cu aceste setări simple, deoarece Google utilizează stratul xoauth pentru autentificare! Este posibilă includerea stratului respectiv aici!

Dacă sistemul gazdă va fi serverul SMTP:

 // Mail settings
define('SMTP_AUTH',false);
define('SMTP_HOST','172.17.0.1');
define('SMTP_PORT','25');
define('SMTP_SENDER','info@you-smtp-server');





Pentru adresa IP de mai sus, verificați pe gazdă cu „ip addr | grep docker0”.

Pe gazdă, în funcție de MTA utilizat, aveți câteva exemple:


Exim4

În fișierul /etc/exim4/update-exim4.conf


dc_relay_nets=»172.21.0.0/16»

dc_local_interfaces=»127.0.0.1 ; ::1 ; 172.17.0.1»




aceste linii trebuie actualizate, dar, în funcție de configurația Exim, este posibil să fie necesare și alte modificări.

În fișierul /etc/exim4/exim4.config

linia „hostlist   relay_from_hosts…” trebuie extinsă cu rețeaua obm_back, de exemplu:


hostlist   relay_from_hosts = localhost :172.20.0.0/16 :172.17.0.0/16 :172.21.0.0/16

Observație: „Este posibil ca una dintre cele trei rețele de mai sus să fie suficientă; acest lucru nu a fost încă testat.”






Postfix

inet_interfaces = 172.17.0.1

mynetworks = 172.21.0.4 172.20.0.6

Iată cum puteți afla rețelele Docker și adresele IP:

docker container ls





Căutați obm-composer_app_1.

docker inspect xxxxx_obm-composer_app_1





Căutați interfețele obm_back și obm_web:


obm-composer_obm_back {

…

„IPAddress”: „172.20.0.6”,

}

obm-composer_obm_web {

…

„IPAddress”: „172.21.0.4”,

}






Firewall

Este posibil să fie necesară și actualizarea firewall-ului pentru a permite mesajele primite de la imagine către gazdă. Adresa de rețea obm_back trebuie permisă drept rețea de intrare în firewall. De exemplu:

ufw allow from 172.20.0.0/16 proto tcp to any port 25







Setări SMTP globale

Cel mai probabil, veți dori să utilizați aceleași setări SMTP pentru toate proiectele de pe server. În acest caz, utilizați parametrii:


	SMTP_GLOBAL_HOST


	SMTP_GLOBAL_AUTH


	SMTP_GLOBAL_USERNAME


	SMTP_GLOBAL_PASSWORD


	SMTP_GLOBAL_SECURE


	SMTP_GLOBAL_PORT


	SMTP_GLOBAL_SENDER




în sytem_vars.php.inc. Cel puțin SMTP_GLOBAL_HOST trebuie setat dacă doriți să utilizați parametrii globali. Parametrii locali îi suprascriu întotdeauna pe cei globali.




Configurarea accesului ssl/https (foarte recomandată)

Este posibil să fie necesară actualizarea setării protocolului de acces al proiectului în Supervisor; totuși, aceasta depinde de configurația gazdei.

Nu există niciun server web pe gazdă, dar gazda furnizează certificate SSL pentru Docker.

O modalitate posibilă este utilizarea certificatelor SSL ale gazdei prin montarea directoarelor necesare de pe gazdă în Docker.
Puteți crea certificate letsencrypt:

apt install dehydrated
vi /etc/dehydrated/domain.txt
    YOURDOMAIN
dehydrated -c





docker-compose.yml:

services:
  app:
    image: registry.gitlab.com/openbiomaps/web-app:latest
    volumes:
      ...
      - /etc/letsencrypt/YOURDOMAIN:/etc/apache2/certs
      - ./apache2/default-ssl.conf:/etc/apache2/sites-enabled/default-ssl.conf
    ports:
     - 80:80
     - 443:443
    ...





Gazda are un server web și furnizează un proxy pentru Docker.

O altă modalitate este utilizarea proxy-ului Apache al gazdei.

Gazdă: /etc/apache2/sites-enabled/000-default.conf

RedirectMatch permanent ^(?!/.well-known/.*) https://YOURDOMAIN/





Gazdă: /etc/apache2/sites-enabled/default-ssl.conf

RequestHeader set X-Forwarded-Proto 'https'
RequestHeader set X-Forwarded-Host 'YOURDOMAIN'
RequestHeader set X-Forwarded-Port "443"

ProxyPass /.well-known !
ProxyPass /
http://localhost:8090/

ProxyPassReverse /
http://localhost:8090/

ProxyPreserveHost On
<Proxy *>
allow from all
</Proxy>





docker-compose.yml:

services:
  app:
  ...
      ports:
      - 80:8090
  ...





În acest caz, nu este necesară utilizarea protocolului HTTPS în setările proiectului, deoarece OBM poate recunoaște solicitarea HTTPS prin setările HTTP-X-FORWARD.

Utilizarea Traefik pentru procesarea solicitărilor către domenii diferite la nivelul Docker. De exemplu, aveți mai multe containere Docker pe gazdă…

Pentru configurarea unui router de trafic HTTPS bazat pe Docker, recomandăm utilizarea Traefik 2.x într-un alt container:

https://gitlab.com/openbiomaps/docker/traefik2.0-proxy

Și actualizați fișierul docker-compose.yml pentru a comunica cu Traefik:

networks:
   traefik20_default:
    external: true
  #obm_web:
  #  external: true

services:
  app:
  ....
# Do not use ports, traefik provides them!!!
#    ports:
#      - 80:80
#      - 443:443
    networks:
      - obm_back
      #- obm_web
      - traefik20_default
    labels:
      - traefik.enable=true
      - traefik.docker.network=traefik20_default
      - traefik.http.routers.obm-secured.rule=Host(`YOUR_DOMAIN`)
      - traefik.http.routers.obm-secured.entrypoints=https
      - traefik.http.routers.obm-secured.middlewares=hsts@file
      - traefik.http.routers.obm-secured.tls.certresolver=letsencrypt
      - "traefik.http.middlewares.obm-biotika-redirect.redirectregex.regex=^https?://biotika.YOURDOMAIN(.*)"
      - "traefik.http.middlewares.obm-biotika-redirect.redirectregex.replacement=https://YOUR_DOMAIN/projects/YOURPROJECT/"
      - traefik.http.middlewares.obm-biotika-redirect.redirectregex.permanent=true

  phppgadmin:
  ...
    networks:
        #- obm_web
      - obm_back
      - traefik20_default
    labels:
      - "traefik.enable=true"
      - "traefik.docker.network=traefik20_default"
      - "traefik.http.routers.obm-pgadmin.rule=Host(`phppgadmin.YOURDOMAIN`)"
      - "traefik.http.routers.obm-pgadmin.entrypoints=https"
      - "traefik.http.routers.obm-pgadmin.tls.certresolver=letsencrypt"
      - "traefik.http.services.obm-pgadmin.loadbalancer.server.port=8080"
volumes:
  ...
    traefik20_letsencrypt:
    external: true





Este posibil ca acest ultim exemplu să nu fie încă complet…

Dacă oferiți acces la PostgreSQL, trebuie să configurați și SSL pentru PostgreSQL.

Dacă utilizați Traefik, puteți configura acolo accesul SSL. În caz contrar, puteți furniza certificate SSL containerului bazei de date și configura PostgreSQL astfel încât să accepte conexiuni numai prin SSL.

docker-compose.yml:

services:
...
  biomaps_db:
     volumes:
       - /PATH_TO_CERTS/ssl.cert:/etc/ssl/certs/YOURDOMAIN.cert
       - /PATH_TO_CERTS/ssl.key:/etc/ssl/certs/YOURDOMAIN.key
       - ./postgresql.conf:/var/lib/postgresql/data/postgresql.conf
       - ./pg_hba.conf:/var/lib/postgresql/data/pg_hba.conf





În containerul biomaps_db:
/…./pg_hba.conf:

hostssl all all all md5





/…./postgres.conf:

ssl = on
ssl_cert_file = '/etc/ssl/certs/YOURDOMAIN.cert'
ssl_key_file = '/etc/ssl/certs/YOURDOMAIN.key'





Puteți testa conexiunea PostgreSQL fără SSL:

psql "postgresql://gisadmin@YOURDMAIN:5432/gisdata?sslmode=disable"





Dacă obligativitatea SSL funcționează, veți primi un mesaj de eroare asemănător cu acesta:

psql: FATAL:  no pg_hba.conf entry for host „xxxxxxx”, user „gisadmin”, database „gisdata”, SSL off



Întreținerea Docker


Oprirea Docker

foo@bar:~$ docker-compose down







Ștergerea tuturor elementelor (inclusiv datele și bazele de date)

foo@bar:~$ docker-compose down -v







Accesul la shell-ul sistemului din imaginea containerului

foo@bar:~$ docker-compose exec app bash





Aici am accesat serviciul app. Consultați numele serviciilor în fișierul docker-compose.yml.



Citirea jurnalelor

foo@bar:~$ docker-compose logs -f app







Utilizarea pgtop

docker-compose exec -u postgres 
  
    
    

    Fluxul de date OpenBioMaps și integrarea bazei de date
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Fluxul de date OpenBioMaps și integrarea bazei de date

Această pagină descrie modul în care OpenBioMaps conectează configurația
proiectului, obiectele bazei de date PostgreSQL, metadatele, fluxurile de
încărcare, regulile de acces, interogările și clienții externi.

Este destinată dezvoltatorilor, administratorilor de server și
administratorilor de proiect cu experiență care trebuie să înțeleagă
implementarea tehnică din spatele fluxului de gestionare a datelor disponibil
utilizatorilor. Pentru o introducere generală privind colectarea și
gestionarea datelor, consultați:


	Noțiuni introductive;


	Colectarea datelor;


	Gestionarea datelor; și


	Accesul la date.




Detaliile de implementare descrise aici pot varia între versiunile
OpenBioMaps și configurațiile proiectelor. Înainte de modificarea directă a
obiectelor bazei de date, examinați metadatele, triggerele, vizualizările,
regulile de acces și codul-sursă actuale ale proiectului. Testați modificările
structurale într-un proiect separat și creați o copie de siguranță adecvată
înainte de aplicarea lor asupra datelor de producție.


Prezentare generală tehnică

Un flux de date OpenBioMaps obișnuit conține următoarele etape tehnice:


	Un administrator de proiect definește tabelele, coloanele, relațiile și
metadatele OpenBioMaps din PostgreSQL.


	Formularele de încărcare expun coloanele selectate clienților web, pentru
încărcarea fișierelor, API sau mobili.


	Un client trimite înregistrări și, acolo unde este cazul, fișiere atașate
și metadate privind încărcarea.


	OpenBioMaps validează și transformă valorile trimise conform definiției
formularului.


	Aplicația inserează valorile acceptate în tabelul destinație și
înregistrează informații despre încărcare.


	Triggerele bazei de date sau activitățile în fundal pot întreține
istoricul, regulile de acces, datele taxonomice, valorile derivate și alte
structuri specifice proiectului.


	Șabloanele de interogare combină tabelele proiectului cu fragmentele pentru
controlul accesului și module.


	Datele rezultate pot fi afișate prin aplicația web sau accesate prin
exporturi, API-uri, clienți SQL și alte integrări.


	Copiile de siguranță, arhivele și politica proiectului determină modul în
care datele și configurația asociată sunt păstrate.




Nu fiecare proiect utilizează toate aceste etape. De exemplu, un proiect mic
poate utiliza un singur tabel de observații și un singur formular web, în
timp ce un proiect de monitorizare poate utiliza tabele separate pentru
situri, evenimente, observații, taxoni, fișiere atașate și rezultate ale
validării.



Backend PostgreSQL

OpenBioMaps stochează datele proiectului în PostgreSQL și utilizează în mod
obișnuit PostGIS pentru datele spațiale. Baza de date conține atât obiecte
PostgreSQL obișnuite, cât și metadate OpenBioMaps care descriu modul în care
aplicația trebuie să utilizeze obiectele respective.

Existența unui tabel sau a unei coloane PostgreSQL nu face prin ea însăși ca
obiectul respectiv să fie disponibil în OpenBioMaps. Metadatele
corespunzătoare trebuie să identifice obiectul și să descrie rolul acestuia în
proiect.


Tabelele bazei de date și metadatele

Tabelele create prin interfața de administrare a proiectului sunt create în
PostgreSQL și înregistrate în metadatele OpenBioMaps. Tabelele înregistrate
pot fi apoi utilizate de formularele de încărcare, șabloanele de interogare,
module, instrumentele administrative și alte componente ale aplicației.

Un tabel sau o vizualizare creată cu un client SQL nu este înregistrată
automat. Aceasta trebuie adăugată în metadatele OpenBioMaps relevante înainte
ca aplicația să o poată utiliza în siguranță și în mod consecvent.

Interfața de administrare trebuie preferată pentru operațiunile acceptate
asupra tabelelor, deoarece poate actualiza atât obiectul PostgreSQL, cât și
metadatele asociate. Modificările SQL directe pot lăsa metadate, formulare,
interogări, triggere sau module care fac trimitere la un obiect care nu mai
există.

Pentru mai multe informații, consultați
Tabelele și coloanele bazei de date.



Descrierile tabelelor

Un tabel înregistrat poate avea o descriere inteligibilă pentru utilizatori.
Descrierile tabelelor și coloanelor fac parte din metadatele proiectului și
trebuie să explice semnificația, proveniența, unitățile, valorile așteptate și
utilizarea prevăzută a datelor.

Descrierile sunt recomandate insistent chiar și atunci când nu sunt
obligatorii din punct de vedere tehnic. O structură a bazei de date care
poate fi înțeleasă numai pe baza identificatorilor săi SQL este dificil de
întreținut, schimbat și reutilizat.

Pentru recomandări privind metadatele și proveniența, consultați
Gestionarea datelor și
Politica privind datele.



Coloanele bazei de date

Un tabel al proiectului este alcătuit din coloane de date obișnuite și, acolo
unde este necesar, coloane de sistem OpenBioMaps. PostgreSQL determină tipul
fizic al datelor, constrângerile și stocarea fiecărei coloane. Metadatele
OpenBioMaps determină modul în care aplicația interpretează și utilizează
coloana.


Coloane de sistem

Tabelele create de OpenBioMaps conțin în mod obișnuit coloane cu prefixul
obm_. În funcție de versiunea OpenBioMaps și de configurația proiectului,
acestea pot include câmpuri pentru:


	obm_id
	Identificatorul intern al unei înregistrări.



	obm_geometry
	Geometria spațială asociată înregistrării.



	obm_uploading_id
	O referință la încărcarea prin care a fost creată înregistrarea.



	obm_validation
	Informații asociate validării.



	obm_comments
	Comentarii sau adnotări asociate înregistrării.



	obm_modifier_id
	Informații care identifică un utilizator sau un proces care a modificat
înregistrarea.



	obm_files_id
	O referință sau referințe asociate fișierelor atașate încărcate.





Definiția unui tabel de bază poate semăna cu exemplul următor:

CREATE TABLE public.test_table (
    obm_id integer
        DEFAULT nextval(
            'public.test_table_obm_id_seq'::regclass
        )
        NOT NULL,
    obm_geometry public.geometry,
    obm_uploading_id integer,
    obm_validation numeric,
    obm_comments text[],
    obm_modifier_id integer,
    obm_files_id character varying(32),
    CONSTRAINT enforce_dims_obm_geometry
        CHECK (public.st_ndims(obm_geometry) = 2),
    CONSTRAINT enforce_srid_obm_geometry
        CHECK (public.st_srid(obm_geometry) = 4326)
);





Acest exemplu este ilustrativ și nu trebuie considerat schema autoritară
pentru fiecare instalare. Tipurile coloanelor, constrângerile, gestionarea
fișierelor atașate, definițiile secvențelor și setările sistemelor de
referință spațială pot varia între versiuni și proiecte.

Nu ștergeți sau redenumiți o coloană obm_ doar pentru că pare
neutilizată. Prelucrarea încărcărilor, triggerele, modulele, regulile de
acces, istoricul, interogările sau clienții externi pot depinde de aceasta.



Tipuri PostgreSQL și tipuri OpenBioMaps

Un tip de date PostgreSQL descrie modul în care este stocată o valoare și
operațiunile bazei de date care pot fi efectuate asupra acesteia. Printre
exemple se numără text, integer, date, timestamp, tablourile
și tipurile de geometrie PostGIS.

Un tip de coloană OpenBioMaps sau un rol semantic descrie modul în care
aplicația utilizează coloana. De exemplu, o coloană poate reprezenta:


	o valoare generală a datelor;


	o denumire științifică;


	o denumire alternativă a unui taxon;


	o dată a observației;


	un număr de indivizi;


	o geometrie;


	o coordonată;


	o citare; sau


	un fișier atașat.




Numai coloanele înregistrate care sunt puse la dispoziție prin metadatele
OpenBioMaps pot fi selectate de componentele aplicației, precum formularele
de încărcare și interfețele de interogare.

Tipul PostgreSQL și rolul semantic OpenBioMaps trebuie să fie compatibile.
Atribuirea unui rol semantic nu transformă tipul fizic al datelor și nu
validează automat valorile existente.



Identificatorii coloanelor și denumirile vizibile

Identificatorii PostgreSQL trebuie să utilizeze litere mici, numere și
caractere de subliniere. Evitați spațiile, caracterele cu diacritice,
identificatorii citați și alte caractere speciale. Metadatele OpenBioMaps pot
asocia unei coloane o denumire vizibilă separată, astfel încât un
identificator adecvat pentru baza de date nu trebuie să fie afișat direct
utilizatorilor.

De exemplu, o coloană a bazei de date poate fi denumită
observation_date, în timp ce denumirea sa vizibilă este afișată ca
Observation date sau echivalentul tradus al acesteia.

O denumire vizibilă care începe cu prefixul str_ poate fi utilizată drept
cheie de traducere acolo unde este acceptată localizarea specifică
proiectului. Aplicația client afișează traducerea disponibilă pentru limba sa
curentă, aplicând comportamentul de rezervă configurat atunci când lipsește o
traducere.

Redenumirea numai a denumirii vizibile nu redenumește coloana PostgreSQL.
Redenumirea coloanei PostgreSQL poate întrerupe formularele, interogările,
triggerele, vizualizările, modulele, exporturile și clienții externi.

Pentru mai multe informații despre traducerile locale, consultați
Traduceri locale.



Ordinea coloanelor

PostgreSQL păstrează ordinea fizică a coloanelor în definițiile tabelelor,
dar nu oferă o operațiune simplă și acceptată pentru reordonarea coloanelor
existente. Metadatele OpenBioMaps și formularele de încărcare pot defini o
ordine de prezentare independentă de ordinea fizică din baza de date.

Ordinea la nivel de proiect poate fi utilizată în mod implicit de afișările
datelor și de formulare. Un formular individual de încărcare poate suprascrie
ordinea respectivă pentru propriul flux de lucru. Dacă nu este definită nicio
ordine la nivelul aplicației, interfața poate utiliza ordinea bazei de date
sau a metadatelor.

Nu recreați un tabel de producție numai pentru a modifica ordinea vizibilă a
coloanelor sale, cu excepția cazului în care există o cerință tehnică
verificată. Recrearea unui tabel poate afecta:


	secvențele și valorile implicite;


	cheile primare și externe;


	indecșii și constrângerile;


	proprietatea și privilegiile;


	triggerele și regulile;


	comentariile și metadatele;


	vizualizările și vizualizările materializate;


	tabelele regulilor de acces;


	formularele de încărcare și șabloanele de interogare; și


	aplicațiile externe.




Utilizați setările OpenBioMaps pentru ordinea de prezentare acolo unde este
posibil.





Introducerea datelor

Datele proiectului pot intra în PostgreSQL prin fluxurile de încărcare
OpenBioMaps sau prin operațiuni directe asupra bazei de date. Aceste căi nu
sunt echivalente.


Fluxurile de încărcare OpenBioMaps

Formularele de încărcare definesc tabelul destinație, coloanele expuse,
câmpurile obligatorii, controalele datelor introduse, valorile implicite,
regulile de validare, clienții acceptați și setările de acces.

În funcție de configurație, un formular poate fi utilizat prin:


	o interfață web pentru introducerea datelor;


	un flux pentru încărcarea fișierelor;


	API-ul OpenBioMaps;


	o aplicație mobilă; sau


	alt client compatibil.




O inserare obișnuită bazată pe formular are următoarele etape:


	Clientul obține sau afișează definiția formularului.


	Contribuitorul introduce sau încarcă valorile.


	Aplicația validează structura și valorile trimise.


	Avertismentele sau erorile necritice de validare sunt prezentate acolo
unde această funcționalitate este acceptată.


	Valorile acceptate sunt scrise în tabelul destinație.


	Sunt înregistrate metadatele privind încărcarea.


	Fișierele atașate și asocierile acestora sunt stocate acolo unde este
cazul.


	Triggerele bazei de date efectuează operațiunile ulterioare configurate.




Pentru configurarea detaliată a formularelor, consultați
Gestionarea formularelor de încărcare.



Evenimente de încărcare și proveniență

Atunci când datele sunt trimise printr-un flux de încărcare OpenBioMaps,
aplicația înregistrează informații despre încărcare în tabelul
system.uploadings. Înregistrările scrise într-un tabel de date gestionat
pot face trimitere la încărcarea respectivă prin obm_uploading_id.

Metadatele privind încărcarea pot fi utilizate pentru asocierea
înregistrărilor cu informații precum:


	contribuitorul sau proprietarul;


	tabelul destinație;


	formularul utilizat pentru încărcare;


	momentul trimiterii;


	atribuirile accesului grupurilor;


	fișierul-sursă sau fluxul pentru introducerea datelor; și


	starea prelucrării sau finalizării.




Câmpurile exacte stocate și semnificația acestora sunt specifice versiunii. O
inserare SQL directă nu creează automat un eveniment de încărcare echivalent,
cu excepția cazului în care apelantul implementează explicit fluxul de lucru
necesar.



Validare și transformare

Validarea poate avea loc în mai multe niveluri:


	controalele formularelor pe client;


	prelucrarea încărcărilor pe server;


	tipurile și constrângerile PostgreSQL;


	triggerele bazei de date;


	activitățile în fundal; și


	revizuirea ulterioară de către custode.




Validarea pe client îmbunătățește utilizabilitatea, dar nu trebuie tratată
drept limită de securitate. Valorile primite prin API, încărcări de fișiere
sau conexiuni directe la baza de date necesită o validare adecvată pe server.

Transformările pot normaliza valori, construi geometria, soluționa denumiri
taxonomice, atribui valori implicite sau deriva alte câmpuri. Dacă o
transformare modifică semnificația științifică a datelor trimise, proiectul
trebuie să păstreze valoarea originală sau suficiente informații de
proveniență pentru reconstituirea modificării.

Pentru prelucrarea în fundal, consultați Activități în fundal.



Introducerea directă prin SQL

Utilizatorii autorizați ai bazei de date pot insera sau importa înregistrări
cu ajutorul clienților și instrumentelor PostgreSQL, precum COPY. Acest
lucru poate fi util pentru migrarea în bloc controlată sau pentru repararea
administrativă a datelor.

De exemplu, PostgreSQL permite importarea datelor prin COPY FROM.
Consultați documentația PostgreSQL pentru COPY [https://www.postgresql.org/docs/current/sql-copy.html].

Operațiunile SQL directe pot eluda comportamentul la nivelul aplicației,
inclusiv:


	validarea prin formularul de încărcare;


	crearea automată a metadatelor privind încărcarea;


	prelucrarea fișierelor atașate;


	atribuirea regulilor de acces;


	informațiile privind istoricul sau auditul;


	transformările specifice proiectului;


	notificările; și


	gestionarea erorilor la nivelul aplicației.




Triggerele bazei de date sunt executate în continuare, cu excepția cazului în
care sunt dezactivate, dar comportamentul lor poate depinde de valori
furnizate în mod normal de aplicație. Prin urmare, o înregistrare inserată
fără obm_uploading_id sau alt câmp așteptat poate produce metadate sau
reguli de acces incomplete.

La importarea directă a datelor, cea mai bună practică este crearea unei
încărcări goale, atribuirea ulterioară a identificatorului încărcării
(obm_uploading_id) datelor încărcate și specificarea metodei de încărcare
directă și a sursei în metadatele încărcării.

Înaintea unui import direct:


	examinați tabelul destinație, constrângerile, triggerele și regulile;


	determinați dacă este necesară o înregistrare de încărcare
corespunzătoare;


	validați și transformați explicit datele-sursă;


	utilizați o tranzacție acolo unde este cazul;


	testați importul într-un proiect care nu este de producție;


	verificați accesul la nivel de rând și coloană după inserare;


	verificați fluxurile pentru istoric, fișiere atașate și date taxonomice;
și


	înregistrați sursa și transformarea datelor importate.




Nu dezactivați triggerele doar pentru a permite reușita unui import fără a le
înțelege mai întâi scopul. Triggerele pentru controlul accesului, istoric sau
integritate pot fi esențiale pentru securitate.




Triggere, reguli și prelucrarea derivată

Proiectele OpenBioMaps pot utiliza triggere și reguli PostgreSQL pentru
întreținerea unui comportament specific proiectului atunci când
înregistrările sunt inserate, actualizate sau șterse.

Fluxurile documentate bazate pe triggere includ:


	întreținerea listelor de taxoni;


	istoricul înregistrărilor;


	regulile de acces la nivel de rând; și


	validarea sau valorile derivate specifice proiectului.




Un trigger funcționează în cadrul unei tranzacții a bazei de date și poate
respinge sau modifica o schimbare. O activitate în fundal rulează în mod
normal separat și este mai adecvată pentru prelucrări de lungă durată,
programate, reîncercabile sau care necesită multe resurse.

Distincția este importantă:


	Constrângere
	Impune un invariant al bazei de date și respinge valorile care nu îl
respectă.



	Trigger
	Se execută automat ca parte a unei modificări a bazei de date.



	Regulă
	Rescrie sau redirecționează operațiunile PostgreSQL selectate, inclusiv
operațiunile asupra vizualizărilor configurate.



	Activitate în fundal
	Se execută separat, conform unui program sau după inițierea manuală.



	Validarea aplicației
	Verifică sau transformă valorile în fluxul aplicației OpenBioMaps.





Aceeași cerință nu trebuie implementată în mod inconsecvent în mai multe
niveluri. Dacă sunt necesare mai multe niveluri, responsabilitățile și
comportamentul lor în caz de eroare trebuie documentate.

Pentru administrarea triggerelor, consultați
Funcții.



Integrarea regulilor de acces

Accesul la datele proiectului poate fi controlat prin valori implicite la
nivel de proiect, reguli la nivel de rând, restricții la nivel de coloană,
apartenența la grupuri și roluri administrative.

Un flux de acces la nivel de rând conectează în mod obișnuit:


	valoarea obm_id a înregistrării;


	o valoare row_id corespunzătoare dintr-un tabel de reguli al
proiectului;


	numele tabelului destinație;


	atribuirile pentru citire și scriere;


	o valoare a sensibilității; și


	metadatele privind încărcarea sau proprietarul.




Un trigger pentru regulile de acces poate deriva atribuirile din formularul
de încărcare și din intrarea asociată din system.uploadings.
Înregistrările create direct prin SQL nu dețin neapărat metadatele necesare
acestei derivări.

Un șablon de interogare trebuie să includă și fragmentele corespunzătoare
pentru controlul accesului. Regulile corecte din baza de date nu protejează
datele dacă o interogare a aplicației sau o conexiune externă le eludează.

Pentru modelul de acces, consultați Accesul la date.
Pentru configurarea șabloanelor de interogare, consultați
Setările interogărilor SQL.



Ieșirea datelor

OpenBioMaps poate expune datele proiectului prin interfața sa web, hărți,
API-uri, exporturi, rezultate salvate și clienți externi ai bazei de date.
Fiecare cale trebuie evaluată separat din punctul de vedere al controlului
accesului, metadatelor, denumirii câmpurilor și formatului de ieșire.


Interogări web și hărți

Aplicația web utilizează șabloane de interogare SQL configurate pentru
alcătuirea rezultatelor textuale și spațiale ale interogărilor. Șabloanele
pot include substituenți pentru:


	câmpurile selectate;


	filtrarea geometrică;


	filtre suplimentare ale modulelor;


	asocieri taxonomice;


	metadatele privind încărcarea;


	asocieri cu regulile de acces; și


	alte fragmente SQL specifice proiectului.




Straturile MapServer pot utiliza interogări generate dinamic pentru a reda pe
o hartă aceleași date ale proiectului. Interogarea PostgreSQL, fișierul
MapServer mapfile, stratul hărții web și configurația interogării OpenBioMaps
trebuie să rămână consecvente.

O interogare configurată incorect poate omite înregistrări, duplica rânduri,
expune câmpuri restricționate sau eluda o asociere prevăzută cu regulile de
acces. Fiecare configurație de interogare trebuie testată ca:


	vizitator neautentificat;


	utilizator autentificat obișnuit;


	membru al fiecărui grup relevant;


	proprietar sau contribuitor al înregistrării; și


	administrator.




Pentru detalii, consultați
Setările interogărilor SQL și
Setările hărților.



Exporturi

Rezultatele interogărilor sau tabelele complete pot fi exportate în
formatele acceptate. Exporturile mici pot fi generate în timpul unei
solicitări interactive, în timp ce exporturile mai mari pot fi delegate unei
activități în fundal.

Un flux de export trebuie să păstreze sau să includă:


	înregistrările și câmpurile selectate;


	filtrele aplicate;


	momentul interogării sau exportului;


	metadatele proiectului și setului de date;


	informațiile privind licența și atribuirea;


	informațiile aplicabile despre sistemul de referință al coordonatelor;


	proveniența; și


	orice condiții privind sensibilitatea sau reutilizarea pe care destinatarii
trebuie să le înțeleagă.




Fișierele generate pot rămâne accesibile după încheierea sesiunii inițiale a
utilizatorului. Prin urmare, locația lor de stocare, permisiunile de
descărcare, expirarea și curățarea fac parte din modelul de securitate.



Accesul prin API

API-ul OpenBioMaps oferă acces programatic la operațiunile acceptate ale
proiectului. Clienții API pot prelua definițiile formularelor, trimite date,
interoga înregistrări sau efectua alte operațiuni autorizate, în funcție de
versiunea API și de domeniul de aplicare acordat.

O trimitere API care utilizează un formular de încărcare publicat trebuie să
urmeze fluxul formularului pe server. O integrare directă cu baza de date nu
este echivalentă cu o trimitere API și poate produce metadate și un
comportament al triggerelor diferite.

Pentru detalii, consultați Documentația API.



Clienți SQL și aplicații externe

Clienții SQL externi, precum QGIS, se pot conecta direct la PostgreSQL atunci
când operatorul serverului și al proiectului furnizează explicit acreditări
și acces la rețea.

Accesul direct la baza de date poate expune mai multe informații decât
interfața web dacă privilegiile, vizualizările și securitatea la nivel de
rând PostgreSQL nu reproduc modelul de acces al aplicației. Nu trebuie
presupus că apartenența la grupuri și restricțiile coloanelor la nivelul
aplicației se aplică automat conexiunilor SQL arbitrare.

Preferați roluri dedicate doar pentru citire ale bazei de date, vizualizări
restricționate sau un API în locul partajării unui cont administrativ al
proiectului.

Pentru integrările acceptate, consultați Clienți.




Utilizatori, roluri și identitățile bazei de date

Utilizatorii aplicației OpenBioMaps, rolurile proiectului, grupurile, clienții
OAuth și rolurile PostgreSQL sunt concepte conexe, dar nu sunt
interschimbabile.


	Utilizator al aplicației
	O persoană sau un serviciu reprezentat de un cont OpenBioMaps.



	Apartenență la proiect
	Asociază un utilizator al aplicației cu un anumit proiect și o anumită
stare.



	Grup al proiectului
	Grupează utilizatorii aplicației pentru accesul la formulare, date, module
sau funcții administrative.



	Rol administrativ
	Acordă acces la funcțiile selectate pentru administrarea proiectului.



	Client sau token OAuth
	Autorizează o aplicație client să acționeze în domeniile de aplicare
acordate.



	Rol PostgreSQL
	Controlează autentificarea directă la baza de date și privilegiile SQL.





Un utilizator care poate interoga o înregistrare prin aplicația web nu deține
automat acces direct la PostgreSQL. În schimb, un rol PostgreSQL cu
privilegii extinse asupra tabelelor poate eluda restricțiile implementate
numai în aplicație.

Conturile de serviciu și integrările automatizate trebuie să utilizeze
acreditări dedicate, având numai privilegiile necesare funcției lor.
Tokenurile și parolele bazei de date nu trebuie încorporate în codul-sursă
sau partajate între aplicații fără legătură între ele.



Modificări sigure ale schemei

Modificările unui tabel gestionat pot afecta atât PostgreSQL, cât și
configurația OpenBioMaps. Înainte de redenumirea, înlocuirea sau ștergerea
unui tabel sau a unei coloane:


	identificați formularele de încărcare care utilizează obiectul;


	căutați în șabloanele de interogare și fișierele MapServer mapfile;


	examinați triggerele, regulile, vizualizările, indecșii, constrângerile și
cheile externe;


	examinați rolurile semantice ale coloanelor și metadatele proiectului;


	examinați configurația regulilor de acces și a istoricului;


	identificați modulele și activitățile în fundal care fac trimitere la
obiect;


	identificați clienții API, mobili, QGIS, R și SQL direcți;


	creați și verificați o copie de siguranță adecvată;


	testați migrarea într-un proiect separat;


	definiți o procedură de revenire; și


	validați toate interfețele acceptate după migrare.




Utilizați interfața de administrare pentru operațiunile pe care le acceptă.
Dacă este necesar SQL direct, actualizați metadatele OpenBioMaps și
configurația dependentă corespunzătoare în cadrul aceleiași migrări
controlate.

Redenumirea unui obiect nu este neapărat mai sigură decât ștergerea și
recrearea sa: ambele pot întrerupe dependențele care stochează identificatorul
original sub formă de text.



Copii de siguranță, arhive și reproductibilitate

Un proiect OpenBioMaps complet este alcătuit din mai mult decât tabelele sale
principale de date. În funcție de instalare, restaurarea poate necesita:


	tabelele de proiect și de sistem ale bazei de date;


	secvențele, constrângerile, indecșii, triggerele și regulile;


	metadatele OpenBioMaps;


	fișierele de configurare ale proiectului;


	formularele de încărcare și versiunile acestora;


	fișierele atașate și derivatele generate;


	configurația MapServer și a hărții web;


	modulele și fișierele-sursă locale;


	activitățile în fundal și programele acestora;


	traducerile și șabloanele de mesaje; și


	acreditările sau secretele restaurate printr-un proces securizat separat.




O copie a unui singur tabel PostgreSQL poate păstra înregistrările
observațiilor, pierzând în același timp configurația necesară pentru
interpretarea, editarea, interogarea sau protejarea acestora.

Copiile de siguranță trebuie testate prin restaurare. Arhivele destinate
reutilizării pe termen lung trebuie să păstreze și documentația, licențele,
proveniența, versiunile software și suficiente informații despre schemă
pentru interpretarea datelor în afara serverului original.

Pentru considerații privind guvernanța și păstrarea, consultați
Politica privind datele.



Lista de verificare tehnică

După crearea sau modificarea unui flux de date al proiectului, verificați
dacă:


	fiecare obiect PostgreSQL gestionat are metadatele OpenBioMaps necesare;


	coloanele de sistem au tipurile, constrângerile și valorile implicite
așteptate;


	secvențele, cheile, indecșii, triggerele și regulile sunt valide;


	definițiile formularelor fac trimitere la coloane destinație existente;


	validarea formularului este aplicată în mod adecvat și pe server;


	metadatele privind încărcarea sunt create și asociate înregistrărilor
inserate;


	fișierele atașate sunt asociate înregistrărilor prevăzute;


	importurile directe primesc proveniența și regulile de acces adecvate;


	triggerele pentru istoric și date taxonomice produc rezultatele așteptate;


	interogările publice și specifice grupurilor aplică restricțiile la nivel
de rând;


	coloanele restricționate lipsesc din fiecare rezultat neautorizat;


	straturile hărții și interogările textuale returnează înregistrări
consecvente;


	trimiterile API și mobile utilizează versiunea publicată prevăzută a
formularului;


	rolurile SQL nu pot citi sau modifica mai multe date decât este prevăzut;


	exporturile generate sunt protejate și eliminate conform politicii;


	activitățile în fundal rulează cu dependențele necesare și cu privilegii
minime;


	copiile de siguranță includ datele bazei de date, configurația și fișierele
atașate acolo unde acest lucru este promis; și


	un test de restaurare reproduce un proiect funcțional și cu acces
controlat.




Documentați versiunea OpenBioMaps testată, configurația proiectului,
utilizatorii de test, interogările și rezultatele așteptate. Repetați
verificările după actualizările aplicației, migrările schemei sau modificările
semnificative ale politicii de acces.
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Evenimente de observare

Glosar: eveniment de observare și observație

În conformitate cu standardele internaționale pentru partajarea datelor
(Darwin Core / GBIF), structura de date OpenBioMaps împarte colectarea datelor
de teren în două niveluri distincte: evenimentul de observare și
observația. Această separare garantează că atât studiile structurate, cât
și observațiile ocazionale pot fi înregistrate cu precizie.


	Eveniment de observare




Un eveniment de observare este un context spațial și temporal predefinit,
care reprezintă o anumită activitate de colectare a datelor sau de
eșantionare.


- Aspect esențial: Evenimentul reprezintă activitatea de teren în sine
(acțiunea de eșantionare), nu organismul găsit.




Caracteristici principale:

Are întotdeauna o locație înregistrată (coordonate sau un punct fix) și
un moment (sau un interval de timp).

Este asociat adesea cu o anumită metodologie sau cu un anumit protocol (de
exemplu, o numărătoare de 5 minute într-un punct, capturarea în capcane).

Gestionarea „observațiilor zero” (absență): Un eveniment de observare este
creat și rămâne valid în sistem chiar dacă cercetătorul nu a observat nicio
specie în timpul studiului.



	Aceste „date negative” sunt esențiale pentru analiza științifică și pentru




documentarea efortului de eșantionare.




Ierarhie: Un eveniment de observare poate conține zero, una sau mai
multe observații individuale (Observation). Observațiile înregistrate în
timpul evenimentului au un identificator comun: observation_list_id.


	Observație




O observație este detectarea sau înregistrarea individuală pe teren a unui
anumit taxon (specie, gen etc.).



	Esență: aceasta reprezintă datele biologice propriu-zise, dovada prezenței




organismului.




Caracteristici principale:

Conține denumirea taxonului (denumirea speciei), precum și numărul de
indivizi numărați sau estimați (ori alt indicator cantitativ). Include
întotdeauna o locație, precum și data și ora.

Tipuri în sistem:


- Observație asociată unui eveniment: Date despre specii înregistrate în
cadrul unui studiu structurat (eveniment de observare). În acest caz, datele
privind locația și momentul sunt moștenite de la eveniment sau sunt
specificate în cadrul acestuia.
- Observație oportunistă: O observație individuală care nu face parte
dintr-un protocol sau studiu planificat în prealabil, ci este înregistrată
imediat, în mod ad-hoc (de exemplu, o pasăre rară observată întâmplător în
timpul unei deplasări).




Tabel recapitulativ pentru dezvoltatori și utilizatori
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Pagina de profil


Datele utilizatorului



Setări


Adresă de e-mail vizibilă pentru membrii proiectului:
Primiți e-mailuri de la proiect:
Ștergeți profilul






Profil ORCID


Adăugați ID-ul profilului ORCID, încărcați datele profilului ORCID (dacă este completat corect)






Informații despre utilizator

stare: normal sau master
evaluare: O valoare între 0 și 1; această valoare provine din evaluarea datelor și din evaluările utilizatorilor care ni se aplică.



Alte baze de date

Lista tuturor bazelor de date gestionate de dumneavoastră.



Activitate

Această parte afișează numărul încărcărilor și al datelor dumneavoastră. De asemenea, afișează numărul înregistrărilor modificate.
Statistici privind speciile: Aceasta este o listă a speciilor din încărcările dumneavoastră și o evaluare a acestei liste.



Importuri întrerupte

În timpul încărcării datelor noi prin formularele web sau prin încărcarea fișierelor există opțiunea de a salva starea curentă a datelor pregătite.

Când salvați procesul de încărcare, datele și setările dumneavoastră vor fi stocate pe serverul OBM. Puteți restaura starea salvată prin încărcarea identificatorului acesteia.

Identificatorii sunt generați automat. Într-o SESSION și pentru un formular există un singur identificator. Prin urmare, nu există backup incremental!

Puteți urmări importurile salvate pe pagina de profil făcând clic pe linkul „importuri întrerupte”.



Partajarea datelor

Rezultatele interogărilor pot fi stocate și partajate. În acest caz, persoanele cărora le-ați partajat o interogare nu văd datele stocate în baza de date, ci versiunea stocată a acestora. Starea rezultatului stocat nu se modifică; după creare, aceasta este complet independentă de baza de date. Orice persoană care deține linkul de partajare poate accesa datele stocate în interogare. Un link de partajare este un identificator persistent care poate fi asociat unui identificator DOI.



Marcaje

Interogările pot fi salvate și repetate utilizând linkuri de marcaj. Linkurile de marcaj nu pot fi partajate; acestea funcționează numai după autentificare și numai pentru creatorul lor. Marcajele stochează interogarea propriu-zisă, nu rezultatul interogării, astfel încât modificările conținutului bazei de date vor modifica rezultatele obținute cu ajutorul marcajului.



Chei API

Cheile API active. Aceasta este o funcție asociată autentificării. Vă puteți urmări conexiunile și le puteți închide manual. Este utilizată în principal de dezvoltatori.

Următoarele elemente ale paginii sunt opționale și sunt asociate anumitor module activate în proiectul dumneavoastră.



Setări specifice modulelor

Unele module pot pune la dispoziție aici interfețe de gestionare. De exemplu: modulul pentru crearea utilizatorilor PostgreSQL, modulul pentru încărcarea geometriilor, modulul pentru cererile de descărcare etc.


Gestionarea geometriilor personalizate

Această funcție este disponibilă numai atunci când modulul shared_geoms o permite.

Geometriile personalizate pot fi încărcate sau desenate pentru acțiuni ulterioare. Aceste acțiuni pot consta în efectuarea interogărilor spațiale sau atribuirea unei geometrii datelor încărcate.

Puteți gestiona geometriile personalizate pe pagina de profil urmând două linkuri: geometrii partajate și geometrii proprii.

Urmând linkul către geometriile proprii, puteți șterge sau partaja geometriile, le puteți redenumi și le puteți modifica opțiunile de vizualizare. Opțiunile de vizualizare sunt următoarele: afișare în lista de selectare spațială și afișare în lista formularelor spațiale denumite pentru atribuirea la datele încărcate.

Urmând linkul către geometriile partajate, puteți redenumi geometriile și le puteți modifica opțiunile de vizualizare. Nu puteți șterge geometriile partajate!



Crearea unui utilizator PostgreSQL

Creați un utilizator activ timp de un an, cu acces de citire la tabelele de date ale proiectului prin intermediul programelor client SQL. Este necesar pentru utilizarea QGIS!




Opinii

Opiniile utilizatorilor despre activitățile dumneavoastră.
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Aplicația PWA de interogare pe hartă


Ce este aplicația OpenBioMaps de interogare pe hartă?

Aplicația OpenBioMaps de interogare pe hartă este o aplicație hibridă
online/offline, cunoscută și ca aplicație web progresivă (PWA), concepută
pentru a sprijini activitatea pe teren. Aceasta oferă acces la o bază de date
OpenBioMaps online, permite utilizatorilor să interogheze înregistrări și
afișează locațiile spațiale ale acestora.

Aplicația rulează într-un motor de browser și este concepută în principal
pentru dispozitive mobile. Majoritatea operațiunilor necesită o conexiune la
rețea, însă datele preluate anterior pot fi accesate și offline.

Pentru a afla mai multe despre aplicațiile web progresive, consultați:

Aplicații web progresive pe web.dev [https://web.dev/progressive-web-apps/]



Cum funcționează?

În timp ce sunteți online, puteți afișa datele proiectului ca strat deasupra
hărții de bază. Datele sunt afișate ca un strat de puncte grupate, în care
eticheta din interiorul fiecărui simbol de grup indică numărul de entități
din grupul respectiv.

Harta oferă instrumente de filtrare și interogare pentru preluarea datelor
din baza de date online. În mod implicit, aplicația utilizează zona vizibilă
curentă a hărții drept zonă de interogare. Aplicarea acestui filtru preia
toate înregistrările corespunzătoare vizibile în extinderea curentă.

Evitați interogarea unei zone inutil de mari. Preluarea și afișarea unui număr
mare de înregistrări pot încetini aplicația sau o pot face să nu mai răspundă.

După descărcarea datelor solicitate, aspectul stratului de grupuri se modifică
ușor pentru a indica faptul că entitățile sunt disponibile pe dispozitiv.
Entitățile descărcate rămân grupate, deoarece randarea unui număr mare de
puncte individuale ar putea reduce semnificativ performanța aplicației.

Selectarea unui grup deschide o fereastră de dialog modală derulabilă care
conține atributele entităților din grupul respectiv.

Aplicația rulează într-un browser, dar poate fi instalată și lansată fără
interfața obișnuită a browserului, comportându-se astfel în mod similar unei
aplicații mobile independente. Datele proiectului preluate sunt stocate în
spațiul de stocare offline. Hărțile de bază nu sunt descărcate automat pentru
utilizare offline, deși dalele hărții vizualizate anterior pot rămâne
disponibile în memoria cache a browserului.

Browserele compatibile pot oferi o opțiune pentru instalarea aplicației pe
dispozitiv. În Chrome și în alte browsere bazate pe Chromium, această opțiune
poate apărea în bara de adrese sau în meniul browserului. Instalarea PWA oferă
o interfață mai asemănătoare unei aplicații și facilitează accesul la
funcționalitățile sale offline.



Funcționalități


	Afișarea locației curente a utilizatorului sub forma unui punct galben.


	Afișarea preciziei GPS sub forma unui cerc gri în jurul marcatorului de
locație.


	Afișarea unui jurnal al traseului.


	Pornirea și oprirea înregistrării jurnalului traseului.


	Mărirea hărții la locația curentă a utilizatorului.


	Interogarea entităților punctuale din baza de date online prin desenarea
unui cerc sau poligon ori prin utilizarea zonei vizibile curente a hărții.


	Stocarea înregistrărilor preluate pentru acces offline.


	Afișarea atributelor înregistrărilor preluate.






Limitări


	Sunt acceptate numai entitățile punctuale.


	Hărțile de bază nu pot fi descărcate în mod explicit pentru utilizare
offline.


	Preluarea unui număr mare de înregistrări, de exemplu mai mult de 50.000,
poate cauza probleme de performanță sau de stocare offline.


	Disponibilitatea offline a dalelor hărții de bază vizualizate anterior
depinde de stocarea în memoria cache a browserului și nu este garantată.


	Instalarea PWA și comportamentul offline pot varia în funcție de browser și
de sistemul de operare.






URL-ul aplicației

Aplicația este disponibilă la următorul URL specific proiectului:

https://YOUR_SERVER/projects/YOUR_PROJECT/pwa-map/

Înlocuiți:


	YOUR_SERVER cu numele gazdei serverului OpenBioMaps;


	YOUR_PROJECT cu identificatorul proiectului sau numele directorului
proiectului.






Setări de configurare pentru aplicația PWA

Un număr redus de setări trebuie configurat prin intermediul interfeței de
administrare a proiectului.


Stratul MapServer

Pe pagina Setările hărților, adăugați un nou strat MapServer în fișierul
hărții private al proiectului:

LAYER
    NAME "my_cluster"
    TYPE point
    STATUS on

    CONNECTIONTYPE postgis
    CONNECTION "host=localhost dbname=gisdata password={xxxxx} user=YOUR_PROJECT_admin options='--client_encoding=UTF8'"

    PROJECTION
        "init=epsg:4326"
    END

    METADATA
        "wms_title" "YOUR_PROJECT Cluster layer"
        "wms_srs"   "epsg:4326 epsg:900913"
    END

    DATA "obm_geometry FROM (SELECT * FROM YOUR_PROJECT WHERE ST_GeometryType(obm_geometry)='ST_Point') as new_table USING UNIQUE obm_geometry USING srid=4326"

    CLUSTER
        MAXDISTANCE 50
        REGION "ellipse"
    END

    LABELITEM "Cluster_FeatureCount"
    CLASSITEM "Cluster_FeatureCount"

    CLASS
        NAME "Clustered points"
        MAXSCALEDENOM 100000
        EXPRESSION ("[Cluster_FeatureCount]" != "1")
        STYLE
            SYMBOL "circle"
            SIZE 30
            COLOR 51 153 204
            OUTLINECOLOR 30 30 30
            OUTLINEWIDTH 1
        END
        LABEL
            #FONT arial
            #TYPE TRUETYPE
            SIZE 8
            COLOR 255 255 255
            ALIGN CENTER
            PRIORITY 10
            BUFFER 1
            PARTIALS TRUE
            POSITION cc
        END
    END

    CLASS
        NAME "Single point"
        MAXSCALEDENOM 100000
        EXPRESSION "1"
        STYLE
            SIZE 12
            SYMBOL "circle"
            COLOR 000 130 255
            OUTLINECOLOR 30 30 30
            OUTLINEWIDTH 1
        END
        TEXT "[NAME_OF_YOUR_LABELING_COLUMN]"
        LABEL
            #FONT arial
            #TYPE TRUETYPE
            SIZE 8
            COLOR 0 0 0
            OUTLINECOLOR 255 255 255
            ALIGN CENTER
            PRIORITY 9
            BUFFER 1
            PARTIALS FALSE
            POSITION ur
        END
    END

    TOLERANCE 50
    UNITS PIXELS
END # WMS cluster layer





Înlocuiți următorii substituenți:


	NAME_OF_YOUR_LABELING_COLUMN este numele coloanei utilizate pentru
etichetarea punctelor individuale. O coloană cu numele speciei este o
alegere obișnuită.


	YOUR_PROJECT este numele tabelului bazei de date interogat de strat.
Acesta este în mod normal tabelul de bază al proiectului.


	YOUR_PROJECT_admin este utilizatorul PostgreSQL utilizat de proiect.


	{xxxxx} trebuie înlocuit cu parola corectă a bazei de date.




MAXSCALEDENOM 100000 împiedică afișarea entităților atunci când harta este
micșorată dincolo de scara 1:100.000. Acest lucru ajută la împiedicarea
MapServer să calculeze un număr foarte mare de grupuri.

Șirul de conectare la baza de date trebuie să corespundă mediului serverului.
Nu copiați parola din exemplu și nu înregistrați acreditările reale ale bazei
de date în documentație sau într-un depozit de cod sursă. Cea mai sigură
abordare este copierea setărilor conexiunii dintr-un alt strat funcțional al
aceluiași proiect și verificarea fiecărei valori.

Șirul de conectare din exemplu este:

CONNECTION "host=localhost dbname=gisdata password={xxxxx} user=YOUR_PROJECT_admin options='--client_encoding=UTF8'"

Gazda corectă a bazei de date depinde de implementare. Într-o instalare
bazată pe containere, aceasta poate fi numele serviciului PostgreSQL în loc
de localhost.



Interogarea SQL

Pe pagina Setările interogărilor SQL, creați o interogare pentru aplicația
PWA:

SELECT obm_id, obm_geometry, NAME_OF_YOUR_LABELING_COLUMN %selected%
FROM YOUR_PROJECT
%morefilter%
WHERE ST_GeometryType(obm_geometry)='ST_Point' AND %qstr%





Înlocuiți NAME_OF_YOUR_LABELING_COLUMN și YOUR_PROJECT cu aceleași valori
utilizate în stratul MapServer.

Nu eliminați următorii substituenți ai interogărilor OpenBioMaps:


	%selected%


	%morefilter%


	%qstr%




Filtrul de geometrie predefinit restricționează rezultatul la geometrii
punctuale. Acest lucru este necesar deoarece stratul de grupare nu poate
combina entități de tip linie și poligon.

Înainte de activarea aplicației pentru utilizatori, testați interogarea cu o
zonă vizibilă redusă și verificați dacă:


	sunt returnate numai înregistrările accesibile utilizatorului curent;


	fiecare înregistrare returnată are un obm_id valid;


	fiecare geometrie returnată este o geometrie punctuală;


	coloana de etichetare selectată este inclusă în rezultat; și


	interogarea se finalizează într-un interval de timp acceptabil.







Instalare

După finalizarea configurării MapServer și a interogării SQL, deschideți o
singură dată următorul URL pentru inițializarea aplicației:

https://YOUR_SERVER/projects/YOUR_PROJECT/pwa-map/setup.php

Înlocuiți YOUR_SERVER și YOUR_PROJECT cu valorile utilizate în URL-ul
aplicației.

După finalizarea configurării, deschideți aplicația la:

https://YOUR_SERVER/projects/YOUR_PROJECT/pwa-map/

Utilizați întotdeauna HTTPS. Este necesar un context securizat pentru
funcționalitățile PWA importante, inclusiv service workers, instalarea,
accesul la locație și funcționarea offline fiabilă.

După deschiderea aplicației:


	verificați dacă harta se încarcă;


	acordați permisiunea de localizare dacă sunt necesare funcționalitățile de
localizare și de jurnal al traseului;


	efectuați o interogare pe o zonă redusă;


	verificați dacă sunt afișate grupurile și atributele înregistrărilor;


	instalați PWA utilizând opțiunea de instalare a browserului, dacă este
disponibilă; și


	testați accesul la înregistrările preluate anterior după deconectarea de la
rețea.
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Instalarea unui server OpenBioMaps nou

Această pagină oferă o scurtă prezentare generală a instalării serverului și
explică cele mai importante setări la nivel de proiect din
local_vars.php.inc.

Majoritatea instalărilor trebuie să utilizeze mediul bazat pe Docker. După
instalarea serverului, utilizați interfața Supervisor pentru a gestiona
configurația de nivel inferior a sistemului și a proiectelor.


Important: Valorile de mai jos sunt exemple de configurare, nu un
fișier de configurare complet. Verificați fiecare valoare înainte de a o
utiliza. Nu includeți parole, secrete ale clienților, chei de criptare sau
alte date de autentificare într-un depozit de cod sursă.





Instalarea OpenBioMaps cu Docker

Pentru procesul de instalare bazat pe Docker acceptat, consultați:

Tutorial de instalare Docker



Depanarea instalărilor și actualizărilor

Pentru problemele frecvente întâlnite după o instalare nouă sau o
actualizare, consultați:

Erori frecvente



Configurarea serverului

Pentru setările la nivel de sistem, Supervisor, PHP, MapServer și
activitățile cron recomandate, consultați:

Configurarea serverului



Configurarea la nivel de proiect

Mai multe setări de nivel inferior ale proiectului sunt stocate în
local_vars.php.inc. Fișierul este întreținut în mod normal de un
administrator de server prin modul specific proiectului al interfeței
Supervisor.

Setările disponibile prin interfața obișnuită de administrare a proiectului
trebuie gestionate în general acolo. Editați local_vars.php.inc numai
atunci când opțiunea necesară nu este disponibilă prin interfața respectivă.

Locația fișierului depinde de instalare și de proiect. Într-o instalare
Docker standard, acesta se află în directorul proiectului din aplicația web
OpenBioMaps.

După modificarea fișierului:


	verificați sintaxa PHP;


	reîncărcați pagina proiectului afectat;


	inspectați jurnalele aplicației și ale serverului pentru a identifica
erorile; și


	testați funcția relevantă cu un cont de utilizator adecvat.




Constantele disponibile pot varia între versiunile OpenBioMaps. Păstrați
setările generate de programul de instalare a proiectului sau de Supervisor,
cu excepția cazului în care există un motiv concret pentru a le modifica. Nu
copiați o configurație completă dintr-un alt proiect fără a verifica numele
proiectelor, URL-urile, datele de autentificare ale bazei de date și valorile
referitoare la securitate.

Valorile din secțiunile următoare sunt exemple. Valorile precum parolele,
numele gazdelor, numele proiectelor, domeniile și secretele trebuie
înlocuite cu valori adecvate instalării.



Conexiunea la baza de date

Aceste setări definesc conexiunea PostgreSQL a proiectului.



	Variabilă

	Valoare exemplificativă

	Descriere





	gisdb_user

	YOUR_PROJECT_ADMIN

	Utilizatorul PostgreSQL folosit de proiect.



	gisdb_pass

	xxxxxxx

	Parola utilizatorului PostgreSQL. Înlocuiți-o cu o parolă aleatorie puternică și păstrați-o secretă.



	gisdb_name

	POSTGRES_DB_NAME

	Numele bazei de date PostgreSQL care conține proiectul.



	gisdb_host

	POSTGRES_HOST_NAME

	Numele gazdei serverului PostgreSQL. Într-o instalare bazată pe containere, acesta este de obicei numele serviciului bazei de date.








Numele tabelului SQL al proiectului



	Variabilă

	Valoare exemplificativă

	Descriere





	PROJECTTABLE

	your_database_table_name

	Numele tabelului SQL principal al proiectului și identificatorul proiectului. În instalările care urmează structura standard a directoarelor, acesta poate fi obținut alternativ din numele directorului proiectului.






Valoarea trebuie să corespundă proiectului creat de programul de instalare
sau Supervisor. Modificarea acesteia într-un proiect existent poate
împiedica OpenBioMaps să găsească datele și configurația proiectului.



Restricțiile datelor proiectului



	Variabilă

	Valoare exemplificativă

	Descriere





	ACC_LEVEL

	public

	Controlează accesul la date. public permite tuturor să citească datele; group limitează accesul la membrii grupului proiectului.



	MOD_LEVEL

	group

	Controlează modificarea datelor. public permite tuturor să modifice datele; group limitează modificarea la membrii grupului proiectului.






Utilizați cea mai restrictivă setare adecvată proiectului și verificați
rezultatul atât cu utilizatori autentificați, cât și cu utilizatori
neautentificați.



Setări de limbă



	Variabilă

	Valoare exemplificativă

	Descriere





	LANG

	hu

	Limba implicită a proiectului. Trebuie să existe un fișier corespunzător pentru limbă.



	LANGUAGES

	en: in English, hu: magyarul, ro: română, ru: русский

	Limbile oferite de proiect și etichetele afișate ale acestora. Prima intrare este limba implicită utilizată de componentele care se bazează pe ordinea acestei liste.






Păstrați LANG în concordanță cu limbile configurate ale proiectului.



Setări pentru căi și URL-uri



	Variabilă

	Valoare exemplificativă

	Descriere





	PATH

	/biomaps/resources

	Calea URL la care sunt disponibile resursele proiectului. Pe openbiomaps.org, aceasta este în mod obișnuit /projects; într-o altă instalare poate fi goală sau poate utiliza o cale specifică implementării.



	URL

	TYPE-YOUR-SERVER-DOMAIN_HERE urmat de PATH

	URL-ul de bază complet pentru resursele proiectului. Înlocuiți substituentul domeniului și includeți schema, gazda, portul opțional și calea de implementare corecte.






De exemplu, dacă URL-ul de bază al serverului este https://example.org,
iar PATH este /biomaps/resources, valoarea URL rezultată este
https://example.org/biomaps/resources.



Setări MapServer și MapCache



	Variabilă

	Valoare exemplificativă

	Descriere





	PRIVATE_MAPSERV

	URL/private/proxy.php

	URL-ul proiectului pentru proxy-ul MapServer privat. Este construit din URL.



	PUBLIC_MAPSERV

	URL/public/proxy.php

	URL-ul proiectului pentru proxy-ul MapServer public. Este construit din URL.



	PRIVATE_MAPCACHE

	URL/private/cache.php

	URL-ul proiectului pentru proxy-ul MapCache privat. Este construit din URL.



	PUBLIC_MAPCACHE

	URL/public/cache.php

	URL-ul proiectului pentru proxy-ul MapCache public. Este construit din URL.



	MAPSERVER

	http://localhost/cgi-bin/mapserv.fcgi

	Punctul final MapServer pentru o instalare autonomă.



	MAPSERVER

	http://mapserver/cgi-bin/mapserv

	Punctul final MapServer pentru o instalare Docker. Utilizați această valoare în locul valorii pentru instalarea autonomă atunci când serviciul mapserver este disponibil prin rețeaua Docker.



	MAPCACHE

	http://localhost/mapcache

	Punctul final MapCache. Utilizarea MapCache necesită o configurare suplimentară a serverului; consultați documentația MapServer.



	MAP

	PMAP

	Numele obiectului hartă utilizat de proiect.



	PRIVATE_MAPFILE

	private.map

	Fișierul mapfile MapServer privat utilizat de proiect. Această setare este păstrată pentru compatibilitate și poate fi mutată în viitor în setările proiectului gestionate prin PostgreSQL.






Configurați o singură valoare MAPSERVER. Valoarea corectă depinde de
faptul că MapServer rulează local sau ca serviciu Docker separat.



Invitații



	Variabilă

	Valoare exemplificativă

	Descriere





	INVITATIONS

	0

	Numărul maxim de invitații active pe care le poate avea simultan un utilizator. Atunci când valoarea este 0, numai administratorii pot trimite invitații. Valoarea implicită documentată este 11.








Setări pentru e-mail

Aceste setări opționale sunt utilizate atunci când nu este disponibil un
agent local de e-mail adecvat.



	Variabilă

	Valoare exemplificativă

	Descriere





	SMTP_AUTH

	true

	Activează autentificarea SMTP.



	SMTP_HOST

	mail.your-smtp-server.org

	Numele gazdei serverului SMTP.



	SMTP_USERNAME

	MAIL USER

	Numele utilizatorului folosit pentru autentificarea la serverul SMTP.



	SMTP_PASSWORD

	xxxxxx

	Parola SMTP. Păstrați-o secretă și nu o includeți în depozit.



	SMTP_PORT

	PORT-NUMBER

	Portul serverului SMTP. Selectați portul corespunzător configurației de criptare și autentificare a serverului.



	SMTP_SENDER

	mail_user@your-smtp-server.org

	Adresa expeditorului utilizată pentru e-mailurile trimise de proiect.



	SMTP_SECURE

	tls

	Modul opțional de securitate a transportului SMTP.






Un exemplu istoric pentru Google SMTP utiliza următoarele valori:



	Variabilă

	Valoare exemplificativă istorică





	SMTP_HOST

	smtp.gmail.com



	SMTP_USERNAME

	your-user@gmail.com



	SMTP_PASSWORD

	xxxxxxxxx



	SMTP_SECURE

	tls



	SMTP_PORT

	587






Este posibil ca exemplul istoric Google să nu mai funcționeze fără o
configurare suplimentară a furnizorului și nu trebuie copiat fără a verifica
cerințele actuale de autentificare ale Google.

Următoarele setări asociate e-mailului sunt depreciate și nu trebuie
utilizate pentru proiecte noi:



	Variabilă

	Valoare exemplificativă

	Descriere





	SHINYURL

	false

	Setare Shiny URL depreciată.



	RSERVER

	false

	Setare R server depreciată.








Pagina afișată după autentificare



	Variabilă

	Valoare exemplificativă

	Descriere





	LOGINPAGE

	map

	Pagina încărcată după autentificare. Opțiunile documentate acceptate sunt profile, mainpage și map. Valoarea implicită este map.



	TRAINING

	false

	Setare depreciată pentru modul de instruire. Nu o utilizați pentru proiecte noi.








Configurarea paginii principale

MAINPAGE grupează setările care controlează structura și conținutul paginii
principale a proiectului.



	Cheie

	Valoare exemplificativă

	Descriere





	template

	gridbox

	Șablonul paginii principale. intropage este o altă valoare documentată pentru șablon.



	content1

	map

	Conținutul primei zone principale. Valorile documentate includ map, upload-table și slideshow.



	sidebar1

	column_dinpi.altema|custom_countries|members|uploads|data|species|species_stat

	Lista componentelor barei laterale, separate prin bară verticală. Componentele obișnuite includ members, uploads, data, species și species_stat; pot fi incluse și componente specifice proiectului.



	system_footer

	on

	Afișează subsolul sistemului atunci când este setată la on.



	system_header

	off

	Ascunde antetul sistemului atunci când este setată la off.



	custom_skeleton

	1

	Selector opțional pentru structura personalizată a paginii. Este dezactivat în configurația exemplificativă.



	restrictaded_pages

	map, id, history, profile, data, table, editrecord, qtable, query, show, LQ, metadata

	Lista opțională a paginilor supuse restricțiilor. Cheia este scrisă restrictaded_pages pentru compatibilitate cu aplicația. Este dezactivată în configurația exemplificativă.






Componentele barei laterale specifice proiectului trebuie să existe și să
fie configurate corect înainte de a fi adăugate la sidebar1.



Domeniul proiectului Docker



	Variabilă

	Valoare exemplificativă

	Descriere





	OB_PROJECT_DOMAIN

	Valoarea lui OB_DOMAIN

	Domeniul proiectului specific Docker, utilizat la crearea alertelor prin e-mail pentru încărcările noi. Valoarea este moștenită din setarea OB_DOMAIN de la nivelul sistemului.








Configurarea stilului

STYLE selectează stilul proiectului.



	Cheie

	Valoare exemplificativă

	Descriere





	template

	evolvulus

	Numele directorului stilului sau șablonului utilizat de proiect. Stilul denumit trebuie să fie instalat.








Configurarea subsolului

FOOTER controlează legăturile, selectarea limbii și siglele partenerilor
afișate în subsolul proiectului.



	Cheie

	Valoare exemplificativă

	Descriere





	links

	map|upload|about|terms|usage|privacy

	Lista legăturilor din subsol, separate prin bară verticală.



	languages

	languages

	Activează sau identifică selectorul de limbă din subsol.



	partners

	Intrări OpenBioMaps și University of Debrecen

	Lista definițiilor siglelor partenerilor.






Fiecare element din partners poate conține următoarele câmpuri:



	Câmp

	Valoare exemplificativă

	Descriere





	img

	obm_logo.png

	Fișierul imagine afișat pentru partener.



	size

	110

	Dimensiunea opțională de afișare. O valoare goală lasă dimensiunea nespecificată.



	url

	https://openbiomaps.org

	URL-ul destinației deschise de la sigla partenerului.






Configurația exemplificativă conține următorii parteneri:



	Imagine

	Dimensiune

	URL





	obm_logo.png

	110

	https://openbiomaps.org



	unideb_logo.png

	gol

	https://unideb.hu








Configurarea antetului

HEADER controlează legăturile și structura antetului proiectului.



	Cheie

	Valoare exemplificativă

	Descriere





	links

	upload|map|messages|profile|localize

	Lista legăturilor afișate în antet, separate prin bară verticală.



	layout

	obm

	Structura antetului utilizată de proiect.








Hash de criptare



	Variabilă

	Valoare exemplificativă

	Descriere





	MyHASH

	password-string

	Valoare secretă utilizată de module precum read_table pentru criptarea sau mascarea numelor tabelelor și a valorilor asociate. Înlocuiți-o cu o valoare aleatorie puternică, păstrați-o stabilă pentru un proiect existent și nu o publicați.






Modificarea MyHASH într-un proiect existent poate invalida valorile create
anterior cu vechiul secret.



Setări cache personalizate



	Variabilă

	Valoare exemplificativă

	Descriere





	CACHE_HOST

	Valoarea variabilei de mediu CACHE_HOST, în caz contrar localhost

	Gazda care rulează serviciul cache.



	CACHE_PORT

	Valoarea variabilei de mediu CACHE_PORT, în caz contrar 11211

	Portul serviciului cache. Portul 11211 este utilizat în mod obișnuit de Memcached.






În instalările Docker, utilizați numele serviciului cache în loc de
localhost atunci când serviciul cache rulează într-un alt container.



Autentificarea OpenID Connect

OPENID_CONNECT conține una sau mai multe definiții ale furnizorilor de
identitate. Exemplul configurează Google.



	Furnizor/cheie

	Valoare exemplificativă

	Descriere





	Numele furnizorului

	google

	Identificatorul intern al furnizorului OpenID Connect.



	client_id

	xxxxx.apps.googleusercontent.com

	Identificatorul clientului emis de furnizor.



	client_secret

	xxxxxxx

	Secretul clientului emis de furnizor. Păstrați-l secret și nu îl includeți în depozit.



	provider_url

	https://accounts.google.com/

	URL-ul de bază al furnizorului OpenID Connect.



	OPENID_CONNECT_CERT_PATH

	/etc/ssl/certs/ca-certificates.crt

	Calea către pachetul de certificate CA de încredere utilizat pentru validarea conexiunilor TLS la furnizor.






Înregistrați URI-ul exact de redirecționare OpenBioMaps la furnizor și
verificați dacă aplicația poate citi pachetul configurat de certificate CA.



Legătura PWA



	Variabilă

	Valoare exemplificativă

	Descriere





	PWA_LINK

	on

	Activează legătura Progressive Web App pe pagina principală a proiectului.








Pagini personalizate



	Variabilă

	Valoare exemplificativă

	Descriere





	CUSTOM_PAGES

	mysite, my_other_site

	Lista identificatorilor paginilor personalizate disponibile în proiect. Fiecare pagină personalizată menționată trebuie implementată în locația corespunzătoare a proiectului.








Dimensiunea imaginilor atașate



	Variabilă

	Valoare exemplificativă

	Descriere





	ALLOWED_FILE_SIZE

	4194304

	Dimensiunea maximă permisă pentru imaginile atașate, în octeți. Valoarea exemplificativă este 4 MiB.






Limita efectivă de încărcare poate fi constrânsă și de setările PHP, ale
serverului web, ale proxy-ului invers sau ale altor componente de
infrastructură.



Tabele temporare pentru încărcarea listelor de observații



	Variabilă

	Valoare exemplificativă

	Descriere





	USE_TEMPTABLES_FOR_OBSLISTS

	true

	Activează utilizarea tabelelor denumite după modelul temporary_tables.obs_* în timpul încărcării listelor de observații. În configurația documentată, această valoare este stocată ca șirul true, nu ca valoare booleană.






Utilizatorul bazei de date trebuie să aibă permisiunile necesare pentru
schema tabelelor temporare.



Exportul datelor în fundal



	Variabilă

	Valoare exemplificativă

	Descriere





	DATA_EXPORT_BGPROC_LIMIT

	1000

	Numărul de înregistrări peste care exportul datelor este procesat ca activitate de fundal, în locul unei descărcări directe obișnuite.






Exporturile în fundal necesită configurarea și rularea executorului de
activități al proiectului.



Scheme suplimentare ale proiectului



	Variabilă

	Valoare exemplificativă

	Descriere





	PROJECT_SCHEMAS

	sablon_archive

	Lista schemelor PostgreSQL suplimentare asociate proiectului.






Asigurați-vă că utilizatorul bazei de date a proiectului are privilegiile
necesare pentru fiecare schemă enumerată.



Verificări de securitate și ale solicitărilor automate

Aceste setări activează verificările ratei solicitărilor susținute de Redis.
Atunci când limitele definite sunt depășite, OpenBioMaps poate intra într-un
mod de protecție împotriva atacurilor și poate afișa o verificare „Sunteți
om?” pe durata configurată.



	Variabilă

	Valoare exemplificativă

	Descriere





	SECURITY_CHECK

	true

	Activează verificarea de securitate.



	REDIS_HOST

	127.0.0.1

	Gazda serverului Redis. Valoarea implicită documentată este 127.0.0.1. În Docker, utilizați numele serviciului Redis dacă Redis rulează într-un alt container.



	REDIS_PORT

	6379

	Portul serverului Redis. Valoarea implicită documentată este 6379.



	SECURITY_IP_LIMIT

	30

	Numărul maxim de solicitări permise de la o singură adresă IP în 10 secunde. Setați valoarea la false pentru a dezactiva verificarea per adresă IP. Valoarea implicită documentată este 30.



	SECURITY_GLOBAL_LIMIT

	10

	Rata totală maximă a solicitărilor pe secundă. Valoarea implicită documentată este 10.



	SECURITY_ATTACK_TTL

	600

	Durata în secunde pentru care modul de protecție împotriva atacurilor rămâne activ. Valoarea implicită documentată este 600 de secunde.






Alegeți limitele în funcție de traficul așteptat, configurația proxy-ului și
numărul de utilizatori care par să utilizeze aceeași adresă IP sursă. Dacă
OpenBioMaps se află în spatele unui proxy invers, verificați dacă aplicația
primește adresele IP corecte ale clienților.



Opțiuni pentru dezvoltatori

Aceste opțiuni sunt destinate dezvoltării și depanării, nu utilizării normale
în producție.



	Variabilă

	Valoare exemplificativă

	Descriere





	branch

	testing

	Selectează o altă ramură Git, precum ramura de testare. Proiectele de producție trebuie să utilizeze în mod normal ramura de producție acceptată.



	DEBUG_PDS

	true

	Activează înregistrarea suplimentară în jurnal pentru acțiunile PDS. Dezactivați înregistrarea detaliată pentru depanare după finalizarea depanării, deoarece aceasta poate mări volumul jurnalelor sau poate expune detalii operaționale sensibile.






După activarea unei opțiuni pentru dezvoltatori, monitorizați jurnalele
aplicației și reveniți asupra opțiunii atunci când nu mai este necesară.
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Gestionarea formularelor de încărcare

Formularele de încărcare definesc modul în care utilizatorii și clienții
externi pot trimite date unui proiect. Un formular specifică tabelul
destinație, disponibilitatea, setările de acces, clienții acceptați,
câmpurile, regulile de validare, valorile implicite și relațiile dintre
câmpuri.


Lista formularelor disponibile

Formularele existente pot fi selectate pentru editare, ștergere sau blocare.

Datele nu pot fi încărcate folosind formulare blocate, iar aceste formulare
nu sunt vizibile pentru clienți în lista formularelor. Clienții offline nu
pot încărca date folosind formulare șterse, iar formularele șterse nu pot fi
restaurate.
Prin editarea formularelor, puteți modifica domeniul lor de utilizare (web,
API sau încărcare de fișiere), relația cu câmpurile tabelului bazei de date,
descrierea și regulile de acces, precum și modul lor de funcționare: eveniment
de observare sau ad-hoc.

Formularele blocate apar pe un fundal gri în listă.

Formularele pot fi setate și în mod doar în citire, indicat în listă printr-o
pictogramă cu lacăt. (Pentru aceasta, setați valoarea câmpului active din
tabelul project_forms la 3.)



Definirea antetului formularului


Tabel destinație

Selectați tabelul proiectului în care vor fi scrise datele trimise prin
formularul de încărcare.

Puteți selecta numai tabele SQL înregistrate de OpenBioMaps în cadrul
proiectului, care conțin câmpurile OpenBioMaps de bază, precum obm_id,
obm_uploading_id etc.
Tabelul selectat nu poate fi modificat ulterior, deoarece câmpurile
formularului sunt legate de câmpurile tabelului selectat.

Formularele sunt sensibile la modificările structurii tabelului. Din acest
motiv, se recomandă insistent să nu editați tabelele cu alt instrument decât
OpenBioMaps, deoarece formularul își va pierde legătura cu câmpurile. În
astfel de cazuri, salvarea modificărilor formularului poate rezolva
inconsecvența, dar clienții nu vor putea încărca datele offline!



Numele formularului

Introduceți un nume pentru formularul de încărcare. Numele trebuie să fie
unic în cadrul proiectului, deoarece face parte din identificatorul unic al
formularelor.

Un formular poate fi copiat prin redenumire. În acest caz, formularul
original își păstrează numele inițial; cu alte cuvinte, un formular nu poate
fi redenumit, ci numai copiat într-un formular nou, ceea ce afectează
funcționarea clienților offline!

Numele poate fi multilingv atunci când se utilizează o cheie de traducere cu
prefixul str_. Pentru mai multe informații, consultați
Traduceri.



Accesul la formular

Definiți cine poate vizualiza și utiliza formularul:


	utilizatorii publici;


	toți utilizatorii autentificați; sau


	numai grupurile specificate.




Dacă este selectată opțiunea numai grupurile specificate, câmpul de
selectare a utilizatorilor și grupurilor devine activ, permițând acordarea
accesului utilizatorilor sau grupurilor selectate.



Accesul la date

Datele încărcate prin formular vor fi disponibile numai grupurilor
specificate aici. În mod implicit, utilizatorul care efectuează încărcarea
poate citi și edita datele încărcate.



Tipul formularului

Trebuie selectat cel puțin unul dintre următoarele tipuri de formular:


	formular web;


	formular pentru încărcarea fișierelor; sau


	formular API, pentru accesul clienților externi, precum aplicația mobilă.






Descrierea formularului

Introduceți o descriere scurtă sau detaliată a formularului. Descrierea poate
oferi instrucțiuni contribuitorilor.



SRID-ul formularului

Selectați sistemul de referință spațială utilizat de datele trimise prin
formular. Sistemele de referință spațială pot fi căutate la
https://spatialreference.org/. Valoarea implicită este EPSG:4326 (WGS 84).

Dacă este specificată o listă de sisteme de referință spațială, utilizatorii
care efectuează încărcarea pot selecta numai opțiunile din listă. Definiți
lista sub forma unor identificatori EPSG și etichete vizibile separate prin
virgulă, utilizând următorul format:

4326:wgs84,23700:eov







Gruparea formularelor

Formularele pot fi organizate în grupuri în interfața web de selectare a
formularelor. Numele grupurilor pot fi definite sau selectate aici.

Această opțiune nu este disponibilă în prezent în aplicația mobilă.



Publicarea formularului

Un formular poate fi blocat prin publicarea sa folosind butonul portocaliu de
publicare din zona antetului formularului. Actualizarea unui formular
publicat creează o versiune nouă. Versiunile anterioare rămân disponibile
clienților API, precum aplicația mobilă.

Dintr-un formular publicat poate fi creată o versiune preliminară pentru
testare utilizând butonul Creați o versiune preliminară din partea de jos
a paginii. În mod implicit, versiunea preliminară este disponibilă numai
creatorului său. Ulterior, aceasta poate fi publicată în ramura publicată a
formularului.



Setările evenimentelor de observare

Pentru o explicație a evenimentelor de observare și a diferenței dintre
observațiile ocazionale și cele bazate pe evenimente, consultați
Evenimente de observare și observații ocazionale.

Pentru un eveniment de observare poate fi stabilită o limită de timp,
exprimată în minute. Când limita este atinsă, aplicația mobilă avertizează
utilizatorul că timpul a expirat. Avertismentul nu încheie evenimentul, iar
utilizatorul poate continua înregistrarea observațiilor.

Un eveniment de observare forțat înseamnă că formularul poate fi lansat
numai în modul eveniment. Dacă suportul pentru evenimente de observare este
activat, dar nu este forțat, utilizatorul poate alege între modul eveniment și
modul de observare ocazională.



Jurnalul traseului

Această opțiune activează înregistrarea automată a jurnalului traseului în
timp ce formularul este utilizat. Înregistrarea jurnalului traseului poate fi
obligatorie sau opțională și este disponibilă numai în modul eveniment.



Notificare periodică

La intervalul specificat, în minute, aplicația îi reamintește observatorului
să înregistreze o observație nouă. Cronometrul rulează continuu și repornește
de fiecare dată când utilizatorul înregistrează o observație.




Definirea coloanelor formularului

Secțiunea de definire a coloanelor specifică ce coloane ale tabelului
destinație apar în formular și cum sunt afișate și validate valorile trimise.


Inclusă

Dacă este selectată, coloana apare în formular.



Ordinea coloanelor

Câmpul mic de introducere de lângă opțiunea Inclusă definește ordinea
coloanei în formular. În mod implicit, acesta este gol.



Coloană

Sunt afișate două nume: numele vizibil al coloanei, care poate fi editat
pentru formular, și numele original al coloanei bazei de date.



Obligatorie

Sunt disponibile trei opțiuni: da, nu și eroare necritică.


	Da (vișiniu)
	Formularul nu poate fi trimis fără o valoare în această coloană.



	Nu (gri)
	Formularul poate fi trimis cu o valoare goală în această coloană.



	Eroare necritică (roz)
	Valorile goale sau cele care nu respectă o restricție pot fi trimise, dar
utilizatorul care efectuează încărcarea trebuie să confirme fiecare rând
afectat.







Descrierea coloanei

Introduceți o scurtă descriere a câmpului.



Tipul coloanei

Sunt disponibile următoarele tipuri de coloane ale formularului:


	text
	Text arbitrar. Pot fi specificate lungimi minime și maxime.



	numeric
	O valoare numerică. Pot fi specificate valori sau lungimi minime și
maxime.



	list
	O listă derulantă cu un singur element selectabil în mod implicit.



	true-false
	O valoare booleană fals/adevărat. Ordinea valorilor poate fi controlată în
câmpul de definire a listei, de exemplu false, true.



	date
	O dată cu anul, luna și ziua separate printr-un caracter acceptat. Este
stocată utilizând un tip de dată al bazei de date.



	date and time
	O dată urmată de un spațiu și o oră în format
hour:minute:second. Dacă secundele sunt omise, aplicația le consideră
automat 00 și îi solicită utilizatorului care efectuează încărcarea să
accepte modificarea. Dacă minutele sunt omise, aplicația le consideră
00 și solicită, de asemenea, confirmarea. Valoarea este stocată
utilizând un tip dată-oră al bazei de date.



	time (timetominutes)
	O valoare în format hours:minutes, pe care aplicația o transformă
într-un număr întreg. Este stocată utilizând un tip întreg al bazei de
date.



	time
	O valoare în format hours:minutes, stocată utilizând un tip de oră al
bazei de date.



	time interval (timeinterval)
	Un interval de timp, de exemplu
2014-02-25 12:00:00 2014-02-25 13:00:00. Este stocat utilizând un tip
de interval de timp al bazei de date.



	autocomplete
	Generează sugestii de completare automată din coloana tabelului SQL
specificată în câmpul de definire a listei. Sintaxa prescurtată documentată
este table_name.column. În mod implicit, tabelul este căutat în schema
public a bazei de date gisdata.



	autocompletelist
	Similar cu autocomplete, dar permite introducerea mai multor valori
de completare automată într-un singur câmp.



	photo id
	Dacă modulul pentru fotografii este activat, aplicația stochează în acest
câmp identificatorii fotografiilor încărcate.



	geometry: point
	O geometrie punctuală reprezentată ca WKT POINT(...).



	geometry: line
	O geometrie liniară reprezentată ca WKT LINESTRING(...).



	geometry: polygon
	O geometrie poligonală reprezentată ca WKT POLYGON(...).



	geometry: any
	O geometrie reprezentată în WKT folosind un tip de geometrie acceptat.
Consultați un exemplu de formular [https://openbiomaps.org/projects/checkitout/upload/?form=736&type=web].



	colour rings
	Permite specificarea unei combinații de inele colorate. Secțiunea dintre
paranteze drepte definește numărul maxim de inele care poate fi specificat
pentru diferitele secțiuni ale piciorului. Aceasta este urmată de codurile
individuale și etichetele culorilor disponibile, de exemplu
[XX],Blue:B,red:R,green:G.

Codurile culorilor documentate sunt:


	R — roșu;


	P — roz;


	G — verde;


	g — verde-deschis;


	O — portocaliu;


	Y — galben;


	B — albastru;


	b — albastru-deschis;


	W — alb;


	K — negru;


	N — maro;


	U — purpuriu;


	V — violet; și


	M — argintiu.




Consultați un exemplu de formular pentru inele colorate [https://openbiomaps.org/projects/checkitout/upload/?form=939&type=web].







Controlul datelor introduse

Controalele datelor introduse verifică valorile introduse în câmp. Opțiunile
disponibile sunt:


	fără verificare;


	minim și maxim;


	expresie regulată;


	spațial; și


	verificare personalizată.






Definirea listei

Pentru a utiliza o listă în timpul trimiterii datelor, setați tipul coloanei
la list, autocomplete sau autocompletelist.

Definițiile listelor pot descrie liste simple sau cu selecție multiplă, surse
de completare automată, valori obținute din alte tabele ale bazei de date și
reguli pentru filtrarea valorilor respective.

O listă scurtă poate fi definită direct. În exemplul următor, utilizatorii
care efectuează încărcarea pot selecta female sau male dintr-o listă
derulantă. Valoarea selectată este stocată în baza de date.

{
  "list": {
    "female": [],
    "male": []
  }
}





Mai multe etichete de intrare pot fi mapate la aceeași valoare stocată. De
exemplu, F, f și female pot fi interpretate toate drept valoarea
stocată female. Acest lucru este util în special la încărcarea fișierelor
atunci când datele provenite de la contribuitori sau din ani diferiți
utilizează etichete diferite pentru același concept.

{
  "list": {
    "female": [
      "F",
      "f",
      "female"
    ],
    "male": [
      "M",
      "m",
      "male"
    ]
  }
}





O listă poate fi introdusă și în format text simplu, cu câte o valoare pe
fiecare rând. Când formularul este salvat, aplicația transformă lista în text
simplu în JSON. JSON-ul rezultat poate fi apoi editat direct.

Valorile listelor pot proveni și dintr-un tabel SQL. Specificați schema
(optionsSchema), tabelul (optionsTable), coloana valorii stocate
(valueColumn) și, dacă este necesar, coloana etichetei vizibile
(labelColumn).

Valorile pot fi filtrate utilizând preFilterColumn și
preFilterValue. Exemplul următor aplică prefiltre:

{
  "optionsTable": "milvus_taxon",
  "valueColumn": "word",
  "preFilterColumn": [
    "lang",
    "status"
  ],
  "preFilterValue": [
    "obm_taxon",
    [
      "accepted",
      "undefined"
    ]
  ],
  "orderBy": "taxon_db",
  "order": "desc"
}





Definiția completă a listei utilizează JSON. Aceasta poate fi alcătuită cu
editorul de liste din interfața web, iar aplicația verifică validitatea
sintaxei. Dacă sintaxa nu este validă, aplicația returnează un mesaj de
eroare.

Exemplul următor enumeră proprietățile documentate:

{
  "list": {
    "val1": [
      "label1",
      "label2"
    ]
  },
  "optionsSchema": "e.g. public",
  "optionsTable": "a table name",
  "valueColumn": "a column from the table",
  "labelColumn": "a column from the table - optional",
  "filterColumn": "",
  "pictures": {
    "an element from the list, e.g. val1": "url-string"
  },
  "triggerTargetColumn": [
    ""
  ],
  "Function": "",
  "disabled": [
    "an element from the list, e.g. val1"
  ],
  "preFilterColumn": [
    ""
  ],
  "preFilterValue": [
    ""
  ],
  "preFilterRelation": [
    ""
  ],
  "multiselect": "true or false, default is false",
  "selected": [
    "an element from the list, e.g. val1"
  ],
  "size": "a numeric value",
  "orderBy": [
    "column or SQL expression"
  ],
  "order": [
    "ASC or DESC"
  ],
  "limit": "numeric value"
}







Liste corelate

O listă corelată utilizează valoarea selectată într-o coloană, denumită
coloană inițiatoare, pentru a determina valorile disponibile în altă
coloană. Astfel se creează o listă dependentă sau în cascadă.

Mai întâi, creați un tabel de căutare care conține relațiile dintre
nivelurile listei. De exemplu, un tabel animal_taxons ar putea descrie ce
grupuri de animale aparțin fiecărui supergrup. Vertebratele ar putea conține
amfibieni, reptile, păsări și mamifere, iar nevertebratele ar putea conține
cnidari și insecte.

În definiția listei coloanei inițiatoare, specificați coloana țintă:

{
  "triggerTargetColumn": [
    "affected_list_name"
  ],
  "Function": "select_list",
  "optionsSchema": "shared",
  "optionsTable": "animal_taxons",
  "valueColumn": "animal_group_name",
  "labelColumn": "animal_group_name",
  "labelAsValue": true
}





Proprietățile utilizate în acest exemplu sunt:


	Function
	Utilizează valoarea documentată select_list.



	optionsSchema
	Identifică schema care conține tabelul de căutare. Acest exemplu
utilizează shared.



	optionsTable
	Identifică tabelul de căutare.



	valueColumn
	Identifică coloana care furnizează valorile pentru lista inițiatoare.



	labelColumn
	Identifică coloana care furnizează etichetele vizibile.



	triggerTargetColumn
	Identifică coloana formularului a cărei listă trebuie actualizată.





În coloana afectată, definiți ce coloană a tabelului de căutare furnizează
valorile și ce coloană este utilizată pentru filtrarea lor:

{
  "optionsTable": "animal_taxons",
  "valueColumn": "animal_group_name",
  "labelColumn": "animal_group_name",
  "filterColumn": "animal_supergroup",
  "Function": "select_list",
  "optionsSchema": "shared"
}





Aici, filterColumn identifică acea coloană a tabelului de căutare care
este comparată cu valoarea selectată în coloana precedentă a formularului.

Listele corelate pot conecta mai mult de două coloane ale formularului:

{
  "optionsSchema": "shared",
  "optionsTable": "animal_taxons",
  "filterColumn": "animal_supergroup",
  "Function": "select_list",
  "valueColumn": "animal_group_name",
  "triggerTargetColumn": [
    "species"
  ],
  "labelColumn": "animal_group_name"
}





Într-un lanț de liste corelate, triggerTargetColumn identifică următoarea
coloană a formularului, filterColumn identifică acea coloană a tabelului
de căutare utilizată pentru potrivirea selecției precedente, iar
valueColumn și labelColumn definesc lista curentă.


Exemplu de listă corelată: clădiri dintr-o localitate

Să presupunem că un proiect colectează date despre specii care se reproduc în
cuiburi artificiale. Un tabel de căutare denumit tytoalba_buildings
înregistrează clădirile din fiecare localitate. Câmpul localității trebuie să
ofere o listă cu completare automată, iar câmpul clădirii trebuie să afișeze
numai clădirile din localitatea selectată.

Mai întâi, configurați coloana localității ca un câmp cu completare automată
și identificați coloana clădirii drept țintă:

{
  "triggerTargetColumn": [
    "building"
  ],
  "Function": "select_list",
  "optionsSchema": "public",
  "optionsTable": "tytoalba_buildings",
  "valueColumn": "settlement"
}





Apoi configurați coloana clădirii ca listă și filtrați-i valorile utilizând
localitatea selectată:

{
  "optionsTable": "tytoalba_buildings",
  "filterColumn": "settlement",
  "Function": "select_list",
  "valueColumn": "building"
}








Valori implicite

Unui câmp i se poate atribui o valoare predefinită. Valorile implicite
dinamice documentate sunt:


	_autocomplete;


	_input;


	_list;


	_geometry;


	_login_name;


	_email;


	_boolean;


	_attacment;


	_datum; și


	_auto_geometry.




De exemplu, _input generează un câmp de introducere gol, _list
completează o listă de selecție utilizând definiția listei, _geometry
oferă selectarea geometriei, iar _datum oferă selectarea datei.

Consultați un exemplu de formular [https://openbiomaps.org/projects/checkitout/upload/?form=421&type=web].



Opțiunile de afișare ale câmpului

Sunt documentate următoarele opțiuni de afișare:


	sticky
	Utilizată în principal de aplicația mobilă. Atunci când este selectată,
câmpul își păstrează valoarea la începerea unui rând nou.



	hidden
	Câmpul nu este afișat.



	read only
	Valoarea câmpului nu poate fi modificată.



	once
	În aplicația mobilă, câmpul este afișat o singură dată pentru o listă de
observații, la sfârșitul observației.

Această opțiune este destinată mutării unui câmp în afara tabelului
repetitiv din formularul web. În prezent, în formularul web se poate
obține un rezultat similar prin utilizarea unei valori implicite.



	list elements as buttons
	Afișează elementele listei sub formă de butoane. Pe butoane pot fi
utilizate imagini. Imaginile trebuie definite pentru toate elementele
listei în definiția listei.



	unfolding list
	Oferă un flux de lucru cu listă de specii pentru aplicația mobilă. Această
opțiune poate fi utilizată numai cu un câmp de completare automată, de
regulă un câmp pentru denumirea științifică, atunci când formularul
conține și un câmp pentru numărul de indivizi căruia i-a fost atribuit
rolul semantic corespunzător în setările tabelului bazei de date.

Aplicația mobilă afișează într-o listă denumirile speciilor selectate și
numărul indivizilor acestora. Numerele pot fi modificate fără salvarea
unei înregistrări separate după fiecare modificare. Prin urmare, opțiunea
este cea mai utilă într-un formular pentru evenimente de observare, în
care Salvați observația funcționează ca o salvare intermediară și nu
golește lista de specii acumulată.





Următoarea definiție de listă asociază imagini valorilor demonstrative ale
butoanelor:

{
  "pictures": {
    "animals": "http://....png",
    "plants": "http://....png",
    "mushrooms": "http://....png",
    "bats": "http://....png"
  }
}







Relațiile dintre coloane

Relațiile dintre coloane verifică sau modifică valoarea unui câmp în funcție
de valoarea altui câmp. De exemplu, un câmp pentru greutate poate fi
restricționat la un interval numeric de la 20 la 30 atunci când câmpul pentru
sex conține female:

(sex=female) {minmax(20:30)}





Consultați un exemplu de formular [https://openbiomaps.org/projects/checkitout/upload/?form=938&type=web].



Pseudocoloane

Coloanele din alte formulare de încărcare pot fi adăugate utilizând următorul
format:

form-name:column1,column2,columnN





Coloanele enumerate apar după coloana care conține această definiție.
Valorile introduse în pseudocoloane sunt încărcate utilizând definiția
celuilalt formular. Astfel, datele pot fi trimise în două tabele într-un
singur flux.




Definirea limbajului relațiilor

Sintaxa generală documentată a limbajului relațiilor este:

(rel_field=rel_statement) {rel_type(rel_value)}, (rel_field=rel_statement) {rel_type(rel_value)}, ...





Interpretarea prevăzută este:

IF another field (rel_field) matches rel_statement,
THEN apply rel_type with rel_value to the current field.





rel_type este o funcție asociată tipului câmpului curent. Funcțiile
documentate sunt:


	year
	Pentru câmpurile de dată, extrage componenta anului dintr-un șir de dată.



	minmax
	Pentru câmpurile text sau numerice, efectuează o verificare a intervalului
minim și maxim.



	obligatory
	Pentru orice tip de câmp, modifică dacă respectivul câmp curent este
obligatoriu.



	inequality
	Pentru orice tip de câmp, compară câmpul corelat și câmpul curent folosind
un operator de comparație acceptat. O comparație nereușită produce o
eroare de validare.





O instrucțiune cu expresie regulată începe cu !!, urmat de o expresie
regulată, de exemplu:

!!^(\d{2})$





Atunci când rel_statement este o expresie regulată, rel_value poate
utiliza o funcție de înlocuire bazată pe valoarea potrivită:


	.
	Înlocuiește valoarea câmpului curent cu șirul care a corespuns în
rel_field.



	.+
	Adaugă valoarea câmpului curent la sfârșitul șirului care a corespuns în
rel_field.



	+.
	Adaugă șirul care a corespuns în rel_field la sfârșitul valorii
câmpului curent.





Pentru o relație inequality, expresiile documentate utilizează +
pentru valoarea potrivită din rel_field și . pentru valoarea câmpului
curent:

+<.
+<=.
+>=.
+=.
+<>.





Pentru alte tipuri de relații, rel_value poate conține altă valoare sau
poate fi ignorată, în funcție de funcție.


Exemple de relații


Transformarea unui câmp în câmp obligatoriu

Pe coloana tarsus_length:

(clutch_size=!!^([123])$) {obligatory(1)}





Aceasta face ca tarsus_length să fie obligatorie atunci când
clutch_size este 1, 2 sau 3.



Compararea a două date

Pe coloana end_date:

(found_date=!!^(.+)$) {inequality(+>=.)}





Dacă found_date nu este goală, relația verifică dacă end_date este
mai mare sau egală cu found_date. Un rezultat fals produce o eroare de
încărcare.



Adăugarea unui an la o dată

Pe un câmp de dată care nu conține un an:

(year=!!^(d{4})$) {set(.)}





Dacă coloana year nu este goală și conține patru cifre, câmpul de dată
este actualizat cu anul respectiv.



Solicitarea unui număr de inel

Pe câmpul ring_number:

(recapture=1) {obligatory(1)}





Dacă recapture are valoarea 1, ring_number devine obligatoriu.



Solicitarea unei denumiri alternative

Pe coloana english_name:

(scientific_name=!!(^$)) {obligatory(1)}





Dacă scientific_name este goală, english_name devine obligatorie.



Setarea unei valori în funcție de un număr

Pe câmpul amount_type:

(number_of_individuals>50) {set(estimated value)},(egyedszam<=50) {set(exact value)}





Dacă numărul de indivizi este mai mare de 50, amount_type este setat la
estimated value. Dacă este cel mult 50, amount_type este setat la
exact value.
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